13.3. mdléklet

A szamitogeépes virusok és mas fenyegetések kérdései

A szamitdgépes programok utesitésok sorozatdodl tevodnek dssze. Ezek
rendszerint valami hasznos dolgot végeznek, vaamit kiszémitanak, karban
tartanak adatbézisokat és kommunikdnak a fehasznddkkd vagy més ge-
pekkel. Néha azonban ezek az utesitésok kart is okozhatnak. Véetlen ese-
mény dtadban akkor torténik, ha programfelesztés kozben hibés program-
rézletet inditunk €. Az ilyen programhibdk a leggyakoribb oka a nem vart
programvisel kedésnek.

Vannak azonban esetek, amikor a kart okozo utasitasokat valaki szandéko-
san helyezte € a programban és ezdtd érte €, hogy a progam nem megfe-
ldoen visdkedik, akkor szandékos programozott fenyegetésrol beszdink. A
szakértok ezeket visdkedésik, a tAmadas modja és terjedésiik szerint oszta
lyozza&k. Az emult években sgnos a médidknak kdszonhetoen ezeket a ki
[onfde modszereket, egy kagp datt, mint szamitdgépes virusokat ismerte
meg a vilag. Pedig a virusok csupén a kis hanyadat akotjdk azoknak a prog-
ramozott fenyegetéseknek, amelyeket roszindulatll programozok eddig
megalkottak.

A programozott fenyegetések fo tipusal a kdvetezoek:

1. Hasd atdk, kiskapuk vagy csapdak, amelyek lehetové teszik,
hogy jogosulatlan felhasznd &k elérjék arendszereinket.

2. Programférgek, melyek géprol-gépre terjednek a szamitdgép ha
|6zatokon és nem szilkségszeruen moédositjak a cd gép program:
jait.

3. Trgja fdovek vagy programok, amelyek laszOlag normdis prog
ramok, vadgjaban azonban a hétérben egész mast candnak, mint
amit kifelé mutatnak.

4. Baktériumok, melyek onmagukrol abbdl a cdbdl készitenek mé-
solatokat, hogy dfogldjanak egy szamitdgéep-rendszert.

5. Logka bomb&k, amdyek aktivizdddnak, amint bizonyos fdtéte-
lek teljesiinek.

6. Virusok, melyek olyan programok, amelyek mobdositanak mas
programokat a szamitogépek, azdta, hogy az Onmagukrdl késziilt
mésolatokat ezekbe beagyazzak.

A fent emlitett fenyegetéssk egy részé hasznosan is fel lehet haszndni. Pd-
daul a programférgek adkamazhatdak processzorokon szamitdsok megosz-
tésara, a kiskepuk jol haszndhat6ak nyomkovetésre, hibakeresésre és olyan
virusok is irhatak, amelyekke kisebb-nagyobb hibdkat javithatunk prog-
ramokban. Nem a megkdzdités, hanem a cél az, ami egy programozott fe-
nyegetést va dban fenyegetové tesz.

Hétso ajtok
A haso gtok, kiskapuk vagy csapdék olyan kodrészletek, melyeket
azert épitenek bele egyes adkamazasokba vagy operacios rendsze-
rekbe, hogy biztositsék a programozdk szaméra ezen modszerek el-
eédt andkil, hogy végig kdljen janiuk a normdis hozzéférés



13.3. mdléklet

utat. Ezeket a programrészleteket tipikusan akamazésfeleszto prog
ramozok irjak, akiknek szikségik van a kéd nyomkovetésére, nur
kodéstnek figyelésére a felesztés datt. A legtobb hésd bejératot
olyan programokban heyezik d, amelyek egyébként csak hossza
damas djarésok, bedlitasok, kilonbozo értékek beirdsa utan hajlan
doak normdis esetben dindulni. A program nyomkdvetésekor a fej-
lesztoknek  természetesen mindig  specidis  privilégiumma kel ren
delkeznik. A programozok ezzd azt is biztositjdk, hogy van egy
modszer a rendszerbe valé bgutésra, akkor is ha a normdis indités
vadamilyen hiba miatt lehetetlen. Ezeknek a bgaatoknak a kodja
vagy bizonyos karaktersorozatokat ismernek fel, vagy pedig egy
adott fehaszndGi azonositora |épnek mukodésbe. Ezek utan pedig
gpecidlis jogokat biztositanak a felhaszndonak. A kiskapuk akkor
vanak csak fenyegetésekké, ha lekiismeretlen programozok arra
haszndjék fd, hogy engeddy nékll férjenek hozza rendszerekhez,
vagy amikor a felesztok dfdejtik dtavolitani oket miutan a rendszer
nyomkovetése, tesztelése befejezoddtt és masok ezeknek a kodrész-
leteknek alétezéskt fd isfedezik.

Programfér gek

A programférgek olyan programok, amelyek onmagukban is futoké-
pesek és geprol gépre vandorolnak a szamitogép haldzatokon keresz
til. Lehet, hogy tobb részbol dlnak, ameyek tdjesen kilonbdzo
szamitogépeken futnak. A programférgek nem vdtoztatnek meg mas
programokat, viszont szdlithanak olyan programokat, ameyek mér
igen (pddaul virusoket). Programférgeket nagyon nehéz irni, viszont
rengeteg kat tudnak okozni. Egy ilyen program kifglesztése nem
csak hddzatos kornyezetet igénye, hanem egy olyan programozét
is, &ki a hddzati szolgdtatdsokon és eszkdzokon fell pontosan is
meri azokat az operécids rendszereket is, amelyeket programja a
vandorldsa sorén dérhet, hiszen csak igy biztosithatja az éetképes
sagé minden kornyezetben.

Trgjai programok

A troja programok neviket a gorog mondéban szereplo Troja 10rol
kapték. Neviknek megfeldoen a modern idok troja lova ismert
programokhoz (jatékok, tablazatkezelok, editorok, stb.) hasonlitanak.
Mikozben a program Ugy csnd, mintha azt tenné, amit a fdhaszna
I§ja akar, a hétérben vaami teljesen massa fogldkozik. Pédaul azt
hisszik, hogy egy jaékprogramot inditottunk . Midait a program
adatbazisok bedlitdsardl mesdl és rékérdez a jaékosok szamara vagy
a nenézsfgi fokozatra, vadjdban dloméanyokat tordl, lemezt forméz
vagy vaamilyen mas modon vdtoztatja meg a gépinkodn tadhato
informaciokat. Mire erre r§ovink dtadban mér tdl késo. Ezek a tro-
ja programok - sginos - gyakori viccek néhany programozoi kornye-
zetben. Gyeakran és kegyetlenll hdyezik € oket nyilvanos adattari
rendszereken, hogy aztén kézrol kézre jajon a fdhaszndok kozott,
mint szabadon terjesztheto szoftvertermék.

Baktériumok
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A baktériumok (vagy nyulak) olyan programok, ameyeknek nem K-
fgezett cdja mas dlomanyok rongadsa. Ezek a kodrészletek csupan
onmagukrdl  kézitenek masolatot. Egy  tipikus  baktérium -
tobbfelhasznd6s  kornyezetben - dtddban dinditia maga ké& pé-
danyban vagy |é&rehoz 6nmagardl ké Ujabb masolatot. Ezutan mind-
k& mésolat szintén reprodukdja 6nmaga ké-két pédanyban, és igy
tovébb. gy ezek a programok exponencidisan szaporodva |efoglal-
j&k a gép processzor idgeének, memdrianak, lemezkapacitasanak
jelentos rézét és ezdtd |lehaelenné teszik, hogy a fehaszndd eze-
ket az eroforrasokat hatékonyan kihaszndja. A tdmadasoknak ez a
tipusa az egyik legrégebbi programozott fenyegetés. A kora
tobbfdhasznd s gépek fdhasznddi mar futtattak ilyen programokat,
hogy "lelllitessenek” egy gépet vagy csak azért, hogy kiprobdjék mi
torténik. Kvotdk (lemezhaszndat korlatozésa) és eroforrés korldtoza
sok nékili szamitogep kilondsen ki vannak téve az ilyen jelegu
tamadasoknak.

L ogikai bombak

A logika bombak, olyan programozott fenyegetések, amelyek béké-
sen lgpulnak dtddnosan haszndlt szoftverekben egy  bizonyos ideig,
amikor aztéan eszabadulnak. Ekkor végrehgtanak vadamilyen dj&
ras, ami voltaképpen nem feladata annak a programnak amiben e-
helyezkednek. Ilyen logika bombéka rendszerint olyan szoftver fej-
lesztok &gyaznak be a programokba, akik jogosultak a rendszer el-
ééxfre. A logika bombd dese aAlitd fetéelek sokfdék lehetnek.
Megkovetehetik adott dlomanyok |étezését vagy hianyat, egy adott
idopont dérésdt vagy, hogy egy meghatarozott felhaszndo futtassa a
programot. Egy logika bomba dlenorizheti pddéul eoszor, hogy
kik vannak bgdentkezve a gépre vagy mely programok futnak pilla
natnyilag a rendszeren. Miutan kioldodott, tonkreteheti vagy maodo-
dgthatja az adatokat, ledlithaja a szamitdgépet vagy méas maddon
rongdhatja a rendszert. EQy klasszikus eset, amikor a logika bomba
leolvassa egy dkamazott azonositoszama és kioldodik abban az
esetben ha ez a szam nem szerepd két egymast koveto fizetés listan.

Az idozitett bombdk specidis vafga ezeknek a fenyegetéseknek,
ameyeket dtdaban fizetések vagy egyéb szerzodésben meghatéro-
zott fdtétdek nem tdjesitése estén szoktak dkamazni. Pddaul le-
dlithatjdk bizonyos programok mukodésd egy meghatarozott ido
utén, ha nem tesziink specidis intézkedéseket.

Roszindulatt logika bombdk dlen ugyanigy tudunk csak védekez-
ni, mint a kiskapuk elen. Ne tdepitsink szoftvereket gondos teszte-
lés és aolvasas ndkil. Rendszeresen mentsik az adatainkat, igy ha
vdami torténik, még mindig vissza lehet dlitani egy dozo j6 dlapo-
tot.

Virusok

A virusok olyan kodsorozatok, amelyek més végrengthatd progra-
mokban helyezkednek d, igy amikor ezek a gazdaprogramok futnak,
akkor a viruskodok is vegrehgjtasra kertiinek. A virusprogram ekkor
dhdyezi az onmaghardl készitett mésolatot egy vagy tobb még nem



fertozott végrehgthatd dlomanyba. A virusok nem o6ndlo progra-
mok, magukban nem képesek mukddni, csak egy mésik program €
szeként, amely program - ha vezérlés kerll ra - magé a virugt is &-
tivizdja A virusok viszonylag (j jeensigek és odyan szemdyi sz
mitdgépeken |éeznek, ameyeknek az operacios rendszere nem ren
delkezik kdlo véddemmd. Ezek kozé tatozik az Apple Macintosh
és az IBM PC. Bar virusok a UNIX operécios rendszer dlen is k&
sziiltek, ez idag uUgy tunik nem jeentenek komoly fenyegetéest a
UNIX vilagra Vddjdban minden olyan fdada ameyet egy virus
vegrehgithat, - a root jogok megszerzésdol az dloményok torlésag -
végrehgthaté egyszerubb médon is.

Boot szektor virusok

A boot szektor a bgelso szektor a floppy-lemezeken. Merev-
lemezeken ez a DOS particid legelso szektora. Informéciokat
tatadmaz a lemezrol, mint pddaul a logika szektorok szama,
ezenkivll egy rovid program is tddhad benne. Amikor egy
gépet dinditunk, az beolvassa a boot szektort, betdlti a ne-
moridba és dindita az ott tadhad kis programot. A boot
szektor virus kicserdli a szektorban tadhatd kédot a sgdjara
és az eredeti szektort valahova drakja a lemezen. Erre azért
van szikség, hogy késobb (miutén o mar lefutott) dadhassa a
vezérlést az eredeti programnak, hogy a normdis rendszertol-
tés folytatodjek.

Teh& ez a virus mé& rendszerindités datt megfertozi a gépet,
midott bamilyen méas program dindulhatna, ezért ekbzben
programmd védekezni dlene lehetetlenség.

Particids tabla virusok

A paticiés tébla a mereviemezek legelso szektora. Informe-
ciokat tatamaz az adott lemezrol (pédaul a szektorok szama
particionként, hol kezdodik a DOS particid) és egy kis prog-
ramot. Amikor egy PC dindul, beolvassa ezt a szektort és
végrehatja a kodot. Egy particids szektor virus hasonlé a boot
szektor virusokhoz, azzal a kilonbségge, hogy nehezebb
megtaldni, hiszen sok program nem enged betekintést a par-
ticibs szektorba. Floppy lemezeken nincs ilyen szektor. A
particiés tébla kédja még dobb kerll végrehgtasra mint a
boot szektoré, ezért természetesen kilon szoftverrd nem le-
het a betdltésat megakadayozni.

Az allomany virusok

Az dlomény virusok egyik fgtda a DAFV (Direct Action
File Virus).

Ezek a virusok beeépiinek a végrehgthatd dlomanyokba. A
fertozott dloményok legtobbszér COM vagy EXE kiterjesz-
tésuek, de lehetnek ugyanakkor SYS d&8lomanyok vagy
overlay tipusiiek, ameyeknek gyakorlailag barmilyen kiter-
jesztésik lehet.
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A COM dlomanyok e€so haom bgtja egy ugrd utasités a
tényleges programkodra. A virus hozz&fuzi mega az dlo-
ményhoz, az ugrés cimet pedig onmag&ra dlitia A viruskdd
utolsd utasitasa pedig egy ugras az eredeti programra. Mindez
természetesen pillanatok muve é a fdhasznddban fd sem
merll a gyanu, hogy voltaképpen a tényleges program dindu-
|&sa eott avirusis lefutott.

EXE dlomanyokat fertozo virusokat nehezebb irni, mert
ezeknek az alomanyoknak bonyolultabb a dtruktirga Létez-
nek olyan virusok is, aney mind az EXE mind pedig a COM
dloményokat fertozheti, ebben az esetben a virus az dlo-
maénytipusnak megfedoen kilonbozo mbdszert dkamaz.

Egy dlomay daumd& megvdtoztani nagyon Kkdnnyu,
ugyanilyen egyszeru az eredeti datumot visszadlitani, ere
minden ilyen tipusl virus képes. Szintén egyszeru egy dlo-
méany dtribltumait megvdtoztaini, tehd a DOS-os irdsvéde-
lem nem jelent akaddyt ezeknek a virusoknek a széméa
Més a helyzet azonban hdodzatos kornyezetben. Ha a bge-
lentkezo fdhasznddnak nincs privilggiuma egy dloményt ir-
hat6va tenni, akkor a gépén taldhato virusnak sincs.

Az dlomany virusok mésk fgtga a IAFV (Indirect Action
FileVirus).

Ezek a virusok szintén a COM és EXE dloményokat tamad-
jék, de avwvd a kilonbséggd, hogy ok a memdridba telepitik
magukat és dtadban a 21h megszakitést haszndjak, mert az
operacios rendszer ezt haszndja a COM és EXE dlomanyok
betdltésthez és futtatasahoz. De eofordul, hogy a virusok az
dlomanyok megnyitasira, lez&dsara, vagy €éppen Konyvtér-
bgegyzések dolvasasira szolgdd funkciokat cserdlik le a vi-
rus kodjara Természetesen ezek a funkcidk nem vesznek d,
hiszen a virus, miutan végrengtotta a sga utasitasait (kozben
tovébbfertozve mas programokat), visszaadia a vezérlést az
eredeti megszakitasnak, és igy mi ebbol semmit sem vesziink
észre.

Tehd dég csk egyszer is futtaini egy IAFV virug ahhoz,
hogy egy csomé dlomanyt megfertozziink.

Kilon kdl sz0ini az utdbbi idoben igen dterjedt Un.
makrovirusokrol. A makro utasitasok egy-egy rendszer utasi-
tasainak csoportba fogldésat jelentik. Ma ma szinte minden
serkesztorendszer — legyen az szOveg vagy rgzszerkeszto —
tamogatja a feladatok ilyen modon vao hatékonyabba tételét.
Ezt haszndjdk ki rosszindulati makroutasitasok felesztoi is.
Ezek a makrok az dloménnya egylitt terjednek, és az Uj kor-
nyezetben is haékonnya vanak. A legdterjedtebb szbveg
szerkeszto, a Word is dkdmas ilyen fertozése. Ezek a
makrovirusok néha csak apré vicees Uzeneteket tartamaznak,
de més esstben Ieiltjdk a szOvegszerkeszto néhany utesitésa
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nak felhasmdhatosiga, illetve lehatetlenné teszik a fertozott
dloméany mentésat.



