Malwarek
http://www.commoncraft.com/video/computer-viruseshkdhreats-hu

Az angol malware kifejezés az angolmalicious softvare (rosszindulati szoftver
0sszevonasabol kialakitott mozaiksz6. Mint ilyerroaszindulati szamitdégépes programok
O0sszefoglalé neve. Ide tartoznak vé&rusok férgek (worm), kémprogramok (spyware,
agressziv reklamprogramokdware, a rendszerben lathatatlanul megbavo, egy tanasdon
emelt jogokat biztositd eszkdzok (rootkit). A sz#igépes kartag programok mennyisége
folyamatosan novekszik, éséidl idére Uj tipusok terjednek el. Az elleniik val6 védedsea
koznyelvberviruskered§ programnaknevezett szoftverekkel torténik.

Trojai programok

Olyan program, ami latszdlag hasznosat vagy ér@tksial, de karos program(ok) szamara
.Kaput” nyit az altalunk hasznalt eszk6z6n. NevétCalusszeieeposzbolismerttrojai falo
utdn kapta. A tr6jai programok nem szaporodnak ésnagukban (szandékosan)
artalmatlanok, hogy a viruskefgsrogramok ne talaljak meiket.

Programférgek

Egy szamitbégépes féreg(worm) egy szamitdégépes virushohasonld o©nsokszorosito
szamitégépes progranMig azonban a virusok mas végrehajthaté prograwomkvagy
dokumentumokhoz kapcsolédnak hozza illetve valngszeivé, addig a férgeknek nincs
szilkségik gazdaprogramra, 6nalléan fejtik kkidésiuket. A férgek gyakransadmitdgeép-
halézatokahasznaljak fel terjedésikhoz.

A Unix rendszerek biztonsagi rését kihasznédldo programok. Céljuk &ltalaban az
informacioszerzes (pl. jelszétablakizfal). Nem irtottakoket, hanem javitottak azperacios
rendszehibait igy nem terjedtek el. A programféreg szagd, de nem igényel hordozot.

Az el férgetl978ban készitette el derox PARCkét kutatdja.

Virushordozok
Virushordozok, vagy virustarolé programok.
« Injektor, a "virusgazda’§ maga nem beteg, de féxt

- Dropper, indiths utan @&lllita a virust, majd szabadon engedi. A Droppemn
kartekony, réla nem készil méasolat.

Virusgeneratorok
Eredetileg aassemblykdd modositasa. Csak a "termék” kartékony.

A szamitdégépes viruslyan program, amely sajat masolatait helyezi éknvégrehajthato
programokban vagy dokumentumokban. ToObbnyire rodstati, mas éallomanyokat
hasznalhatatlannjtsteljesen tonkre is tehet.



Ransomware (zsarolo virusok)

Ezeknek a programoknak a célja az anyagi haszatszehz aldozat (victim) szamitdgepén
talalhatd fajlokat titkositjak, majd pénzt kérnekzok feloldasaért, altaldban olyan
lenyomozhatatlan médokon, mint pl.: Ukash utalvdnyo

Bankold virusok

A fert6zott gépeket egy botnetbe kapcsoljak, és rogzitikllantyiilelitéseket és az egyéb
internetes adatforgalmat. Céljuk a banki jelszadslitelkartyaadatok megszerzése. A lopott
adatokat késbb a feketepiacon értékesitik. llyen pl.: a Zeu§wa Spy Eye botnet.

ANSI| bombak

Az ANSI bombak nem szaporodnak. A viruskéd szévelEsnanyban van, aktivalni egy
batch fajlsegitségével lehet.

A SPpam (ejtsd:szper a fogadok altal nem kert, elektronikusan, példautailenkeresztil
tomegesen kuldott hirdetés, felhivas véanclevél

Az igy kapott informaciok a fogadok tulnyomé résgeempontjabol érdektelenek, igy
foloslegessavszélességetarhelyet szellemi raforditdst igényelnek a fogadotdl. Miee
spameket a feladoik milliés nagysagrendben képedekl ido alatt kikuldeni, ez jelets
terhelést jelent az internet hasznal6i szamarepaingk egy része tudatosan megtéveszt
fogadd kihasznalasara torekszik (olcsd, nagy nyegeds igés befektetésre csalogato,
piramisjatékra csalogatd, banki azonositokat, személyes adatkidlinféle indokokkal
megkéb levelekkel).

Kémprogramnak (angolul spyware, ejtsd: szpajver) nevezzik azamlybleg az
internetenterjed szamitégépeprogramok dsszességét, amelyek célja, hogy astatiddod
tudomasa nélkil megszerezzék a medmdEtt szamitogép felhasznalojanak
személyazonositd, banki vagy mas személyes adatait.

A megszerzett informacidkat altalabatinbselekmények elkdvetésére hasznaljak fel, masok
neveében kotott szefdések €s mas kotelezettségek elvallalasara, haraimédyazonosito
okmanyok készitésére, banki folydszamlak megcsapma szolgéltatasok vagy uzleti
kapcsolatok felmondaséara.

Adathalaszahak (eredetilegangolul phishing kiejtése: fising, dishing=halaszat szora
hasonlit) azt az eljarast nevezzik, amikor egyrmaties csald oldal egy jol ismert cég
hivatalos oldalanak lattatia magat és megprébabryias személyes adatokat, példaul
azonositétjelszot bankkartyaszamot stb. illetékteleniil megszerezni.

A csalé éltalabare-mailt vagy azonnali Uzenetekild a cimzettnek, amiben raveszi az
Uzenetben szergplhivatkozas kovetésére egy atalakitoteblapra ami kils$leg szinte
teljesen megegyezik az eredetivel.

http://hu.wikipedia.org/wiki/Informatikai biztons%C3%Alg




Hogyan kerul a gépunkre?

* Internet, weboldalak (latogatas, telepités)

» Kilsé adathordozordl (USB stick, CD, DVD)

* Telepitési melléktermek

* Nem kerul a gépre Elektromos ,,szmog” lopasa

Jelszo6

* Nem ismert kifejezés (név, szlletési datum...)
* Hossz

» Valtozatos karakterek

* Rendszeres csere

Adattikositas

e HDD-n
e  TOmorités

Védelmek

* Rezidens malware kerds

* Viruskeres$, Spykere§

o Tuzfal

» Billentyizet figyeb megakadalyozé

* Biztonsagi szabalyok

« Faraday kalitka (Extrém — Allam Kincstar)



