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1. Személyi szamitogépek felépitése

1.1 Személyi szamitogépek és alkalmazasok

1.1.1 Hol és hogyan hasznaljuk a szamitogépeket?
A szamitogépek egyre fontosabb és csaknem nélkiilozhetetlen szerepet jatszanak
mindennapjainkban.

Szamitégépeket kilonbdz6 felhasznalasi teriileteken hasznadlnak szerte a vildgon. Hasznaljak ket az
Uzleti életben, gyartasi kornyezetekben, otthon, kormanyzati irodakban és non-profit szervezeteknél.
Az iskolakban a szamitégépeket a tanitdshoz és a didkok adatainak nyilvantartasahoz hasznaljak. A
kérhazakban a szamitogépeket a betegek adatainak nyilvdntartdsara és az orvosi ellatds
biztositasahoz hasznaljak.

Ezeken a szamitégépeken kivil szdmos specidlis célra tervezett szamitdgép is létezik. Az ilyen egyedi
igényeket kielégit6 szamitégépek olyan eszkdzokbe integralhatdk, mint a televizio, pénztargép,
hangrendszerek vagy mas elektronikus késziilékek. S6t olyan készilékekben is megtaldlhatdk, mint a
tlizhely vagy a h(it6szekrény, valamint autékban és replilégépekben is hasznaljak Sket.

Szamitdgépeket kilonbozé céllal a legvdltozatosabb helyeken hasznalnak. Kiilonbdz6 méretliek és
teljesitmény(iek lehetnek, de vannak k6z6s tulajdonsagaik. A megfelel§ miikodés érdekében harom
dolognak minden szamitdgépben egyitt kell mikodnie:

1. Hardver - mind kiils6, mind belsé fizikai 6sszetevék, a szamitdgép alkotdelemei.
Operacids rendszer - olyan programok halmaza, mely kezeli a szamitégépes hardvert. Az
operacios rendszer szabdlyozza az eréforrdsok haszndlatat, beleértve a memdriat és a
lemezes tarolét is. Operacids rendszerre példa a Windows XP.

3. Alkalmazas - szamitogépre telepitett program, mely a szdmitégép adottsagait
kihasznalva specidlis feladatokat |at el. Alkalmazasra példa a szovegszerkeszt6 program,
valamint a szdmitdgépes jaték.

1.1.2 Helyi és halozati alkalmazasok
A szamitégép hasznalhatdsaga a rajta futd programoktdl és alkalmazasoktdl fligg. Az alkalmazasok
két altaldnos kategoéridba sorolhaték:

Uzleti/Ipari szoftver - specialis ipari vagy Uzleti hasznélatra tervezett szoftver. Példak: egészségiigyi
programok, oktatasi programok, jogi szoftverek.

Altalanos célu szoftver - Szervezetek széles kdrében vagy otthoni kérnyezetben, kiilénboz8 célokra
haszndlhato szoftver. Ezeket az alkalmazasokat barmely cég vagy egyén hasznalhatja.

Altalanos célu szoftverekhez tartoznak az olyan integralt alkalmazas csomagok, mint az Office
csomag. Az ilyen csomagok leggyakoribb OsszetevGi a szovegszerkeszt6, a tablazatkezel6, az
adatbazis-kezel§, a bemutatd-készit6 valamint az elektronikus levelezd, kapcsolat- és naptarkezel6
program.
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Tovabbi népszerd alkalmazasok a képszerkeszté és multimédia anyag készité programok. Ezekkel az
eszkozokkel lehet képeket szerkeszteni, és gazdag multimédias bemutatékat késziteni, melyek
hangot, videdt és grafikat egyarant tartalmazhatnak.

A szoftverek ipari/Uzleti vagy altalanos céli csoportositasa mellett az alkalmazasok a helyi vagy
haldzati kategéridkba is besorolhatodak.

Helyi alkalmazas - A helyi alkalmazas olyan program (pl.: szévegszerkesztG), mely a szamitogép
merevlemezén taldlhaté. Az ilyen alkalmazas csak az adott szamitégépen fut.

Halézati alkalmazas - A haldzati alkalmazast arra tervezték, hogy halézaton (pl. az Interneten)
keresztil mdkodjon. Egy haldzati alkalmazdsnak két dsszetevdje van, az egyik a helyi, a masik egy
tavoli szamitégépen fut. Haldzati alkalmazdasra példa az elektronikus levelezés.

A legtobb szamitdgépen helyi és haldzati alkalmazasok is futnak.

1.2 Szamitogépek tipusai

1.2.1 Szamitogépek osztalyozasa
Szamos kiilonb6z6 tipusu szamitdgép létezik, mint példaul:

e Nagyszamitdgépek

e Kiszolgalok

e Asztali szamitogépek

e Munkadllomasok

e laptopok

e Kézi hordozhaté eszkozok

Mindegyik tipusu szamitégép valamilyen kiilonleges céllal késziilt, mint példaul helyvaltozas kozbeni
informdcié hozzaférés vagy nagyfelbontasu képek feldolgozasa, stb.

Az otthoni, illetve Gzleti életben leggyakrabban hasznalt szamitégép tipusok a kiszolgdldk,
munkaallomasok, asztali szamitégépek, laptopok és mas hordozhatd eszk6zok. A nagyszamitégépek
olyan kozponti nagygépek, melyeket altaldban nagyvallalatoknal hasznalnak, és csak erre
specializdlédott viszonteladdknal szerezhetbk be.

1.2.2 Kiszolgalok, asztali szamitogépek és munkaallomasok

Kiszolgalok
A kiszolgaldk nagyteljesitményld szamitogépek, melyeket vdllalatoknal és mas szervezeteknél
haszndlnak. A kiszolgaldk sok végfelhasznald vagy lgyfél szdmara nyujtanak szolgdltatasokat.

A kiszolgalék hardverfelépitését egyidejlileg tobb haldzati kérésre adott kis valaszid6re
optimalizaltak. A kiszolgalék tébb Kozponti Feldolgozd Egységgel (CPU), nagy véletlen hozzaférésu
memariaval (RAM) és tébb nagy kapacitasi merevlemezes meghajtéval rendelkeznek, melyek gyors
informacié hozzaférést biztositanak.
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A kiszolgdlok altal nyujtott szolgaltatdsok gyakran igen fontosak, és allandd rendelkezésre allast
igényelnek. Ezért a kiszolgdlok a kiesés megel6zésére gyakran tartalmaznak duplikdlt vagy redundans
elemeket. Automatikus és manudlis biztonsagi mentést is rendszeres id6kdzonként végeznek. A
kiszolgaldkat altalaban biztonsagos, ellen6rzott hozzaférési helyen taroljak.

Kivitelezésiik eltérd lehet: lehetnek 6nalld torony kialakitasuak, allvanyra szerelhet6k vagy blade
(penge) rendszerliek. Mivel a kiszolgaldkat &ltalaban taroldegységként, nem napi hasznalatu
végfelhaszndloi berendezésként alkalmazzdk, igy nem szlkséges, hogy sajat monitorral vagy
billentylizettel rendelkezzenek, elég, ha ezeket mas eszkozokkel megosztjak.

A kiszolgalok altal leggyakrabban nyujtott szolgaltatasok a fajltarolds, elektronikus levelek és web
oldalak taroldsa, nyomtatas megosztds és masok.

Asztali szamitégépek

Az asztali szamitégépek kilonb6z6 adottsagokkal birnak. Géphazak, tdpegységek, mereviemezek,
videokdrtyak, monitorok és mas Osszetevlk széles valasztéka létezik. Az asztali szamitogépek tdbb
kiilonboz6 csatlakozdval és vided kimenettel rendelkezhetnek, valamint periféridak széles valasztékat
tdmogatjak.

Az asztali szamitégépeket altaldban szovegszerkeszt6, tablazatkezelS és haldzati alkalmazasok, mint
példdaul elektronikus levelezés, web béngészés futtatdsara hasznaljak.

Létezik egy masik fajta szamitégép is, mely hasonld az asztali szamitdégéphez, de sokkal nagyobb
teljesitmény(i: a munkadllomas.

Munkaallomas

A munkadllomdsok nagyteljesitményl vallalati szamitégépek. Specializalt, magas szinvonalu
alkalmazasokra tervezték, mint példaul a CAD (Computer Aided Design - szamitdogéppel tdmogatott
tervezés) mérnoki program. Munkadllomdsokat haszndlnak 3D grafikak, video animdaciék valamint
virtudlis valdsdg szimuldcidok készitése soran. Tavkozlési vagy egészségligyi berendezések
fellgyeletére szintén haszndlhaték a munkadllomdsok. Hasonléan a kiszolgalékhoz, a
munkaallomasok jellemzéen tobb CPU-t, nagy mennyiségli RAM-ot és tébb nagy kapacitdsu, gyors
hozzaférésli merevlemezt tartalmaznak. Munkadllomasok altaldban kiemelked6 grafikai
teljesitménnyel és nagy vagy tobb monitorral rendelkeznek.

A kiszolgdldk, asztali szamitégépek és munkaallomasok mind helyhez kotott eszkozok. A laptopokkal
ellentétben nem hordozhatdak.

1.2.3 Hordozhaté eszkozok
A helyhez kotott szamitégépek mellett szamos hordozhato elektronikus eszkoz is létezik.

Ezek a hordozhatd eszkdzok, mind méretben, mind teljesitményben, valamint grafikai képességilikben
kulonboznek, és ide tartoznak:

e Laptop vagy notebook PC

e Tablet PC

e Pocket PC

e Digitalis személyi asszisztens PDA
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o Jatékeszkoz
o Mobiltelefonok

A laptopok, vagy mdas néven notebookok hasznalhatdsagukban és teljesitménylikben hasonldak az
asztali szamitdgépekhez. Azonban kis sulyu és kis energiafelhaszndlasu hordozhaté eszkdzok, melyek
beépitett egérrel, monitorral és billenty(izettel rendelkeznek. A laptopokat csatlakoztathatjuk
dokkold dallomashoz, mely segitségével a felhaszndld nagyobb monitort, egeret és teljes méretd
billentylizetet hasznalhat, valamint tobb kapcsolddasi lehet6ség kozil valaszthat.

Ennek ellenére a laptopok altaldban korlatozottabb lehet6séggel rendelkeznek példaul a
megjelenitési képességek és a csatlakozasi tipusok terén, és a bévitésiik sem olyan egyszer(, mint az
asztali szamitogépek esetén.

M3ds hordozhatd eszkdzok, mint példaul a PDA-k vagy pocket PC-k, kisebb teljesitményl CPU-val és
kevesebb RAM-mal rendelkeznek. Korlatozott kijelz6 funkcidval elldtott képernyGjuk és kis
billentydzetiik van.

A hordozhatd szamitdgépek legnagyobb el6nye, hogy az informacid és a szolgaltatasok azonnal és
szinte bdrhonnan elérhet6k. Példdul a mobil telefonok beépitett cimjegyzékkel rendelkeznek,
melyben a kapcsolat neve és telefonszdma tarolhatd. A PDA-k beépitett telefonnal, web bongészével,
elektronikus levelezé programmal és mas szoftverekkel is kaphatok.

Az egyes eszkozok funkcidi egyesithet6k egy multifunkciondlis eszkdzben is. A multifunkcionalis
eszkoz egyesithet egy PDA-t, mobiltelefont, digitdlis kamerat és egy zene lejatszot. Internet
hozzaférést és vezeték nélkili haldzatelérést biztosithat, de a PDA-khoz hasonldéan korlatozott
feldolgozasi teljesitménnyel rendelkezik.

1.3 Az adatok binaris abrazolasa

1.3.1 Az informacio digitalis abrazolasa

A szamitégépekben az adatok digitdlis, binaris formaban talalhatdk. A bit a bindris szdmjegy (Blnary
digiT) roviditése és egyben a legkisebb adategységet reprezentdlja. Az emberek szavakat és képeket
értelmeznek; a szamitégépek csak bitmintakat tudnak feldolgozni.

Egy bit két értéket vehet fel: egyes szamjegyet (1) vagy nullds szamjegyet (0). Egy bit reprezentdlhatja
barminek az allapotat, melynek két allapota Iétezik. Példaul a ldmpakapcsold vagy "Kikapcsolt" vagy
"Bekapcsolt" allapotban lehet; bindrisan ezek az allapotok megfeleltethetSk az 1-nek és a 0-nak.

A szamitogépek bindris kddokat haszndlnak a betlk, szdamok és mds specidlis karakterek bitekkel
torténd abrazoldsdra. A leggyakrabban haszndlt kéd az ASCIl (American Standard Code for
Information Interchange). ASCIl kddolas esetén minden karakternek egy bitsorozat felel meg.
Példaul:

Nagybet(: A =01000001
Szam: 9 =00111001

Specidlis karakter: # = 00100011
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A bet(ik és szamok abrazoldsanal is hasznalt 8 bitbdl allé csoportot bajtnak nevezziik.

Kédolast lehet haszndlni szinte valamennyi informacidtipus (szamitégépes adat, grafika, kép, hang,
vided, zene) digitdlis formaban torténd abrazoldsara.

1.3.2 Taroldokapacitas mérése
Bar a bit jeloli a legkisebb adategységet, az adattarolds legalapvetSbb egysége mégis a bajt. Egy bajt
nyolc bitbdl all és egyben a legkisebb mértékegységként haszndljuk a tdroldkapacitds leirasara.

Amikor a tarold méretére utalunk, altaldban a bajt (B), kilobajt (KB), megabajt (MB), gigabajt (GB) és
terabajt (TB) mértékegységeket hasznaljuk.

Egy kilobajt egy kicsivel tobb, mint ezer bajt, pontosan 1024 bijt. Egy megabajt tobb mint egy millid,
pontosan 1,048,576 bajtot jeldl. Egy gigabajt 1,073,741,824 bajt és igy tovabb. A pontos értékek a
ketté megfelel§ hatvanydbdl addédnak. Példa: KB = 2210; MB = 2720; GB = 2/30.

Altalanosan elmondhaté, hogy digitalis abrazolds esetén minél tobb a részlet anndl tobb bit
sziikséges az adat reprezentdldsahoz. Egy digitdlis kameraval felvett alacsony felbontdsu kép
korilbelll 360KB, egy nagy felbontasu kép akar 2 MB vagy tobb is lehet.

Kilobajtokat, megabajtokat, gigabdjtokat és terabdjtokat tipikusan egy eszkoz taroldkapacitasanak
vagy méretének leirdsara hasznaljuk. Példa eszkozokre és alkotdéelemekre melyek bajtokat tarolnak:
véletlen hozzaférésli memdria (RAM), merevlemezes meghajté, CD-k, DVD-k és MP3 lejatszok.

1.3.3 A sebesség, felbontas és frekvencia mérése
A digitdlis informacié egyik elénye, hogy nagyobb tavolsagon is kozvetithet6 a mindség romldsa
nélkil. A modem a bindris jelet az atviteli kozegen atvihet6 formara alakitja.

Leggyakrabban hasznalt atviteli kozegek:

e Kabelek, melyek elektromos impulzusokat hasznalnak rézvezetékeken

e (Uvegszalas optika, mely a fény impulzusait hasznélja tiveghél vagy miianyagbdl késziilt
livegszdlakon

e Vezeték nélkili technoldgia, mely kis teljesitmény radidhulldmok impulzusait hasznalja

Egy fajl méretének a leirdsara két mértékegységet hasznalunk: biteket (b) és bajtokat (B). A tavkozlési
mérnokok atvitt bitekben, mig a felhasznalék inkdbb Byte-okban (kilobyte, megabyte) mért
fajlméretben gondolkodnak. Egy bajt 8 bitet reprezental.

Az atviteli sebesség megadja, hogy mennyi idGre van sziikség egy fdjl letoltéséhez. Minél nagyobb egy
fajl, anndl tobb id6 kell a letoltéséhez. Az atviteli sebesség mértékegysége az ezer bit/masodperc
(kbps) vagy millié bit/masodperc (Mbps). Figyeld meg, hogy a kbps roviditésben kis k bet(i szerepel
nagy K helyett. Ennek az oka, hogy atviteli sebesség esetén gyakran kerekitiink lefelé. Valdjaban a
kbps jeldli 1000 bit informacié 1 masodperc alatti let6ltését, mig a kbps az 1024 bit/masodperc
atviteli sebességre utal. DSL vagy kdabelmodem esetében az alkalmazott technoldgiatdél fligg6en 512
kbps, 2 mbps vagy nagyobb sebességek érhetdk el.



1. Személyi szamitogépek felépitése CCNA Discovery 4.0 clsco

Letoltési id6

A szamitott letoltési id6 egy elvi érték, amely fligg a hdldzati csatlakozdstél, a szamitégép
processzoranak sebességétsl és egyéb paraméterektél. Egy fajl letoltéséhez sziikséges id6
becsléséhez a fajl méretét kell az atviteli sebességgel elosztani. Mennyi ideig tart példaul egy kis
felbontasu, 256 KB-os digitalis fénykép letoltése egy 512 kbps-os halézati kapcsolaton? Elsé
lépésként valtsuk at a fajl méretét bitekre: 8 x 256 x 1024 = 2097152 bit. 256 KB-nak 2097 kb felel
meg. Figyeld meg, hogy a 2097152-t kerekitettiik ezresekre, igy kis k bet(it hasznaltunk. A letoltési id6
igy 2097 kb osztva 512 kbps-al, ami hozzavet6leg 4 mdasodperc.

A tdroldkapacitds és atviteli sebesség mellett szamitdgépek esetében egyéb mértékegységeket is
haszndlunk.

Szamitogép képernyGjének felbontasa

A grafikus felbontdst pixelben adjak meg. Egy pixel a képernyén megjelené egyetlen fénypont. A
szamitégép képerny6jének minbségét a fliggdlegesen és vizszintesen megjelenithetd pixelek szdma
adja meg. Egy szélesvaszni monitor példaul 1280 x 1024 pixelt és tobb millid szint képes
megjeleniteni. Digitalis kamera felbontasat az egy képet alkotéd megapixelek szama adja.

Analég frekvencidk

A hertz a periddikus vdltozasok illetve frisstilések gyorsasdganak mértékegysége. 1 hertz
masodpercenként egy periddust jelent. Szamitdgépek esetében a processzor sebességét hertz-ben
mérjik, amely megadja a feladatok végrehajtasi periddusainak sebességét. Egy 300 MHz-zel miikddé
processzor példaul 300 millié periddust hajt végre masodpercenként. A vezeték nélkili atvitelt és a
radéfrekvencidkat is hertz-ben mérjiik.

1.4 A szamitogép alkotdelemei és perifériai

1.4.1 Szamitogép rendszer
Sokféle szamitégép létezik. Mit6l valik alkalmasabba egy szamitdogép jatékok vagy hangfajlok
futtatdsara? A valasz: a szamitégép alkatrészeitdl és perifériditol.

Egy els6sorban szovegszerkesztésre haszndlt szamitogép kovetelményei lényegesen eltérnek egy
grafikus alkalmazdsokat vagy jatékokat futtatd géphez képest. Miel6tt eldontjik, milyen tipusu és
felszereltségl szamitdgépet vegylink, fontos meghataroznunk, mire szeretnénk hasznalni.

Sok gyarté sorozatban Aallit el6 olyan szamitégép rendszereket, amelyeket koézvetlenil vagy
kiskereskedelmi lancon keresztil értékesit. Ezeket a szdmitogépeket Ugy tervezték, hogy alkalmasak
legyenek tébb kilonb6zd tipusu feladat elvégzésére is. Szintén sok forgalmazd kinal a felhasznalék
igényeit kielégitG, specialisan Osszeallitott szamitdgépet. Mindkettének megvannak az el6nyei és
hatranyai.
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El6re Osszeallitott szamitogép
El6nyok:

e Alacsonyabb koltség

e Alegtobb alkalmazas futtatasara alkalmas

e (Osszeszerelése nem igényel id6t

e Leginkabb kiilonleges igényekkel nem rendelkezd, kevésbé képzett felhaszndldk szdmara
hasznos

Hatranyok:

e Gyakran hidnyzik az a teljesitményszint, ami egyéni igények szerint 6sszeallitott szamitdgép
esetén elérhetd

Egyéni igények szerint 6sszeallitott szamitégép
El6nyok:

e Afelhaszndald hatarozhatja meg, milyen 6sszetevékre van sziiksége
e Altaldban nagyobb teljesitményt igényld, mint pl. grafikai, jaték és szerveralkalmazasokat
tdmogat

Hatranyok:

e Altaldban lényegesen koltségesebb, mint egy elSre 6sszedllitott szamitogép
e (Osszerakdsa id6t igényel

A szamitogép egyes alkotdelemei kilon-kiilon is beszerezhet6k és Osszerakhatdk. Flggetlenil attdl,
hogy milyen tipusu rendszer mellett dontottiink (elGre vagy igény szerint 6sszeallitott) vagy magunk
allitottuk Gssze, a szamitdgépnek a felhasznald igényeit kell teljesiteni. Néhany fontos szempont
szamitégép vasarlasakor: alaplap, processzor, RAM, tarold, illesztékartyak paraméterei valamint
géphaz és aramellatdsi lehetdségek.

1.4.2 Alaplap, CPU és RAM

Az alaplap egy nagy nyomtatott daramkor, amely a szamitdgépet alkotd elektronikai elemeket és
aramkoroket koti Ossze. Az alaplap csatlakozdkat tartalmaz, melyek lehetévé teszik a f6
rendszerelemek, mint CPU és RAM csatlakoztatasat. Az alaplap szdllitja az adatokat a kilonbo6zé
csatlakozok és rendszerelemek kdzott.

Az alaplapon lehetnek tovabba olyan csatlakozéaljzatok, amelyekhez halézati, vided - és hangkartya
illeszthet6. Azonban ma mar egyre tobb alaplapot ugy fejlesztenek, hogy ezeket a funkcidkat
integraltan tartalmazzak. A két megoldds kozti kilonbséget a bdvithetGség adja. Csatlakozok
haszndlatakor a rendszerelemek konnyedén eltavolithatdk, és a technikai fejl6dést kovetve
cserélhet6k vagy bévithetdk.

Egy beépitett funkcio bbvitése vagy cseréje soran maga a funkcid nem tavolithaté el az alaplapral.
Eppen ezért gyakran van sziikség egy integralt funkcid letiltasara és egy csatlakozéba illesztett kartya
hasznalatara.
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Alaplap valasztasakor a kovetkez6ket kell figyelembe venni:

e Tamogassa a kivdlasztott CPU tipusat és sebességét.

e Tamogassa az alkalmazdsokhoz sziikséges rendszer RAM tipusat és mennyiségét.

e Megfelel6 mennyiségli és tipusu bdvit6hellyel rendelkezzen az 0Gsszes szikséges
interfészkartya csatlakoztatdasahoz.

e Elegendé és megfelel( tipusu interfésszel legyen ellatva.

Ko6zponti feldolgozé egység (CPU)

A CPU vagy processzor a szamitdgép kozponti idegrendszere. Ez az alkotéelem dolgozza fel az
adatokat a szamitdgépen belll. Szamitdgép rendszer [étrehozasanak vagy frissitésének elsé |épése a
CPU tipusdnak kivalasztdsa. Ennek fontos szempontjai, a processzor és a busz sebessége.

Processzor sebesség

A processzor sebessége az informacio feldolgozdsanak sebessége. Ezt dltaldban MHz-ben vagy GHz-
ben mérjik. Minél nagyobb a sebesség, annal nagyobb a teljesitmény. Egy gyorsabb processzor tobb
energiat fogyaszt, és tobb hét termel. Eppen ezért a mobil eszkdzok, mint pl. egy laptop, lassabb
processzort és igy kevesebb energiat hasznalnak annak érdekében, hogy minél hosszabb ideig
m(ikédjenek akkumulator haszndlataval.

Busz sebesség

A CPU az alaplapon talalhaté kiilonb6z6 tipusi memoaridk kozott irdnyitja az adatokat. Az adatok ilyen
aramlasanak atjat hivjuk busznak. Altalaban minél gyorsabb a busz, annal gyorsabb a szamitégép is.

A CPU kivalasztasakor vegylik figyelembe az alkalmazasok folyamatos fejlédését. Egy atlagos
sebességli CPU vasarlasaval a pillanatnyi kovetelményeket elégithetjik ki. A jovGben viszont
bonyolultabb, példdul nagy felbontdst igényl6 alkalmazasoknal, egy nem megfelelS sebességli CPU a
szamitégép egész teljesitményét lerontja, ami a valaszidé megnovekedésével jar.

A CPU az alaplap egyik csatlakozéjaba illeszkedik és dltaldban az alaplaphoz csatlakozd legnagyobb
méretl alkatrész. Az alaplapnak a kivalasztott processzorral kompatibilis csatlakozéval kell
rendelkeznie.

RAM

A RAM a szdmitdgépeknél hasznalt adattéroldk egy tipusa. A RAM-ot a CPU altal feldolgozas alatt
|évé programok és adatok taroldsara hasznaljdk. A adatok elérése torténhet a tdroldsi sorrendnek
megfelGen vagy véletlenszerlen is. Minden szamitégépes program a RAM-bdl fut. A CPU utan a RAM
mennyisége befolyasolja leginkabb a szamitdgép teljesitményét.

Minden operaciés rendszer igényel a futtatdsdahoz egy minimalis mennyiségli RAM-ot. A legtébb
szamitégép képes egyszerre tobb alkalmazas futtatdsara, illetve tobb feladat egyidejl elvégzésére.
Sok felhasznalé egyidejlleg hasznal példaul levelez6 programot, azonnali Gzenetkildé alkalmazast,
virus elleni eszkdzoket vagy tlizfalat. Ezek az alkalmazasok mind memoariat igényelnek. Minél tébb a
parhuzamosan futé program, annal tobb memdriara van szlkség.
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A tdbbprocesszoros szamitdégéprendszerek is nagyobb memdriaigénnyel rendelkeznek. Ezenfeliil a
CPU és a busz sebességének ndvekedését a memoria sebességének is kovetnie kell. A szamitégépbe
telepithet6 RAM tipusat és mennyiségét az alaplap hatdrozza meg.

1.4.3 Illesztokartyak

Az illeszt6kartydk a szamitogép szélesebb korl felhasznalasi lehetfségét biztositjak. Tervezésiiknek
koszonhetben a szamitdgép alaplapjanak csatlakozojdba vagy aljzataba illesztve a rendszer részévé
valnak. Sok alaplap ugy van tervezve, hogy ezeknek az illeszt6kartyaknak a feladatat integraltan
magdban foglalja, igy nincs sziikség az egyes kdrtyak beszerzésére és telepitésére. Mig ezek az
alaplapok az alapveté funkcidkat [atjdk el, addig egyedi kartydk haszndlataval nagyobb
teljesitményszint érhet6 el.

Néhdany gyakran hasznalt illeszt6kartya:

e Videokartyak

e Hangkdrtyak

e Haldzati kartyak
e Modemek

e Interfészkartydk
e VezérlGkartyak

1.4 4 Taroldeszkozok

A tdpellatds megszlinésével a RAM tartalma elvész. A programokat és felhasznaldi adatokat olyan
helyen kell tarolni, ahol akkor sem vesznek el, ha a tapellatas megszlinik. Ezt hivjuk nem felejt6é
taroldénak. Kilénb6z6 tipusd nem felejtd taroldk léteznek, ugy mint:

e Magneses tarold eszkozok
e Optikai tarold eszkozok
e Statikus memdria (flash) meghajtok

Magneses tarolé

A magneses tarolok az adatok taroldsara leggyakrabban hasznalt eszk6zok. Ezek az eszkozok
magneses mez6 segitségével taroljak az informdaciot. llyenek példaul:

e Merevlemez meghajtok
e Hajlékonylemez meghajtok
e Szalagos meghajtok

Optikai meghajtok

Az optikai tarold eszkozok lézersugar segitségével az optikai s(ir(iség valtoztatasaval rogzitik az
informaciot. llyen eszkdzok a CD-k és DVD-k, melyeknek harom tipusat kilonboztetjik meg:

e (Csak olvashato: CD, DVD
e Egyszerirhaté:CD-R, DVD-R
o Tobbszor irhaté: CD-RW, DVD-RW
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Ezeknek az eszkdzoknek az ara folyamatosan csokken, és ma mar a legtobb szamitégép DVD-RW
meghajtéval kaphaté, melyhez tartozé egyoldalas lemez kapacitdsa 4.7 GB.

A DVD meghajték egy masik formdja az ugynevezett Blu-ray. Az adatok olvasasahoz és irasahoz
masfajta lézert hasznal. Az informdcid taroldshoz hasznalt 1ézer szine ibolyakék. Ennek kdszonhet6en
hivjdak Blu-ray lemeznek, megkiilonboztetve igy a hagyomdanyos DVD-t6l, mely piros lézerfényt
hasznal. A Blu-ray lemezek tarolékapacitdsa 25 GB vagy annal nagyobb.

Statikus memaria és memadria modulok

A statikus memdria eszkd6zok memoriachipen taroljdk az informdaciét. Az itt tarolt informacidk a gép
kikapcsoldsa utan is megmaradnak. A szamitdgép egy USB portjdhoz csatlakoznak és 128 vagy még
tobb MB taroldsara képesek. Méretiikbdl és alakjukbdl addddan ezek az eszk6zok USB memdria vagy
Flash memdriaként ismertek és fajlok hordozasanal széleskorlien helyettesitik a floppy lemezeket.
Sok hordozhatd eszkoz és kézi késziilék adattaroldsra teljes egészében statikus memdriat hasznal.

Tarolé kapacitas vasarldsakor altaldnosan elfogadott gyakorlat a magneses és az optikai memoridk
keverése, akar statikus memdridval is. Amikor a taroldkapcitds nagysagardl dontiink, a becsllt
igényhez képest tovabbi 20%-o0s tobblettel kell szamolni a kés6bbi igények miatt.

1.4.5 Perifériak

A periféria egy szamitégéphez csatlakoztatott eszkoz, mely kiterjeszti annak képességeit. Mivel ezek
az eszkozok nem szlkségesek az alapfunkcidk elldtdsdhoz, ezért alkalmazasuk nem kotelezd,
ugyanakkor jelent6sen novelhetik a szamitdgép hasznalhatdsagat. A perifériadk kivilrdl csatlakoznak a
szamitégéphez, specialis kabelt vagy vezeték nélkiili technoldgiat hasznalva.

A periféridk négy csoportba sorolhatdk: bemeneti, kimeneti, tarold és haldzati eszkdzok. Kézismert
periféridk a kovetkezdk:

e Bemeneti eszkdzok: trackball, botkormany, lapolvasé, digitdlis fényképezdgép, digitalizalg,
vonalkdd olvaso, mikrofon

e Kimeneti eszkoz6k: nyomtatd, rajzgép, hangszorok, fejhallgatdk

e Tarol6 eszk6zok: masodlagos tarolo, kilsé CD/DVD késziilékek, flash memoridk

e Halozati eszkozok: kiils6 modemek, kiils6 haldzati kartya (NIC)

1.4.6 Szamitogéphazak és tapegységek

A szamitogéphaz és tapegység

A belsé tartozékok és a csatlakozdk utan a szamitdgéphaz a kdvetkezd 6sszetevé amit megvizsgdlunk.
A szamitégéphazak egy részét az asztal tetején, mig masik részét az asztal alatt torténé elhelyezésre
tervezik. Az asztalra tervezett szamitégépek konnyl hozzaférést biztositanak az interfészekhez és
meghajtékhoz, azonban értékes asztalterlletet igényelnek. A torony és mini torony hazak
elhelyezhetdk az asztal alatt és folott egyardnt. Tipustdl figgetlenil a szamitdgéphaz kivalasztasanal
az a legfontosabb szempont, hogy elegendd helyet biztositsanak a beépitend6 komponensek
szamara.
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A szamitogéphaz és a tapegység altaldban egyltt kaphatdé. A tapegységnek elegendd
teljesitménylinek kell lennie, hogy mind a rendszert, mind az esetlegesen késébb csatlakoztatott
eszkdzoket elegendd elektromos energiaval lassa el.

A szamitégép folyamatos dramelldtast igényel. Az daramszolgdltatdk altal biztositott elektromos
aramellatdsban feszliltségcsokkenés vagy aramkimaradas is jelentkezhet. A rossz dramellatds
befolyasolhatja a szamitdgép hardverelemeinek teljesitményét, és a karosoddsukat is okozhatja.
Tovabbi kovetkezményként a szamitdgépen tarolt szoftverek és adatok is megsérilhetnek.

A szamitogépet az dramelldtassal kapcsolatos problémakkal szemben tobbféle eszkdzzel is védhetjik.
llyen készllék példaul a tulfesziiltségvédd és a szlinetmentes tdpegység (uninterruptible power
supplies, USP).

Tulfesziiltségvédd

A tulfesziltségvédbk a fesziltségtiiskéket és a tulfesziiltséget elvezetik az elektromos vezetékrdl,
ezzel megel6zve a gép kdrosodasat. Viszonylag olcsok, és konnyen Gizembehelyezheték.

Altaldban a tulfesziiltségvédSt az elektromos fali aljzatba, a szamitégépet pedig a
tulfesziiltségvédbbe kell csatlakoztatni. Szamos tulfesziiltségvédbhoz telefonvezeték s
csatlakoztathatd, hogy megvédje a modemet a telefonvonalon érkezé tulfesziltségtél.

Sziinetmentes tapegység

Az UPS olyan eszkdz, melyben egy beépitett akkumulator segitségével a rendszer dramellatasa
folyamatosan nyomon koévethet§ és fenntarthatd. Ha az aramellatds megszakad, az UPS szolgal
tartalék drammal a szamitdgép sziinetmentes miikodéséhez. A tartalék dramot a UPS-ben elhelyezett
akkumulator adja, és csak rovid ideig haszndlhatd. Az UPS-t Ugy tervezték, hogy a felhasznaldnak
elegendé ideje legyen a szamitogép megfelel6 kikapcsoldsahoz dramsziinet esetén. Az UPS tovabbi
elénye, hogy egyenletes dramellatast biztosit, és megel6zi a tulfesziltség okozta karokat.

Az otthonok és kisebb vallalatok szamdra tervezett UPS-ek viszonylag olcsék, emellett gyakran
magukba foglaljdk a tulfesziltségvéd6t és az dramellatas stabilitdsat biztosité egyéb eszkozoket. A
szamitégépek UPS-el valé védelme erGsen ajanlott a gép helyétdl és felhasznalasi teriletétdl
fliggetlendl.

1.5 A szamitogépes rendszer 6sszetevoi

1.5.1 Biztonsagi eléirasok és gyakorlati tanacsok

A szamitdgép bonyolult alkatrészek és perifériak egyittese, amelyek k6z6s munkaval latnak el
bizonyos feladatokat. Meghibasodas miatt, vagy a rendszer teljesitGképességének novelése
érdekében egyes alkatrészek idénként cserére szorulhatnak. Ehhez gyakran a szamitégéphaz
felnyitasara, és a hazon bellil torténd szerelésre van sziikség.

Az ilyen munka sordn fontos a biztonsagi dvintézkedések betartadsa, hogy megel6zziik a rendszer
komponenseinek rongalddasat, vagy a szakember sérilését. MielGtt a géphazat felnyitjuk,
gy6z6djiink meg rdla, hogy a szamitdgépet kikapcsoltuk és aramtalanitottuk!
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A szadmitdgép és a monitor szallitdsat esetlegesen nagy sulyuk miatt ovatosan kell végeznil A
szamitégép felnyitdsa el6tt biztositani kell a megfelel6 munkateriletet. A munkaterilet legyen tiszta
és sik felllet, és elég er6s ahhoz, hogy elbirja a sulyosabb berendezéseket. Legyen zsufoltsagtdl és
rendetlenségtSl mentes, valamint a szem meger6ltetésének elkerilése végett j6l megvilagitott!

A szemet megfelel6en kell védeni a szennyez6désektdl, kisebb csavaroktdl és az egyéb alkatrészektdl,
melyek sériilést okozhatnak. A géphaz felnyitasanal az éles peremek érintését el kell kerlni!

A tapegységek és képernyb6k veszélyesen magas fesziiltséggel miikdodnek, ezért kizardlag képzett
szakemberek nyithatjak fel.

Egyes szamitégépek esetén a komponenseket lizem kdzbeni cserére is alkalmassa tették, ami a gép
kikapcsolasa nélkil teszi lehetévé az 6sszetevBk csatlakoztatasat, illetve eltavolitasat. (Angolul az
ilyen alkatrészeket hot-swappable eszkd6zoknek, magat a technoldgiat hot-swapping-nek nevezik.)
Ennek a tulajdonsagnak koszonhetéen a gép mikodés kdzben szerelhet6 és fejleszthets. A
technolégiat els6sorban nagyteljesitményd kiszolgaldknal alkalmazzak.

Hacsak nem biztos benne, hogy a rendszer ,hot-swappable” mindig kapcsolja ki a gépet, miel6tt
felnyitnd a szamitégéphdazat, vagy eltdvolitana egy alkatrészt! Egy ,hot-swapping” tulajdonsaggal
nem rendelkez6 szamitégép miikodés kozben torténd szerelése komoly és maradandd sériilést
okozhat a rendszernek vagy a szerelést végz6 szakembernek.

A bels6 rendszerkomponensek kilénoésen érzékenyek a statikus elektromossaggal szemben. Az
elektrosztatikus kistilés (Electrostatic Discharge) ESD statikus elektromossag, ami a testrél a gép
elektromos alkatrészeire tevédhet at. A statikus elektromossag nem feltétlenil érezheté.

Az ESD végzetes hibakat okozhat az alkatrészekben, m(ikodésképtelenné téve azokat. Az ESD
kovetkeztében kontakthiba is keletkezhet, aminek felderitése meglehetésen nehéz. A felsorolt
okokbdl kifolydlag a megfelel§ foldelés elsGdleges kévetelmény. A szakemberek egy specialis foldeld
csuklépdntot haszndlnak, hogy testik és a szamitdgép haza kozott 6sszekottetést |étesitsenek. A
foldelés biztositja a szakember és a rendszer azonos fesziiltségszintjét, megel6zve ezzel az ESD-t.

Sosem szabad tulzott erGvel beszerelni egy komponenst! A tulzott eréltetés megsértheti az alaplapot
és a beszerelendd 6sszetevéket is, aminek kovetkeztében a rendszer nem fog megfelel6en mikodni.
A karosodas nem mindig lathatd. Az eréltetés a csatlakozdban is kart tehet, ami kés6bb a hozza
csatlakoztatott Uj komponenseket is tonkreteheti.

Annak érdekében, hogy bizonyosak lehessiink az 6sszes elGiras betartasaban, ajanlott egy ellenérzé
lista készitése, aminek alapjan a munkafolyamat elvégezhet6.

e Hasznalj antisztatikus alatétet és foldel§ csuklépantot.

e A szamitdgép OsszetevBinek tdroldsara és mozgatdsara haszndlj antisztatikus tasakokat. A
tasakba egynél tobb Gsszetevst ne tegyél, mivel azok feltornyozasa egyes 6sszetevék torését
vagy kilazulasat okozhatja.

e A gép bekapcsolt allapotdban ne helyezz a szamitogépbe Gsszetevét vagy ne tavolitsd el
onnan.

e Gyakran foldeld magad a haz vagy tapegység csupasz fémdarabjanak megérintésével. Ez
megakaddlyozza a sztatikus feltéltGdést.
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e (Csupasz aljzaton allva dolgozzal, mivel a sz6nyegboritas sztatikusan feltoltédhet

e A kartydkat az éliiknél fogd meg keriilve a mikrochipek vagy a bévit6kartya csatlakozdélének
a megérintését.

e Ne érintsd meg a mikrochipeket vagy a bévit6kartydkat magneses végli csavarhuzoval.

e Kapcsold ki a szamitégépet annak mozgatdsa el6tt. Ez a merevlemez védelmét szolgalja, mely
a szamitégép bekapcsolt dllapotdban mindig forog.

e Atelepité/karbantarté CD-ket, lemezeket 6vd a magneses erStértdl, hGsugarzastodl és a hideg
hémérséklettdl.

e Semmilyen dramkori lapot ne helyezz vezet6 feliletre, kiilondsen fémfélidara. Az alaplapon
hasznalt litium és nikkel-kadmium (Ni-Cad) elemekben révidzar keletkezhet.

e A kétldbsoros (DIP) kapcsoldk atvaltasahoz ne hasznalj ceruzat vagy fém végl eszkozt illetve
ne érintsd meg vellk az OsszetevGket. A ceruzaban taldlhaté grafit vezetd, igy kdnnyen
karosodast okozhat.

¢ Ne hagyd hogy barki, aki nem megfelel&en foldelt, a szamitdgép dsszetevSit megérintse vagy
kézzel eltdvolitsa azokat. Ez érvényes a laboratériumban veled egyiitt dolgozé tarsadra is. Az
Oszetev6k tovdbbaddsakor az atvevd kezét mindig érintsd meg elGszor az esetleges toltés
semlegesitése céljabal.

1.5.2 Az 0sszetevOk beszerelése és miikodésiik ellendrzése
A legtobb 6sszetevénél az alabbi |épéseket kell elvégezni:

1. Vizsgdlja meg, vajon a gép képes-e "hot-swappable” szerelésre? Ha ez nem biztos, a géphaz
felnyitasa el6tt a gépet aramtalanitani kell!

2. A foldelS csuklopanttal kosse Ossze a testét a gép keretével vagy vazaval, igy megel6zhet6ek az
olyan kdrosoddsok, melyeket ESD okoz.

3. Ha kicserél egy alkatrészt, tdvolitsa el a régit. Az alkatrészek gyakran a vdzhoz vannak rogzitve
kisméretl csavarokkal vagy csiptet6kkel. Amikor a csavarokat eltdvolitjuk, ne engedjik azokat az
alaplapra esni! Figyeljink arra is, hogy ne torjik le a manyag csiptetéket.

4. Ellendrizze az Uj komponens csatlakozéjanak tipusat. Minden kartyat csak a megfelel6 tipusu
csatlakozéval lehet a rendszerbe illeszteni, és nem szabad sem a beillesztésnél, sem a kivételnél
erGltetni.

5. Helyezze az 0] alkatrészt a megfelel6 helyre a megfelel§ irdnyban és gondosan végezze el az
izembe helyezéssel jaré utasitasokat.

Kbvesse a biztonsagi elGirasokat [épésrél [épésre.

Az Uj vagy csereként szolgald alkatrész beépitése utan zarja le a géphazat, és csatlakoztassa Ujra a
tap- és egyéb kabeleket. Kapcsolja be a rendszert, és figyelmesen olvassa el a képernyén esetlegesen
megjelend lzeneteket! Ha a rendszer nem indul, ismét hizza ki a kdbeleket, és ellenérizze, hogy az
alkatrész megfelel6en van-e csatlakoztatva! Ha a rendszer tovabbra sem indul az uj 6sszetevével,
tavolitsa el, és prdbalja elinditani a szamitdgépet. Ha az Uj 6sszetevé nélkil elindul a rendszer,
el6fordulhat, hogy a komponens nem kompatibilis az aktudlis hardverrel vagy szoftverrel és a
probléma alaposabb vizsgalatot igényel.
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Bizonyos alkatrészek m(ikodéséhez tovabbi specidlis szoftverre vagy illesztéprogramra is sziikség
lehet. A leggyakrabban haszndlt Osszetevlk illeszt6programjat altaldban az operdcids rendszer
tartalmazza, de mas specidlis komponensek esetében az illeszté6programot kilon kell hozzadadni. Az
Ujabb operacids rendszerek daltaldban figyelmeztetnek, ha tovabbi illesztéprogram hozzaadasdra van
szlikség.

Az illeszt6programokat folyamatosan fejlesztik a hatékonysag és a haszndlhatésag novelése
érdekében. A legfrissebb illesztéprogram elérhet6 a gyartd cég honlapjardl és normadlis esetben ezt
kell hasznalni. Az illeszt6programhoz mellékelt dokumentaciét a lehetséges problémakrél és a
megfelel§ lizembe helyezésrél minden esetben végig kell olvasni!

Telepités utdn a tesztelni kell az alkatrész teljes funkcionalitasat.

Az alkatrészeket Ugy tervezték, hogy a rendszereréforrasok egy meghatdrozott részét haszndljak. Ha
két komponens egyszerre prébdlja haszndlni ugyanazt az eréforrast, egyik vagy mindketté
m(ikodésképtelenné vdlhat. Megolddast nyujthat az egyik eszkoz altal hasznalt eréforrds cseréje. Az
Ujabb alkatrészek és operacids rendszerek dinamikusan foglaljak le a rendszer eréforrasait.

Ha az eszkéz nem mikodik megfelelGen, ellenérizni kell, hogy a megfelel6 és a legljabb
illeszt6programot hasznaljuk-e. Szintén meg kell vizsgalni, hogy az operacids rendszer felismerte-e, és
helyesen azonositotta-e az eszkdzt. Ha a probléma tovdbbra is fennall, ki kell kapcsolni a rendszert, ki
kell venni, és koriltekintéen Ujra behelyezni a komponenst, majd ellenérizni a csatlakozasokat. A
megfelel§ beallitdsok érdekében az eszkoz leirdsat is at kell olvasni. Ha az eszkdz tovabbra sem
m(ikodik, el6fordulhat, hogy az eszkdz gyari hibas, és vissza kell vinni az eladéhoz.

1.5.3 Perifériak beszerelése és miikodésiik ellendrzése

Ellentétben a bels6 komponensekkel, a periféridk beszerelése nem igényli a szamitogéphaz
felnyitdsat. A periféridk vezetékes vagy vezeték nélkiili kapcsolattal csatlakoznak a rendszerhez, a
szamitégéphaz kiilsején taldlhatd interfészeken keresztil. A hagyomdanyos periféridkat egy
meghatarozott tipusi csatlakozén keresztil lehetett a rendszerhez kapcsolni. A személyi
szamitégépek nyomtatéindl példdul az adat a parhuzamos porton keresztil jutott a géprél a
nyomtatéra.

A kozelmultban kifejlesztett univerzalis soros busz (Universal Serial Bus, USB) csatlakozd |ényegesen
egyszerUsiti a kabellel m(ikod6 periférids eszk6zok csatlakoztatasat. Az USB eszkdzok nem igényelnek
bonyolult konfigurdldst, csupan csatlakoztatni kell 6ket a megfelel interfészhez, feltételezve, hogy a
megfelel§ illesztéprogram telepitve van. Tovabb névekszik azon periféridk szama, melyek vezeték
nélkili technolégia segitségével csatlakoznak az dllomdshoz.

Egy periféria Gzembe helyezése tobb lépésben torténik. Ezen Iépések sorrendje és mikéntje a fizikai
kapcsolattdl és az eszkdz Plug-and-Play (PnP) képességétél fligg. A lépések a kovetkezbk:

e (Csatlakoztassa a periféridt az allomashoz a megfelel6 kdbellel vagy vezeték nélkili
technoldgiaval!

e (Csatlakoztassa a perifériat az aramforrashoz!

e Telepitse a megfelel§ illesztéprogramot!
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Némely régebbi, hagyomanyos (legacy) eszkdzként emlegetett periféria nem PnP-képes, ezért
ezeknél a csatlakoztatas és bekapcsolds utan telepiteni kell az illeszt6programot.

A PnP USB eszkozok esetén az illeszt6programokat az operdcids rendszer el6telepitett formdaban
tartalmazza. Ebben az esetben a PnP eszk6z csatlakoztatdsa és bekapcsolasa utan, az operacids
rendszer felismeri az eszkozt, és telepiti a megfelel§ illesztéprogramot.

Elavult vagy rossz illeszt6program telepitése el6re nem lathatd hibakhoz vezethet, ezért mindig az
elérheté legfrissebb illeszt6programot kell telepiteni.

Ha a periféria a csatlakoztatas és telepités utdn nem m(ikodik, ellenérizni kell a kdbeleket és azt, hogy
az eszkdz be van-e kapcsolva.

Szamos eszkdz (példdul a nyomtatdk jelentds része) szamitdgépes kapcsolatot nem igényld
Ontesztelési funkcidval rendelkezik. Ezzel a lehet6séggel ellendrizhetd, hogy az eszkdz megfelelen
m(ikédik-e magdban. Ha az dnteszt hibatlanul lefut, akkor a hiba a kdbeles kapcsolatban lehet.

A gyanus kabelt ki kell cserélni egy jo kdbelre! Ha a probléma tovabbra is fennall, a kévetkezd
|épésben ellendrizni kell, vajon az operacids rendszer felismerte-e az eszkdz altal hasznalni kivant
portot.

Ha latszélag minden megfelel6en mikodik, el6fordulhat, hogy az eszk6z nem kompatibilis a jelenlegi
hardverrel vagy operacids rendszerrel, és a probléma megoldasa tovabbi |épéseket igényel.

Miutan végeztiink a telepitéssel, a periféria teljes funkcionalitasat tesztelni kell. Részleges m(kodés
esetén, leggyakrabban az elavult vezérl6program okozza a problémat. Ez konnyen orvosolhatd, ha a
gyarté cég honlapjardl letoltjik és telepitjik a legfrissebb verziét.
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2. Operacios rendszerek

2.1 Az operacios rendszer kivalasztasa

2.1.1 Az operacios rendszer feladatai

A szamitogép alkatrészei és a periféridk dnmagukban nem jelentenek tobbet elektronikus és
mechanikus elemek gydjteményénél. Ahhoz, hogy ezek az elemek egymassal egylttmikodve
végrehajtsanak egy adott feladatot, specidlis szdmitégépes programra, egy Un operdcids rendszerre
(OS) van sziikség.

Tételezzlk fel, hogy egy felhaszndlé jelentést szeretne irni, majd kinyomtatni azt egy csatlakoztatott
nyomtatén. A feladat elvégzéséhez sziikség van egy szovegszerkesztére. Az informacid bevitele a
billentylzetrél torténik, a képernyén jelenik meg, mentése a merevlemezre torténik, végil a
nyomtatéra lesz kildve.

A szovegszerkesztének ezen feladatok megvaldsitdsdhoz egyiitt kell mikodnie a beviteli és kiviteli
feladatokat irdnyitd operdcidés rendszerrel. Ezen fellil a bevitt adatok tdroldsa a RAM-ban torténik,
feldolgozasukat a CPU végzi. Ezt a folyamatot szintén az operdciés rendszer vezérli. Minden
szamitégép-vezérelt eszkdz (pl.: kiszolgdldk, asztali gépek, laptopok vagy hordozhatd eszkdzok)
szamara a megfelel6 mlkodéshez sziikséges egy operdcids rendszer.

Az operdaciés rendszer egyfajta tolmdacsként funkciondl a felhasznaldi alkalmazdsok és a hardver
kozott. A felhasznaléi alkalmazasokon (pl.: szovegszerkeszt6n, tablazatkezel6n, szamitdgépes jatékon
vagy azonnali lzenetkiild6 programon) keresztil kommunikdl a szamitégép-rendszerrel. Az
alkalmazasokat adott feladatokra tervezik, mint példaul szovegszerkesztésre, és nincs tudomdsuk a
hattérben mikodd elektronikardl. Az alkalmazds szempontjabdl példaul egyaltaldan nem |ényeges,
hogy az informacid miként jut a billentylizetr6l az alkalmazdshoz. Az operdciés rendszer felel az
alkalmazas és a hardver kdzotti kommunikacidért.

A szamitogép bekapcsoldasa utdn torténik az operdcidés rendszer betoltése, altaldaban valamely
lemezmeghajtérdl a RAM-ba. Az operdcids rendszer kddjanak a szamitdgépes hardverrel kézvetlendl
kommunikalé része a rendszermag (kernel). Az operdciés rendszert az alkalmazdsokkal és a
felhasznaldval 6sszekapcsolé része a parancsértelmezé. A felhaszndld a parancssoros kezel6feliileten
(CLI: Command Line Interface) vagy a grafikus kezelGfeliileten (GUI: Graphical User Interface)
keresztil kommunikalhat a parancsértelmezével.

A parancssoros kezeldfelllet haszndlata sordan a felhasznalé karakteres kornyezetben kiadott
parancsokkal kozvetlenil a rendszerrel kommunikal. A rendszer végrehajtja a parancsot, amelynek
végeredményérdl altaldban szoveges kimenetet ad. A grafikus kezel6felllet lehet6vé teszi a
felhasznald szamdra, hogy egy grafikus, multimédias és szoveges elemeket egyarant haszndld
kornyezetben kommunikaljon a rendszerrel. Az alapveté miveletek elvégzése a képerny6 grafikus
elemeivel lehetséges. A grafikus kezel6feliilet sokkal kénnyebben hasznalhaté a parancssoros
kezeldfellletnél, és a rendszerben rejlé lehet6ségek kihasznaldsa is kevesebb tudast igényel. Ebbdl
kifolyélag meglehet6sen sokan hasznaljak a grafikus kezel6feliletet. A legtobb operacids rendszer
egyarant biztosit grafikus és parancssoros kezel6feliletet.
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Az operdcids rendszer teljesen szabadon rendelkezhet a helyi hardver-er6forrasokkal. Az operacios
rendszereket egyszerre csak egy felhasznaléval torténéd munkara tervezték, de a felhaszndlé szamara
biztositjdk tobb feladat egyidejl elvégzését. Az operacids rendszer nyomon koéveti, hogy melyik
alkalmazas mely er6forrasokat veszi igénybe.

A nem kozvetlenil a szamitégép-rendszerhez csatlakoztatott er6forrasokkal torténé munkahoz olyan
specidlis szoftver sziikséges, amely lehet6vé teszi adatok kiildését és fogaddsat az eszkoz és a haldzat
kozott. Az atiranyitdként ismert szoftver egyes operacids rendszerek szerves részét képezi, mig
masokban haldzati lgyfélként kilon kell telepiteni. Az atiranyitasi funkcidval az operacios rendszer
haldzati operacids rendszerré (NOS) valik.

A haldzati operdcids rendszer Osszetett Utemezési és felhasznalokezelési programokat biztosit,
amelyek lehetévé teszik, hogy egy eszkoz er6forrasokat osszon meg tobb felhaszndld kozott, valamint
ugy kezelje a halézati er6forrasokat, mintha kézvetleniil csatlakoztatott eszk6zok lennének.

2.1.2 Az operacios rendszer kovetelményei
Napjainkban szamos kiilonb6z6 operacids rendszer elérhet6 a piacon. Az aldbbi lista a fébb tipusokat
és néhany példat tartalmaz:

e  Microsoft Windows: XP, Vista, 2003 Server

e UNIX-alapu: IBM AIX, Hewlett Packard HPUX és Sun Solaris
e BSD-FreeBSD

e Linux-alapu (szamos valtozatban)

e Macintosh OS X

e Tovabbi nem UNIX-alapu rendszerek: IBM 0S/400, z/OS

Bar a fenti operdciés rendszerek tobbségének hasznalatdhoz sziikséges a kereskedelmi licenc
megvasarlasa és elfogadasa, azért az operdcids rendszerek vildgdban szdmos mas licencelési forma is
létezik, mint példaul a GPL (GNU General Public Licence - GNU Altalanos Nyilvanos Licenc).

Kereskedelmi licenc esetén rendszerint a felhasznalé nem mddosithatja az operdcids rendszer kddjat.
A Windows XP, a Mac OS X és a Unix egyarant példa a kereskedelmi célu operacids rendszerekre.

Ezzel szemben a nyilt forraskdd lehetévé teszi a végfelhasznaldk szdmdra, hogy a jobb hasznalhatésag
érdekében viéltoztassanak és javitsanak a kédon. Az elterjedt nyilt forrdskdédu operacids rendszerek
kozé tartozik a Linux és a BSD.
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Kereskedelmi licensz GPL licensz

Hozzaférés Korlatozo jellegli és megszabja, hogy a Mindenki szamara teljeskérli hozzaférést
veégfelhasznalok mit tehetnek a forraskoddal nyujt a forraskodhoz, igy mindenki részt vehet
a termék fejlesztésében.

2. Operdacids rendszerek CCNA Discovery 4.0

Koéltségek A bevezetés merteketdl fliggben igen Altaldban megjelennek ingyenes kiadasai
koltseges is lehet (peldaul egy halozat minden  (példaul Linux alapl operéacios rendszerek
lgyfelszamitogépehez meg kell vasarolni a tobbsége telepithetd barmennyi
Windows XP licenszet). szamitogepre).

Fejlesztési ciklus A fejlesztés a gyart6 altal meghatarozott A fejlesztés Utemezése kevésbeé szigoru.
szigoru litemezés szerint zajlik. Uj verzio Viszonylag gyakran végeznek valtoziatasokat
viszonylag ritkan jelenik meg. a terméken.

Tamogatas Kiépitett tamogatasi szolgéaltatas tartozik Altalaban nincs kiépitett tamogatasi
hozza, ami dij ellenében vehetd igénybe. rendszer, helyette kozosségi alapon, mas

felhasznalok altal biztositott segitségnyujtas
jellemzi.

Az operacids rendszerek miikodéséhez meghatdrozott mennyiségli hardver-er6forrasra van sziikség.
A gydrto altal meghatarozott elvarasok az aldbbiakat tartalmazzak:

e RAM mennyisége

e Szikséges merevlemez-teriilet
e Processzor tipusa és sebessége
e Képernyd6felbontds

A gydrté gyakran meghatdrozza a minimalis mellett az ajdnlott hardverigényt is. Minimalis
hardverigény mellett a rendszerteljesitmény dltaldban gyenge, amely kizarélag az operacids rendszer
alapvet6 mikodéséhez elég. Rendszerint érdemesebb az ajanlott konfiguraciét valasztani, amely mar
megfelel§ tamogatdst nydjt az dltaldnosan hasznalt alkalmazdsok mikddéséhez is.

Az operacids rendszer képességeinek teljes kiaknazasahoz tovabbi hardver-eréforrasok sziikségesek,
mint példaul hangkartya, haldzati csatolé, modem, mikrofon és hangszérdok. A legtobb operacids
rendszer fejleszt6je szamos hardvereszkozt tesztel, és tanudsitvannyal igazolja azok kompatibilitasat
az adott operacids rendszerrel. Vasarlds és telepités el6tt mindig ellendrizziik, hogy az adott hardver
rendelkezik-e tanusitvannyal az adott rendszerhez.
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2.1.3 Az operacios rendszer kivalasztasa

Egy adott kdrnyezetben leginkdbb megfelel6 operacids rendszer kivalasztasahoz szamos szempontot
kell figyelembe venni.

Elsé lépésként meg kell bizonyosodni arrdl, hogy a kiszemelt operdcios rendszer teljes mértékben
megfelel a végfelhasznald igényeinek. Meg kell vizsgdlni, hogy lehetévé teszi-e az lgyfél altal
hasznalni kivant programok futtatasat, valamint biztonsag és funkcionalitads terén is teljesiti-e az
elvardsokat.

Ezutan ellendrizni kell, hogy a rendelkezésre alléd hardver-er6forrasok elegendbek-e az operacios
rendszer futtatdsdhoz. llyen alapvet6 hardverelem a memdria, a processzor és a merevlemez-teriilet,
vagy a periféridk kozil a lapolvasd, a hangkartya, a haldzati csatold és a kiils6 meghajtok.

A fentieken tul megfontolandd, hogy az operacids rendszer mikodtetése és karbantartdsa milyen
emberi eréforrdsokat igényel. Uzleti kérnyezetben el6fordulhat, hogy egy vallalat mindéssze egy vagy
két operdcids rendszer hasznalatdt javasolja, mas operdcids rendszerek telepitését pedig nem ajanlja
vagy egyenesen tiltja. Otthoni kérnyezetben fontos szempont lehet, hogy az operacids rendszerhez
tartozik-e barmikor elérhet6 terméktamogatasi szolgaltatas.

Amikor arrél dontiink, hogy melyik operdacids rendszert valasszuk, akkor mindig figyelembe kell venni
a teljes bekeriilési koltséget (TCO - total cost of ownership). Ez nem csupan a beszerzési és telepitési,
hanem a felmeril6 tdmogatasi kdltségeket is magaban foglalja.

Tovabbi szempont lehet a dontéshozatalban az operacids rendszer hozzaférhet6sége. Akadhat olyan
orszag vagy vallalat, ahol egy adott operacidos rendszer kizarélagos hasznalatat irjak eld, és az is
el6fordulhat, hogy bizonyos technoldgiak haszndlatat tiltjdk. Ilyen helyzetben még akkor sem
valaszthatjuk az utdbbi kategéridba tartozd operacids rendszert, ha az egyébként a célnak
tokéletesen megfelelne.

Az operacios rendszer kivalasztasa sordan mindezen szempontokat figyelembe kell venni.
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A szempontok és az igények meghataroza

-
Nem
A
lgen
em

N

lgen

Igen

Nem

2.2 Az operacios rendszer telepitése

2.2.1 Az operacios rendszer telepitési modjai

Az operdaciés rendszer telepitése a merevlemez egy meghatdrozott részére, egy un. particiéra
torténik. Az operdaciés rendszer telepitésének kilonb6z6 mddjai vannak. A kivalasztott mdodszer a
rendszer hardverdsszetevGitél, a telepitendd operacids rendszertél és a felhasznaldi igényektdl flgg.
Egy Uj operdcids rendszer telepitésekor altaldban négy lehet6ség van.

Tiszta telepités

Tiszta telepités altaldban akkor torténik, ha Uj rendszert alakitunk ki, vagy nincs meg az 4] verzidra
torténd frissités lehetdsége a jelenlegi operacids rendszerrdl. Ez a mddszer torli az 6sszes adatot arrol
a particiérdl, amelyre az operaciés rendszert telepitjik, igy a folyamat végén a
szoftveralkalmazasokat is Ujra kell telepiteni. Uj szamitégép-rendszer esetében tiszta telepités
szlikséges. Szintén tiszta telepitést kell végrehajtani, ha a meglév6 operacids rendszer valamilyen
maddon megsériilt.
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Frissités

Ha azonos operacids rendszer platformon maradunk, akkor altaldban lehetséges az Ujabb verziéra
torténd frissités. A frissités soran a rendszerbedllitdsok, az alkalmazdsok és az adatok is
megmaradnak. Tulajdonképpen csak a régi operacids rendszer fajljait irjuk felll az djakkal.

Tobb operacios rendszer inditasanak lehetdsége (multi-boot)

Egynél tobb operdacids rendszer is telepithetd a szamitdgépre, amelyek kozil a rendszerinditas sordn
valaszthatunk. Mindegyik operdciés rendszer kiilon particiéra keril, sajat fajlokkal és konfiguraciés
bedllitdsokkal. A rendszerinditds sordn a felhaszndlé egy meni segitségével vdlaszthatja ki a kivant
operacios rendszert. Egyszerre csak egy operacids rendszer futhat, amely kizdrélagos felligyeletet
gyakorol a hardver felett.

Virtualizacio

A virtualizacié altaldban kiszolgaldkon alkalmazott technika, amely virtualis gépek létrehozasaval
lehet6vé teszi tobb operdcids rendszer futtatasat egyazon hardveren. Ebben az esetben ugyanazon a
fizikai er6forrason tobb logikai eréforras mikodik.

2.2.2 Az operacios rendszer telepitésének el6készitése
A sikeres telepités biztositéka a folyamat megkezdése el6tt készitett ellenérzdlista:

1. Ellenérizziik, hogy minden hardver kompatibilis a kivalasztott operacids rendszerrel.
2. Ellendrizziik, hogy a hardver-eréforrasok biztosan kielégitik a minimalis kovetelményeket.

3. Ellendérizziik, hogy rendelkezésre all-e a megfelels telepitékészlet! A jelenlegi operacids rendszerek
eltér6 méreteib6l adéddan ez vagy CD-k vagy DVD-k formajaban all rendelkezésre.

4. Amennyiben az operacids rendszer telepitése meglévé adatokat tartalmazd rendszerre torténik:
(a) Rendszerdiagnosztikai eszk6zok és segédprogramok haszndlataval bizonyosodjunk meg a jelenlegi
operacios rendszer megfelel6 allapotardl, virus- és kémprogrammentességérdl; (b) Készitslink
biztonsagi mentést minden fontos fajlrol!

5. Tiszta telepités végrehajtdsa el6tt ellenérizziik, hogy a szlikséges szoftveralkalmazasok is
rendelkezésre allnak-e!

A folyamat megkezdése el6tt meg kell hatirozni a felhasznaldi igényeket legjobban kielégitd
particiészerkezetet.

Az adatbiztonsag novelésének egyik mddja, ha a merevlemezt tobb particidra osztjuk. A szakemberek
tobbsége tiszta telepités esetén el6nyben részesiti kilon-kiilon particié |étrehozasat az adatoknak,
illetve az operacids rendszernek. Ez a struktura lehetévé teszi az operacids rendszer U verziéra
torténd frissitését az adatvesztés veszélye nélkill, valamint egyszerUsiti az adatfajlok biztonsagi
mentését és visszaallitasat.

Szintén szlikséges a hasznalandé fajlrendszer tipusanak meghatarozasa. A fajlrendszer az operacios
rendszer altal hasznalt mddszer a fajlok kezelésére. Szamos kiilonbo6z6 fajlrendszer létezik. Ezek kozdl
a legelterjedtebbek: FAT 16/32, NTFS, HPFS, ext2, ext3. Minden operacids rendszert egy vagy tébb
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fajlrendszerrel valéd egylttmikodésre terveztek, ugyanakkor minden féjlrendszer kilénbozé
elényoket kindl. A pozitiv jellemz6k mérlegelésével alaposan meg kell fontolnunk, hogy melyik
rendszert hasznaljuk.

Habar léteznek eszkdzok, amelyek a telepités utan is képesek a particidszerkezet és a fajlrendszer
megvaltoztatasdra, hasznalatuk lehet6ség szerint mégis kerilend6. A merevlemez fajlrendszerének
vagy particidszerkezetének megvaltoztatasa adatvesztést eredményezhet. Koriltekint6é tervezéssel
elkerilhetjik ezt.

2.2.3 A szamitogép beallitasa a hal6zati munkahoz

Az operacios rendszer telepitését kdvetben a szamitdgép beadllithatd dgy, hogy képes legyen a
halézaton keresztil kommunikalni. A haldézat egymassal 6sszekapcsolt eszkdzok (pl.: szamitogépek)
csoportja, informacié- és er6forrds-megosztds céljabdl. A megosztott eréforrasok kozé tartozhatnak
nyomtatdk, dokumentumok és internetkapcsolatok is.

Ahhoz, hogy egy szamitogép fizikailag kapcsolddjon a haldzathoz, egy haldzati csatold (NIC - Network
Interface Card) sziikséges. A haldzati csatold olyan hardverelem, amely lehetévé teszi egy szamitdgép
haldzati kozeghez vald csatlakozdsat. Létezik alaplapra integralt és kilon, bévit6kartyaként
telepithet6 valtozata is.

Ahhoz, hogy a szamitégép részt vehessen a haldzati munkdban, a fizikai kapcsolddason tul az
operacios rendszer megfelel6 beallitdsa is sziikséges. A legtébb korszerl haldzat kapcsolddik az
Internethez, és az Interneten keresztlil adatot kild és fogad. Minden egyes halézatba kotott
szamitégép azonositdsdahoz sziikség van egy IP-cimre, valamint egyéb informacidkra. Az IP-
konfiguracido harom részbdl all, amelyek helyes bedllitdsa nélkil nem lehetséges adatkildés és -
fogadas a hdldzatban. A harom rész:

IP-cim - a szamitdgépet azonositja a haldzatban.
Alhaldzati maszk - a haldzat azonositasara szolgal, amelyhez a szamitdgép kapcsolddik.

Alapértelmezett atjard - azt az eszkozt azonositja, amelyen keresztiil a szamitégép kapcsolédik az
internethez vagy egy masik halézathoz.

A szamitogép kaphat IP-cimet manualisan, vagy egy masik eszk6zt6l automatikusan.
Manualis IP-konfiguracio

Manualis konfigurdcié esetén a sziikséges értékeket alaladban a haldzati rendszergazda adja meg a
billenty(zetrél. Az igy megadott IP-cimet statikus cimnek nevezziik. A szamitégéphez mindig ez a cim
lesz hozzarendelve.

Dinamikus IP-konfiguracid

A szamitégép bedllithatd dgy, hogy a haldzati konfiguracidés adatokat dinamikusan kapja meg.
Ilyenkor a szamitdgép a haldzat egy masik eszkoze altal kijeldlt cimhalmazbdl igényelhet egyet
maganak. Amennyiben a szamitégép mar nem tart igényt az adott cimre, visszaadja, hogy egy masik
szamitégép szintén haszndlhassa.
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2.2.4 Szamitogépnév
Néhdany haldzati operacids rendszer az IP-cimeken tul szamitégépekhez megadott neveket is hasznal.
Ebben az esetben minden egyes rendszernek sajat névvel kell rendelkeznie.

A szamitogépnév haszndlataval a felhasznalok kényelmesebben érhetik el a megosztott eréforrasokat
(pl.: mappakat és nyomtatokat).

A hdldzati rendszergazda feladata, hogy olyan elnevezési sémat dolgozzon ki, amely utal egy adott
eszk6z tipusara és/vagy helyére. Példaul a PRT-CL-Eng-01 név jel6lheti a Mérnoki Osztaly
(Engineering Department) elsé szines lézernyomtatojat.

Az egyes eszk6zok nevét manudlisan kell megadni, bar |éteznek a folyamat automatizaldsat segité
eszkozok. Az elnevezés sordn megadhatd a szamitégép leirdsa is, amely bévebb informaciot
tartalmazhat az eszkoz helyérél vagy feladatardl.

2.2.5 Halozati név- és cimvezérlés
Ahogy a haldzat mérete és Osszetettsége is nd, egyre nagyobb jelentfsége van a jol atgondolt
tervezésnek, a logikus felépitésnek és a megfelel6 dokumentalasnak.

Szamos szervezet sajat névaddsi és cimzési konvenciét alakit ki, amely a halézati karbantartd
személyzet altal hasznalhatd Utmutatdsokat és szabalyokat tartalmaz. A szamitégépnév megaddasanal
egyedi, kovetkezetes és beszédes neveket kell haszndlni. Ez alapjan kdnnyen meghatarozhatd egy
eszkoz tipusa, feladata, helye és sorszama. Az egyes eszk6zokhoz tartozd IP-cimeknek is egyedieknek
kell lennidk.

A megfelel6en dokumentalt, kovetkezetes névaddsi és cimzési konvencidk jelent6sen egyszerdsitik a
munkatarsak képzését, a haldzatfelligyeleti folyamatokat és a problémak esetén felmeril6
hibaelharitast.

2.3 Az operacios rendszer karbantartasa

2.3.1 Mikor és miért alkalmazunk javitasokat?
Fontos, hogy az operacids rendszert és az alkalmazasokat is folyamatosan napra készen tartsuk a
legljabb javitasok alkalmazasaval.

A javitds olyan kodrészlet, amely egy alkalmazas vagy operdcidés rendszer ismert problémajat
megszinteti vagy funkcionalitasat bdviti. A felfedezett biztonsagi rést vagy problémat megsziintet6é
javitasokat altaldban a gyarté teszi elérhet6vé.

Szamitdgépeinket folyamatosan frissitsiik a legljabb javitasokkal, hacsak nincs komoly okunk arra,
hogy ne igy tegyink. Ritkdn el6fordulhat, hogy egy javitds negativ hatdssal van egy masik
rendszerkomponens muikodésére. MielStt alkalmaznank egy javitast, tajékozddjunk a hatdsairdl. Ez
az informacid altalaban megtalalhatd a gyarté weboldalan.
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2.3.2 Az operacios rendszerhez Kiadott javitasok alkalmazasa
Az operdciés rendszerhez kiadott javitasok tobbféle moddon telepithet6k, a rendszert6l és a
felhasznaldi igényektdl fliggben. A frissitések letdltéséhez és telepitéséhez az aldabbi lehet6ségek
allnak rendelkezésre:

Automatikus telepités

Az operaciés rendszer konfiguralhatd dgy, hogy automatikusan, felhaszndloi beavatkozas nélkiil
kapcsolédjon a gyarté weboldaldhoz, majd letoltse és telepitse a kisebb frissitéseket. A frissités
folyamata Gtemezhet6 a bekapcsolt szamitdgép Uresjarataihoz.

Engedélyhez kotott

A felhasznaldk egy része sajat maga akarja eldonteni, hogy alkalmaz-e egy adott javitast. Ezzel a
lehet8séggel altaldban azok a felhaszndalok élnek, akik pontosan tisztdban vannak az egyes javitasok
rendszerteljesitményre gyakorolt hatdsaval. A rendszer bedllithatd ugy, hogy értesitse a felhasznalét
a megjelend 4j javitasokrél. Ekkor a felhaszndld dont a kérdéses javitas letoltésérdl és telepitésérdl.

Kézi

A nagyobb kédrészek cseréjével jard frissitéseket érdemes manudlisan telepiteni. Ezeket a
javitocsomagnak (angolul support pack-nek) is nevezett frissitéseket egy alkalmazas vagy egy
operacios rendszer problémainak megsziintetésére, esetleg funkcionalitasanak bévitésére tervezik.
Letoltésiikhoz és telepitésiikhoz a végfelhaszndlénak altalaban el kell 1atogatnia egy weboldalra, de a
gyartétdl kapott CD-rél is telepithetdk.

2.3.3 Alkalmazasokhoz Kkiadott javitasok és frissitések

Az alkalmazasokhoz is szlikség van javitasokra és frissitésekre. A javitdsokat altaldban a gyartd teszi
elérhetévé, hogy megsziintesse azokat a biztonsdgi réseket, amelyek a program helytelen
mUkodéséhez vezethetnek.

A bongészbk és az irodai szoftverek, mint példdul a szovegszerkeszt6k, tablazatkezel6k és adatbazis-
kezelSk, a haldzati tdmaddsok kedvelt célpontjai. A biztonsagi kockazatot jelenté koéd javitdsdhoz
frissiteni kell ezeket az alkalmazdasokat. A gyartd dijmentesen is kiadhat a termék funkcionalitasat
javito frissitéseket.

Az operdciés rendszerhez és az alkalmazadsokhoz kiadott frissitések altalaban elérhet6k a gyartd
weboldaldrdl. A telepitési folyamat kothet6 engedélyhez, illetve igényelheti a frissitéshez sziikséges
szoftverek meglétét. A telepités sordn tovdbbi, frissitést tdmogatd programok is telepilhetnek. A
webes frissitések automatikusan letdlthetSk az Internetrdl, és telepithet6k a rendszerre.
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2.4 A fejezet 6sszefoglalasa

?

m BIZTONSAG TAMOGATAS SZOFTVER-
POLITIKA
KOLTSEG HOZZAFERHETOSE EROFORRASOK
G
HARDVER FELHASZNALAS
PLATFORM

Készitsiink ellenérzélistat egy Uj operaciods rendszer
telepitése el6it.

Az operacios rendszer telepitése egy particidra torténik,
amely a merevlemez egy meghatarozott terillete. Még az
operacios rendszer telepitése elétt dontsik el, milyen médon
szervezzUk a particidkat.

Ahhoz, hogy egy szamitdgép csatlakozhasson a halézathoz,
szlikség van egy halozati csatoldra, megfeleléen konfiguralt
IP-cimmel, alhalézati maszkkal és alapértelmezett atjaréval.

A halézatnak alaposan megtervezettnek, logikusan
szervezettnek és megfelel6éen dokumentaltnak kellene lennie.

Kaptam egy javitast - mar jobban
érzem magam.
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» Az operaciés rendszer (OS) a legfontosabb szoftver a PC-
n. Feladata, hogy minden komponens és
szoftveralkalmazas megfeleléen egyittmikodjon.

» Arendszermag kodzvetlenlil a hardverrel, a
parancseértelmezé pedig az alkalmazasokkal és a
felhasznaléval kommunikal. A felhasznalé a parancssoros
vagy a grafikus felhasznaldi fellleten keresztil kommunikal
a parancsértelmezével.

» A hal6zati operacios rendszer (NOS) lehetéve teszi, hogy
egy eszkdz eréforrasokat osszon meg tobb felhasznald
kozott, valamint ugy kezeli a haldzati eréforrasokat, mintha
azok kozvetlendl csatlakoznanak. A halozati operacios
rendszer szamara az adatkilldést és -fogadast biztosito
szoftvert atiranyiténak nevezik.

Gl
Aol Sl
bl

Nagygeép

Kiszolgéalé Asztali-szamitégép

Munkaallomas

Az operacios rendszert és a szoftveralkalmazasokat is naprakészen
kell tartani a legtjabb kiadasokkal, frissitésekkel és javitasokkal.

A javitas olyan programkodrészlet, amely kijavit egy problémat vagy
béviti az operacios rendszer képessegeit. Az operacios rendszer
konfiguralhato tgy, hogy automatikusan, felhasznaloi beavatkozas
nelkul kapcsolodjon a gyartd weboldaldhoz, majd letdltse és telepitse
a kisebb frissitéseket.

A javitocsomagok az operacios rendszerhez kiadott nagyobb
frissitések.

Az alkalmazasok szintén igényelhetnek javitasokat és frissitéseket a
szoftverben felfedezett biztonsagi rések megsziintetéséhez.

Az alkalmazasokhoz tartozo javitasok altalaban megtalalhatok a
gyarté weboldalan.
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3. Kapcsolodas a haldzathoz

3.1 Bevezetés a halozatokba

3.1.1 Mi a halézat?

Sokféle halézat Iétezik, melyek kiilonb6z6 szolgaltatdsokat biztositanak szdmunkra. A nap folyaman
valaki telefondl, megnéz egy TV mdsort, radiét hallgat, megkeres valamit az Interneten vagy
videojatékot jatszik egy masik orszagban tartdzkodd személlyel. Ezeket a tevékenységeket robusztus
és megbizhatd haldzatok teszik lehetévé. A haldzatok biztositjdk, hogy emberek és eszkdzok
kapcsolddjanak ossze, fliggetlendl attél, hogy a vildg mely pontjan vannak. A legtébben anélkdl
hasznaljak a halézatokat, hogy ismernék a m(ikodésiik modjat, vagy belegondolnanak abba, hogy mi
lenne, ha nem léteznének.

Az 1990-es években és azt megel6z6en, a kommunikacios technoldgia kilonalld, dedikalt haldzatokat
haszndlt a hang-, vided- és adat kommunikdciéra. Mindegyik haldzatban masfajta eszkoz biztositotta
a kapcsolddast. A telefonok, a televiziok és a szdmitdgépek sajdtos technoldgidkat és kiilonallo,
dedikalt halézatokat hasznaltak a kommunikaciéhoz. De mi van akkor, ha az emberek azonos id6ben
szeretnének hozzaférni ezekhez a haldzati szolgaltatdsokhoz, esetleg egyetlen eszkdzt akarnak csak
hasznalni?

Az 0j technoldgidk egy olyan Ujfajta halézatot hoztak létre, amely nem korlatozédik egyetlen
szolgdltatds biztositasara. A dedikalt halézatokkal szemben, ezek az Uj konvergalt haldzatok képesek
hangot, videdt és adatokat is szdllitani ugyanazon a kommunikdciés csatorndn vagy halézaton
keresztiil.

A piacon Uj termékek jelennek meg, amelyek kihasznaljak a konvergalt informacids haldzatok
képességeit. Ma mar az emberek él6 vided adasokat nézhetnek a szamitdgépeiken, telefonalhatnak
az Interneten, vagy televizidjukat hasznalva kereshetnek az Interneten. A konvergalt haldzatok teszik
lehet6vé mindezt.

Ebben a tananyagban a hdlézat fogalma alatt mindvégig ezt az uj, tdbbcélu, konvergalt informacids
haldzatot fogjuk érteni.

3.1.2 A halozatok el6nyei

A haldzatok mérete a legegyszer(ibb két szamitdgépes hdldzattdl egészen a tébb millido eszkozt
tartalmazod halézatokig terjedhet. A kisméret(i irodakban, az otthoni irodakban és az otthonokban
telepitett haldzatokat SOHO halézatoknak nevezik. A SOHO haldzatok lehetévé teszik, hogy néhany
szamitégép kozott erGforrasokat (nyomtatdkat, dokumentumokat, képeket, zenéket stb.) osszunk
meg.

Az (zleti életben kiterjedt halézatokat hasznalnak hirdetési célra, termékek eladasahoz, alapanyag
rendeléshez vagy az lgyfelekkel térténé kommunikaciéhoz. A haldzatokon keresztili kommunikacio
altaldban jéval hatékonyabb és olcsébb, mint a hagyomanyos levelezéshez vagy a nagy tavolsagu
telefonhivashoz hasonld tradiciondlis kommunikacidos megoldasok. A halézatok gyors kommunikaciot
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tesznek lehet6vé (példaként az elektronikus levelezést vagy az azonnali lGzenetkilldést emlithetjlk),
és megfeleld kiszolgaldkon keresztiil biztositjak az informdcié tarolasat, az adatok elérését is.

Az Uzleti és SOHO halézatok altalaban egyetlen kapcsolattal rendelkeznek az Internet felé. Ezt a
megosztott kapcsolatot haszndljak kozosen az egyes allomdsok az Interneten torténd
kommunikacidhoz. Az Internetet a "hdldzatok haldzatanak" tartjdk, mivel szé szerint sok-sok ezer
egymadshoz kapcsolt halézatbdl épiil fel.

A haldzatok és az Internet haszndlatanak maédjai:

e Zene- és vided-megosztas
e Kutatas és on-line tanulds
e Baratokkal valo tarsalgas

e Vakacidtervezés

e Ajandék és aruvasarlas

Milyen tovabbi mdédokon hasznalhatjdk az emberek a halézatokat és az Internetet a mindennapi
életiikben?

3.1.3 Alapvetd haldzati 6sszetevik

A haldzatok sokfajta 0Osszetevébél épilnek fel. Ezek kozé sorolhatjuk példaul a személyi
szamitégépeket, a kiszolgdldkat, a haldézati eszkozoket és a kabeleket. Az 6sszetev6ket négy nagy
csoportba sorolhatjuk:

e Allomasok

e Megosztott periféridk

e Haldzati késziilékek

e Haldzati atviteli kozegek

A legismertebb haldzati 6sszetevék az adllomasok és a megosztott periféridk. Az dllomdsok azok az
eszkozok, melyek lzenetet kildenek és fogadnak kézvetlendl a halézaton keresztiil.

A megosztott perifériak nem kozvetlenll, hanem az allomasokon keresztil kapcsolédnak a
haldzathoz. Ebben a helyzetben az allomas a felelGs a periféria halézaton torténé megosztasaért. Az
allomdson futd specidlis szoftver teszi lehet6vé, hogy a felhasznaldk a halézaton keresztil hasznaljak
az dllomashoz kapcsolt perifériat.

A haldzati eszkozoket, éppugy mint a haldzati atviteli kozegeket, az allomasok Osszekapcsoldsara
hasznaljak.

Néhany eszkoztipus tébb szerepben is megjelenhet, attél figgéen, hogy miként van csatlakoztatva.
Az allomashoz csatlakoztatott helyi nyomtatdt példaul perifériaként emlegetjik, de a haldzathoz
direkt médon csatlakoztatott, és a halézati kommunikacidban kozvetlendl résztvevé nyomtatét mar
allomasnak tekintjik.
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3.1.4 Szamitogépes szerepek a halézatban

Minden olyan szamitégépet allomdasnak neveziink, amely csatlakozik a hdlézathoz és kozvetlendil
részt vesz a haldézati kommunikaciéban. Az allomasok lizeneteket kiildhetnek és fogadhatnak a
haldzaton keresztiil. A modern haldzatokban az dllomdsok lehetnek ligyfelek, kiszolgaldk vagy mind a
kettd egyszerre. A szamitdgépre telepitett program hatarozza meg, hogy milyen szerepet jatszhat a
szamitégép.

A kiszolgdldk azok az allomdsok, melyekre olyan program van telepitve, mely lehet6vé teszi, hogy
mas haldzati dllomdsoknak olyan jellegli informacidk elérését biztositsak, mint példaul elektronikus
levelek vagy web oldalak. Minden szolgdltatds egy kilondllé kiszolgaldprogramot igényel. Web
kiszolgaldprogramra van szikség példaul ahhoz, hogy egy allomas web-szolgdltatast tudjon nyudjtani a
haldzat szdmdra.

Az Ugyfelek azok az allomdasok, melyekre olyan szoftver van telepitve, ami lehetévé teszi, hogy
informdciét kérjen a kiszolgaldktél, majd megjelenitse azt. Az Ugyfélprogramra példa a web
bongész6k kozé tartozé Internet Explorer.

A kiszolgdloprogrammal ellatott szamitégép szolgaltatasokat biztosithat egyszerre egy vagy tobb
tgyfélnek.

Egy szamitogép tobb kiilonbozé tipusu kiszolgdldprogramot tud futtatni egyszerre. Otthoni- vagy
kisvallalati kornyezetben szlikség lehet arra, hogy ugyanaz a szamitdgép legyen a fdjlkiszolgald,
webkiszolgdld és az elektronikus levelezés kiszolgaldja is egyben.

Egyetlen szamitégép tobbféle Ugyfélprogramot is tud futtatni. Minden igényelt szolgaltatdshoz
sziikség van egy Ugyfélprogramra (kliensprogramra). Tobb feltelepitett ligyfélprogrammal egy
allomds tobb kiszolgdléhoz tud kapcsolddni egyszerre. Egy felhaszndld példaul megnézheti az
elektronikus leveleit, és let6lthet egy weboldalt, mikdzben azonnali lGzenetkildén beszél, és
internetes radiot hallgat.

3.1.5 Egyenrangu (peer-to-peer) halézatok

Az ligyfél- és kiszolgaldprogramok altalaban kilén szamitégépeken futnak, de az is lehetséges, hogy
egy szamitégép mind a két szerepet egyszerre toltse be. Kisvallalati és otthoni hdalézatokban sok
szamitégép mikodik kiszolgdloként és Ugyfélként is egyben. Az ilyen haldzatot egyenrangu
haldzatnak nevezziik.

A legegyszerlibb egyenrangu haldézat két szamitdgépet tartalmaz, melyek vezetékkel vagy vezeték
nélkili technolégiaval kozvetleniil kapcsolddnak egymdshoz.

Tobb PC-bél allé, nagyobb egyenrangu haldzatot is |étrehozhatunk, de ekkor a szamitogépek
Osszekapcsolasahoz sziikség van egy haldzati eszkozre, példaul hub-ra.

A f6 hatranya az egyenrangu haldzati kornyezetnek az, hogy ha az dllomas (igyfélként és
kiszolgaldként is miikodik egyszerre, akkor a teljesitménye lecsokkenhet.

Nagyobb vallalatoknal gyakran el6fordul, hogy a komoly halézati forgalmat generald nagyszamu
Ugyfélkérés miatt dedikalt kiszolgalot kell izembe allitani.
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Van egy
megosztandé Vannak
nyomtatém. megosztando

g : | fajljaim.
N

Nyomtatdomegosztas Fajlmegosztas

Az egyenrangu halézatok elényei:
« Kénnyen konfiguralhato
+ Kevesbé dsszetett
+ Alacsonyabb koéltségl, mivel halozati eszktzokre és dedikalt kiszolgalokra nincs szlikség
« Egyszeri feladatok elvégzésére alkalmas, mint példaul fajlatvitel €s nyomtatomegosztas

Az egyenrangu halézatok hatranyai:
» Nincs kdzpontositott adminisztracio
« Nem biztonsagos
+ Nem skalazhat6
« Minden eszkdz mikddhet egyszerre kliensként és kiszolgaloként is, ami csokkentheti a teljesitmeényliket

3.1.6 Haloézati topologiak

Egy egyszerl, néhany szamitdgépet tartalmazd hdldzatban egyszer( elképzelni, hogy a kilonb6z6
Osszetev6k hogy csatlakoznak. Ahogy a haldzat né, egyre bonyolultabb lesz nyomon kovetni a
haldzati 6sszetevGk helyét és a haldzati kapcsolddasukat. A vezetékes haldzatokban az 6sszes haldzati
allomds 6sszekapcsolasahoz sok kabelre és haldzati eszkdzre van szlikség.

Amikor a haldzatot telepitik, fizikai topoldgiai térkép késziil, hogy rogzitse, hol és hogyan
csatlakoznak az egyes allomasok a haldzathoz. A fizikai topoldgiai térkép azt is megmutatja, hogy a
kabelezés hol fut, és az dllomasokat csatlakoztatd haldézati eszk6zok hol taldlhatéak. A topoldgiai
térképen ikonokat haszndlunk a valddi fizikai eszkdzok dbrazoldasara. Nagyon fontos a fizikai
topoldgiai térkép karbantartdsa és frissitése, mivel a naprakész térkép megkonnyiti a hibaelharitast
és a késébbi bévitést.

A fizikai topoldgiai térképen kivil néha sziikséges a haldzati topoldgia logikai nézete is. A logikai
topoldgiai térképen az alapjan csoportositjuk az allomasokat, ahogyan haszndljak a haldzatot,
tekintet nélkil a fizikai elhelyezkedésiikre. Allomasneveket, cimeket, csoportinformacidkat és
alkalmazasokat rogzithetiink a logikai topoldgiai térképen.

Az abrak a logikai és a fizikai topoldgiai térképek kozotti kiilonbséget szemlélteti.
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3.2 Kommunikacids alapelvek

3.2.1 Forras, csatorna, cél

Minden haldézat els6dleges célja hogy biztositsa az informdciéaramlast. A nagyon korai, primitiv
emberekt6l kezdve napjaink legjobb tuddsaiig bezarélag, mindenki szamara donté fontossagu az
informacié masokkal tortén6é megosztasa, mivel ez az egyik alapja az emberi el6rehaladasnak.

Minden kommunikacié egy lGizenettel, masképp nevezve informdcioval kezd6dik, amit egy egyén vagy
eszkoz kild egy masiknak. A technoldgia fejlédésével folyamatosan valtozik a mddszer, ahogyan az
Uzeneteket kildjik, fogadjuk és értelmezzik.

Minden kommunikacids mdédszerben van harom kozos alkotéelem. Ezek koziil az els§ az {izenet
forrasa vagy masképpen kiild6je. Az lizenet forrasai emberek vagy elektronikai eszk6zok lehetnek,
akik vagy amik Uzenetet kozdlnek mas egyénekkel vagy eszkdzokkel. A kommunikacid masodik
alkotéeleme az lizenet célallomasa vagy vevGje. A céladllomas fogadja és értelmezi az lizenetet. A
harmadik alkotéelem a csatorna, ami a forrdstol a célig biztositja az utat az lizenet szdmara.

3.2.2 Kommunikacios szabalyok
Két ember kozotti tetsz6leges kommunikacid esetén rengeteg olyan szabaly vagy protokoll van, amit
mind a kett6jiknek kovetni kell ahhoz, hogy az egymasnak kiildott izenetek eljussanak a masik

félhez, és a fogadd megértse azokat. A sikeres emberi kommunikdcidhoz sziikséges protokollok az
alabbiak:

e AKkildé és a fogadd azonositdsa

e Megallapodas szerinti kbzeg vagy csatorna (szemtdl szembe, telefon, levél, fénykép)

e Megfelel6 kommunikacids méd (beszélt, irdsbeli, képekkel ellatott, interaktiv, egyiranyu)
e KoOz6s nyelv

e Nyelvtani és mondattani struktura

e Asebesség és a kézbesités idGzitése

Képzelje el, mi toérténne, ha nem lennének protokollok és szabalyok, melyek szabalyozzak az emberek
kozotti kommunikaciét! Képesek lennénk megérteni egymdst? Képesek lennénk elolvasni azt a
bekezdést, ami nem koveti a kbzosen elfogadott protokollokat?

A protokollokat az lizenet forrdsdnak, vevéjének és atvivé csatorndjanak jellemzGi hatarozzak meg. A
szabalyok, amit egy adott kdzegen tértén6é kommunikacidhoz alkalmazunk, nem feltétleniil azonosak,
ha mas kozeget haszndlunk. Mas szabalyok érvényesek példaul telefonhivds esetén, mint
levélvaltaskor.

A protokollok definidljak az tizenetkiildés és a szallitas részleteit. Ezek a kbvetkezdk:

e (Uzenetformatum

e (Uzenetméret

e |dGzités

e Beagyazas

e Kddolas

e Szabvanyos lizenetminta
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A szamitégépes kommunikaciéndl is alkalmazzuk azokat a fogalmakat és szabalyokat, amelyek
megbizhatdva és érthetévé teszik az emberi kommunikaciot.

3.2.3 Uzenetkédolas

Az elsé |épés az lizenetkildéshez az lizenet kddolasa. Az irott szavak, a képek, a beszélt nyelvek mind
egyedi kodkészletet, hangokat, gesztusokat, és/vagy szimbdélumokat hasznalnak a megosztani kivant
gondolat kifejezésére. A kodolas az a folyamat, melynek sordn a gondolatokat atalakitjuk az
atvitelhez sziikséges nyelvre, szimbdélumokra vagy hangokra. A dekddoldas megforditja ezt a
folyamatot, annak érdekében, hogy értelmezni tudjuk a gondolatot.

Képzeljen el egy személyt, aki a naplementét nézi, és felhiv valakit, hogy elmondja neki, milyen szép
az elé taruld latvany. Az lizenet kozléséhez a kiildének a gondolatait és észleléseit a naplementérdl
el6szor szavakka kell konvertalnia, vagyis kédolnia kell. A beszélt nyelv ragozasait és az emberi
hangot haszndlva a kiild6 a szavakat az lizenet tovabbitdsat végzé telefonba mondja. A telefonvonal
masik végén egy masik ember hallgatja a leirast, fogadja és dekddolja a hangokat, hogy végil maga
elé képzelhesse a kildé altal leirt naplementét.

A szamitégépes kommunikacidban is torténik kdédolas. Két allomas kozotti kddoldasnak az atviteli
kozegnek megfelel6 formatumuanak kell lennie. A halézaton at kildott Gizenetet el6szor a kildé
allom3s bitekké konvertalja. Minden bitet hangmintava, fényhullamma vagy elektromos impulzussa
kddol, annak fliggvényében, hogy milyen halézati kdzegen fogja a biteket tovabbitani. A célallomas
fogadja, és az lizenet értelmezéséhez dekddolja a jeleket.

3.2.4 Uzenetformazas

Meghatarozott formatumot és szerkezetet kell haszndlni, amikor egy Uzenetet a forrastdl a célig
akarunk eljuttatni. Az lizenet formatuma az (izenet tipusatdl és az atvitelhez haszndlt csatornatdl
flgg.

Az egyik leggyakoribb formadja az emberi irdsbeli kommunikacidnak az irott betld. A maganlevelek
egyezményes formdja évszdzadok o6ta nem valtozott. A legtébb kultirdban a magdnlevelek a
kovetkezé alkotdelemeket tartalmazzak:

e afogadd azonositasa

e megszolitds vagy Gidvozlés
e azlzenettartalma

e zardo mondat

e akild6 azonositasa

A szdllitdshoz megfelel6 formatumot kell alkalmazni, ami levelek esetén a becsomagolds vagy a
boritékba helyezés. A boritékon rogzitett helyen van a kildé és a fogadd cime. Ha a célcim vagy a
formatum helytelen, a levelet nem szallitjak el.

Bedgyazasnak hivjuk azt a folyamatot, amikor egy Uzenetformatumot (levél) egy masik
Gzenetformatumba (boriték) helyeziink. Amikor a fogadd a folyamatot megforditja, kicsomagolas
torténik, a levelet kivesszik a boritékbdl.

A levél iréja megegyezés szerinti formatumot hasznal annak érdekében, hogy a levelet elszallitsak, és
a fogadd megértse az Uzenetet. Hasonldképpen a szamitdgép-haldzaton kildott Gzenet is egy
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specidlis formdazasi szabalyt kovet, hogy elszallitsdk és feldolgozzak. Ahogy a levelet boritékba
agyaztuk a szallitdshoz, ehhez hasonldan a szamitégépes lizeneteket is bedgyazzuk. A haldzaton valé
tovabbitds el6tt minden szamitégépes Ulizenetet bedgyazunk egy keretnek nevezett specidlis
formatumba. A keret boritékként funkcionadl, tartalmazza a cél- és a forrasallomds cimét.

A keret formatumat és tartalmat a kiildott Gzenet tipusa és a kozlésre hasznalt csatorna hatdrozza
meg. A nem megfelel6en formdzott lizenetek tovabbitasa altaldban nem lehetséges, de az is
el6fordulhat, hogy megérkezés utan a célallomdas nem tudja feldolgozni azt.

Cél (fizikai/  Fomas Start Flag Fogado (cél  Kiild6 (forras Beagyazott Keret vége

hardver cim)  (fizikai / (Uzenet azonositoja)  azonositoja) adat (bitek) (Uzenet vége
hardver cim)  kezdet jelzd) jelzo)

Keret cimzés Beagyazott (zenet

3.2.5 Uzenet méret

Képzelje el, hogy milyen lenne ezt a tananyagot Ugy olvasni, hogy az egész csak egyetlen hosszu
mondatbdl dllna. Egy ilyen szoveget nem lenne konny( olvasni és megérteni. Amikor az emberek
egymassal kommunikdlnak, a killdendé Uzenetet altaldban kisebb részekre, rendszerint mondatokra
tordelik. A mondatok nem haladhatjdk meg azt a méretet, amit a fogadd személy egyszerre fel tud
dolgozni. Az egyéni kommunikacié sok kisebb mondatbdl all, ezzel biztositva, hogy az lizenet minden
részét fogadja és megértse a cimzett.

A fentiekhez hasonléan, amikor az egyik allomds hosszabb (izenetet kiild egy masik adllomasnak a
haldzaton, sziikséges az lizenet kisebb részekre daraboldsa. A haldzaton érvényben levé, a darabok
(keretek) méretét szabalyozo szabalyok nagyon szigoruak, és a hasznalt csatornatdl fliggéen eltéréek
lehetnek. A tulsagosan hosszu vagy rovid keretek nem kerilnek szallitasra.

A keretek méretkorlatozdsai megkivanjak, hogy a forrdsallomads a hosszu lizeneteket olyan darabokra
tordelje, amik megfelelnek a minimalis és a maximalis méretre vonatkozd kovetelményeknek.
Minden egyes darabot cimzési informacidval ellatott kilon keretbe agyaznak, majd tovabbitjak a
haldzaton. A fogadd allomas a feldolgozas és az értelmezés el6tt az lizeneteket kicsomagolja és
Osszeilleszti.

3.2.6 Uzenetidézités

Az egyik tényezG6, ami hatassal van arra, hogy milyen eredményesen lehet fogadni és értelmezni az
Gzenetet, az id6zités. Az emberek az id6zitést arra haszndljak, hogy megallapitsak mikor és milyen
gyorsan vagy lassan beszéljenek, valamint hogy mennyit varjanak a valaszra. Ezek megegyezésen
alapul6 szabalyok.
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Hozzaférési méd

koérnyezethez igazodnak. Egy ember barmikor képes elkezdeni beszélni. Ebben a kdrnyezetben, a
beszéd el6tt azonban varni kell addig, amig mindenki mas befejezi a beszédet. Ha két ember beszél
egyszerre, informaciéutkozés torténik, és szikséges, hogy mind a ketten abbahagyjak és kés6bb
Ujrakezdjék a folyamatot. Ezek a szabalyok biztositjdk a kommunikacié sikerét. Hasonléképpen ehhez,
a szadmitégépek szamara is definidlni kell a hozzaférési mddot. A hdldzaton az allomdasoknak
ismernitk kell a hozzaférési mddot, hogy tudjak mikor kezdhetik az Gzenet kildését, és hogyan
viselkedjenek, ha hiba torténik.

Adatfolyam-vezérlés

Az id6zités arra is hatdssal van, hogy mennyi informaciot lehet kiildeni és milyen gyorsan. Ha egy
ember tulsagosan gyorsan beszél, a tobbieknek nehéz hallani és megérteni az Uzenetet. A fogadd
személynek ebben az esetben meg kell kérnie a kiild6t, hogy lassitson. A halézati kommunikacid
soran is el6fordulhat, hogy a kild6 allomds gyorsabban kild Gzenetet, mint ahogyan a célallomas
fogadni és feldolgozni tudnd azt. A forras- és célallomasok adatfolyam-vezérlést haszndlnak a helyes
id6zités jelzésére, ezdltal biztositva a sikeres kommunikaciét.

Valaszidé tullépése

Ha valaki feltesz egy kérdést, és nem hallja a valaszt elfogadhatd idén belil, akkor feltételezi, hogy
mar nem is jon valasz, és ennek megfelelGen reagdl. Lehet, hogy megismétli a kérdést, de az is lehet,
hogy folytatja a parbeszédet. A haldzati allomasoknak szintén vannak szabalyai, amik meghatarozzak,
hogy mennyit kell varni a vdlaszra, és mit kell csindlni, ha valaszidg tullépés torténik.

3.2.7 Uzenet sémak

Vannak olyan helyzetek, mikor csupan egyetlen emberrel szeretnénk valamilyen informacidt
megosztani. Maskor el6fordulhat, hogy emberek egy csoportjdval, vagy akar egy adott teriileten Iévé
Osszes emberrel szeretnénk egyszerre kozolni valamit. A két ember kozotti parbeszéd példa az egy-
az-egyhez kommunikaciés sémdra. Amikor fogaddk egy csoportjanak kell ugyanazt az Uzenetet
fogadnia, akkor egy-a-tobbhoz vagy egy-a-mindenkihez Gzenetséma érvényesiil.

Néha az lzenet kiildGjének meg kell gy6z6dnie arrdl, hogy a célnak kildott Uzenetét sikeresen
kézbesitették. Ebben az esetben elvards, hogy a fogadd egy nyugtat kildjon vissza a kiildének. Ha
nincs sziikség nyugtdra, akkor nyugtazatlan Gzenetsémardl beszéllink.

A haldzaton az allomasok hasonld Gizenetsémakat hasznalnak a kommunikacidhoz.

Az egy-az-egyhez (izenetsémara az egyedi (unicast) kifejezést hasznaljuk, ami jelzi, hogy csak egyetlen
célja van az Gizenetnek.

Amikor az allomas egy-a-tobbhoz sémat haszndl az lzenetkiildéshez, akkor csoportos (multicast)
kiildésrdl beszéllink. A csoportos kiildés esetén az lizenetet egyszerre tovabbitjuk a célallomasok egy
csoportjanak.

Ha a hdlézaton egy id6ben az 6sszes allomasnak meg kell kapnia az lizenetet, akkor ezt az esetet
szdrasnak (broadcast) nevezziik. A széras az egy-a-mindenkihez sémat valdsitja meg. A fenti sémak
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mellett egyes esetekben a fogaddénak nem kell megerd@sitést kiildenie (nyugtazatlan lizenetkiildés),
mig maskor a kild6 elvarhatja, hogy visszajelzést kapjon a sikeres kézbesitésrél (nyugtazott
Uzenetkiildés).

3.2.8 A kommunikacioban hasznalt protokollok

Minden kommunikaciét — akdr emberi, akdr szamitdgépes — el6re lefektetett szabdlyok, a protokollok
iranyitjdk. A protokollokat a forras, a csatorna, és a cél jellemzsi hatdrozzak meg. A fentiek alapjan a
protokollok definidljdk az lizenet formdatumdra, az lizenet méretére, az idGzitésre, a bedgyazdsi
mddra, a kddolasra és a szabvanyos lizenetsémadra vonatkozé kovetelményeket.

3.3 Kommunikacio a helyi vezetékes halézaton keresztiil

3.3.1 A protokollok fontossaga

A szamitogépek, az emberekhez hasonldan, szabdlyokat vagy protokollokat haszndlnak a
kommunikacidhoz.

A protokollok kilénosen fontosak a helyi halézaton. Vezetékes kornyezetben a helyi haldzat alatt egy
olyan teriletet értink, ahol minden dllomasnak ,ugyanazt a nyelvet kell beszélnie” vagy
szamitégépes terminolégidt hasznalva ,,ugyanazt a protokollt kell hasznalnia”.

Ha egy szobdban mindenki mas nyelven beszél, nem fogjak megérteni egymdst. Hasonldképpen, ha a
helyi hdlézatban levé eszk6zok nem ugyanazokat a protokollokat hasznaljdk, nem lesznek képesek
kommunikalni egymdssal.

A vezetékes helyi halézatban a leggyakrabban haszndlt protokollkészlet az Ethernet.

Az Ethernet protokoll a helyi hdlézaton keresztiili kommunikacidé szamos OsszetevGjét hatarozza meg,
ugymint az Gzenet formdatumat, az lizenet méretét, az idGzitést, a kddoldst és az (izenetsémakat.

3.3.2 A protokollok szabvanyositasa
A korai haldzatok idejében minden gyarté a sajat moddszerét haszndlta a halézati eszkdzok
Osszekapcsoldsara és a haldzati protokollokra. Az egyik gyartotdl szarmazd eszkéz nem tudott
kommunikalni egy masik gyarto eszkozével.

Ahogy a haldzatok egyre jobban elterjedtek, szabvanyokat dolgoztak ki, amik olyan szabalyokat
definialtak, amivel a kilénb6z6 gyartoktdl szarmazd haldzati eszkozok egyitt tudtak mikodni. A
szabvanyok sokféle el6nyt nydjtanak a halézatok szamdra:

e ElGsegitik a tervezést.

e Egyszer(sitik a termékfejlesztést.

e Tamogatjak a versenyt.

e Kovetkezetes 6sszekapcsolddast biztositanak.

e ElGsegitik az oktatast.

e Biztositjak az Ggyfelek szamara, hogy t6bb gyarté kozil valaszthassanak.

Helyi haldzatos koérnyezetben nem létezik hivatalos szabvanyos protokoll, de idGvel az egyik
technoldgia, az Ethernet, a tobbinél gyakoribba valt, azaz de facto szabvany lett.
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Gyarto specifikus Kevesebb, szabvanyos
protokollok (1970-es évek) protokoll (1980-as és
1990-es évek)

IBM ﬁ Ethernet (IEEE A gybztes:
802.3)

NCR

) o ﬁ ARCnet ) o ﬁ et
Xerox (IEEE 801.4) (2000)
DEC
ﬁ Token Ring
(IEEE 802.5)(

HP

Lpoppp

A Villamos- és Elektronikai Mérnokok Intézete (IEEE - Institute of Electrical and Electronic Engineers)
az a szervezet, ami kezeli a hdlézati szabvanyokat, igy az Ethernet és a vezeték nélkiili szabvanyokat
is. Az IEEE bizottsdgok a felel6sdok a kapcsolatokra, az atviteli kdzegek kovetelményeire és a
kommunikaciés protokollokra vonatkozd szabvanyok jévahagydsdért és karbantartasaért. Minden
technolégiai szabvany kap egy szdmot, ami azt a bizottsagot jelzi, amelyik felel6s az adott
szabvanyért. Az Ethernet szabvany a 802.3-as szamu bizottsdghoz tartozik.

Az Ethernet 1973-as megsziletése 6ta szamos Uj szabvany jott létre a gyorsabb és rugalmasabb
technolégiai verzidk érdekében. Az Ethernet folyamatos fejl6dési képessége a f6 oka annak, hogy
ilyen népszer( lett. Minden Ethernet verzidhoz tartozik egy szabvany. Példaul a 802.3 100BASE-T a
100 megabites csavart érpart hasznalé Ethernet szabvanyt jeldli. A szabvany roviditése az alabbiakat
jeloli:

A 100 a sebességet jeldli Mbit/s-ban.
A BASE mutatja, hogy alapsavi atvitelrél van szo.
T jelzi a kabel tipusat, ebben az esetben a csavart érpart.

Az Ethernet korai véltozatai relative lasstak, 10 Mbit/s-ok voltak. A legujabb Ethernet verziék 10
Gbit/s vagy még ennél is nagyobb sebességgel mikodnek. Hasonlitsa 6ssze, hogy mennyivel
gyorsabbak a mai verzidk, mint a hagyomanyos Ethernet halézatok!
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Szabvany

Leiras

Ev

Szabvany

Leiras

Ev

Szabvany

Leiras

Ev
Szabvany

Leiras

1973

Ethernet

A Xerox corp.-nal dolgozé Dr

Robert Metcalf talalta fel az
Ethemetet.

1985

IEEE 802.3a

10 Mbps Ethernet vékony

koaxialis kabelen

1995

IEEE 802.3u

Fast Ethernet: 100 Mbps

Ethemnet csavart érparon
(TP) vagy optikai szalon
(kiilénbdzd szabvanyok)

1999

IEEE 802.3ab

Gigabit Ethemnet csavart

erparon

3.3.3 Fizikai cimzés
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1980
DIX szabvany

A Digital Equipment Corp, az
Intel &s a Xerox (DIX) kiadta a
koaxialis kabelen 10 Mbit/s
sebességgel miikédo Ethernet
szabvanyt.

19980

IEEE 802.3i

10 Mbps Ethemet csavart
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1983

IEEE 802.3

10 Mbps Ethemnet vastag
koaxialis kabelen

1993
|IEEE 802.3j

10 Mbps Ethemnet optikai

erparon (TP) szalon
1998 1999

IEEE 802.3z IEEE 802.3ab

Gigabit Ethernet optikai Gigabit Ethemet csavart
szalon erparon
2002 2006

IEEE 802.3ae IEEE 802.3an
10 Gigabit Ethernet optikai 10 Gigabit Ethernet csavart

szalon (valtozo szabvanyok) érparon (TP)

Minden kommunikdciéban a forrdst és célt valamilyen mddon azonositani kell. Az emberi

kommunikdciéban a forrast és a célt a nevek azonositjak.

Amikor egy nevet valahol kimondanak, a név tulajdonosa meghallgatja az utdna kdvetkezé lizenetet

és valaszol ra. Lehet, hogy a szobdban Iév6 tobbi ember is hallja az lzenetet, de figyelmen kivil

hagyjak azt, mivel nem nekik cimezték.

Az Ethernet halozatokban hasonlé mddszer létezik a forras- és a céldllomas azonositasara. Minden

Ethernet haldzathoz csatlakoztatott allomashoz egy fizikai cim van hozzarendelve, ez szolgdl az

allomas azonositasara a haldzaton.

Minden Ethernet haldzati interfésznek egyedi fizikai cime van, amit a gyartaskor rendelnek hozza. Ezt

a cimet kozeghozzaférés-vezérlési (MAC - Media Access Control) cimként ismerjiik. A haldzat

valamennyi forras- és célallomasat egy-egy MAC-cim azonositja.
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Az Ethernet haldzatok kabel alaplak, ami azt jelenti, hogy rézvezeték, vagy optikai kabel koti 6ssze az
allomasokat és a haldzati eszk6zoket. Ez az a csatorna, amit az dllomasok kdzotti kommunikaciéhoz
hasznalunk.

Amikor egy allomds kommunikal az Ethernet halézaton, kereteket kild, amiben megtalalhaté a sajat
MAC-cime, mint forrdscim és a kivant célallomds MAC-cime. Barmelyik dllomas, amelyik fogad egy
keretet, dekddolja azt, majd kiolvassa a cél MAC-cimet. Ha ez a cim egyezik a hdaldzati csatoldjan
konfiguralttal, akkor feldolgozza és tovabbitja a megfelel6 alkalmazas szamara. Ha a cél MAC-cim
nem egyezik meg az allomas MAC-cimével, akkor a haldzati csatold figyelmen kivil hagyja az
Uzenetet.

3.3.4 Ethernet kommunikacio

Az Ethernet protokoll szabvdnya a haldzati kommunikacié szdmos jellemz6jét meghatdrozza, ugy
mint a keret formatumat, a keret méretét, az id6zitést és a kodolast.

Amikor az Ethernet haldzaton az allomasok lizeneteket kiildenek egymdsnak, akkor a szabvanyban
meghatdarozott keretnek megfeleld szerkezetre formdazzak az (izeneteket. A kereteket Protokoll Adat
Egységeknek (PDUs - Protocol Data Units) is nevezik.

Az Ethernet keret formatumdban meghatarozott helye van a cél és a forras MAC-cimének, valamint
az alabbi kiegészit6 informacidknak:

e Szekvencia és id6zit6 el6tag

e Kezdetjelzé

e Keret hossz és tipus

e Keret ellen6rz6 sorozat az atviteli hibdk detektalasahoz

Az Ethernet keret mérete korlatozott: maximum 1528 bajt, minimum 64 bajt. A fogaddédllomas nem
dolgozza fel azokat a kereteket, amiknek a mérete nem fér bele ebbe az intervallumba. A
keretformatumokon, a méreteken és az id6zitéseken kivil az Ethernet szabvany definidlja, hogy a
kereteket felépitd bitek hogyan legyenek kddolva a csatornara. A bitek a rézvezetéken elektromos
impulzusok formajaban, mig optikai kabelen fényimpulzusok formajaban tovabbitédnak.
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Az Ethernet keret felépitése

Elétag SFD a cél a forras Hossz/tipus Beagyazott adat Keretellen6rzé
MAC- MAC cime Osszeg
cime
7 1 6 6 2 46-t61 1500-ig 4

IEEE 802.3 Ethernet keret mezdi

N [

7 Elbtag

1 Keretkezdet

6 a cél MAC cime

6 a forras MAC cime

2 Hossz/tipus mezd

46-t61 1500-ig Beagyazott adat

4 Keretellendrzé dsszeg (CRC)

3.3.5 Ethernet hal6zatok hierarchikus felépitése

Képzeljiik el, hogy milyen nehéz lenne a kommunikacid, ha az egyetlen mdd, hogy lzenetet kiildjink
valakinek az lenne, hogy a személy nevét haszndljuk. Ha a cimzésben nem hasznalhatnank utca-,
varos és orszag nevet, szinte lehetetlen lenne izenetet kiildeni valakinek a nagyvilagban.

Az Ethernet halézat egy dllomasanak MAC-cime a személynévhez hasonlé. A MAC-cim egyértelmUen
azonositja a cimet visel6 allomast, de semmit sem mond arrél, hogy az allomas hol taldlhaté a
halézaton. Ha az Internet Gsszes dallomasat (tobb mint 4 millié) csupan az egyedi MAC-cimik
azonositand, akkor borzasztéan nehéz lenne barmelyiket is megtaldlni kozulik.

Az Ethernet technolégia rdadasul nagy mennyiségli szoérasos forgalmat generdl az allomdsok
kommunikaciéjdhoz. A szdrdsos lizenetet az egy haldzatban |évé 6sszes allomas megkapja. A szérdsos
Uzenetek savszélességet emésztenek fel, és lassitjdk a haldzat teljesitményét. Mi torténne, ha az
Internetre kapcsolt allomasok milliéi egy Ethernet haldzatban lennének, és szérasos Ulzeneteket

hasznalnanak?

E két ok miatt a sok dllomdst tartalmazd nagy Ethernet halézatok nem hatékonyak. Jobban megéri a
nagy haldzatokat kisebb, jobban kezelhet6 részekre osztani. A nagy halézatok felosztasanak egyik
madja a hierarchikus tervezési modell hasznalata.

A halézattervezés hierarchikusan rétegezett felépitésli csoportositassal szervezi az eszkozoket
egymasra épul6é kisebb haldzatokba. Az igy kialakitott rendszer kisebb és jobban kezelhet6
eszkozcsoportokbdl épiil fel, ezdltal biztosithatd, hogy a helyi forgalom helyi maradjon, és csak a mas
haldzatokba iranyuld forgalom tovabbitodjon a fels6bb rétegek felé.
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A hierarchikusan rétegezett kialakitds biztositja a hatékonysagot és a sebesség novekedését, a
funkcidk optimalizalasat. Lehetdvé teszi, hogy a haldzat igény szerint bévithetd legyen, vagyis tovabbi
helyi haldzatokat adhatunk hozza anélkil, hogy ez befolyasolna a meglévé teljesitményét.

A hierarchikus tervezésnek harom alaprétege van:

e Hozzaférési réteg - a helyi Ethernet haldzaton az allomasoknak biztosit kapcsolodast.
e Elosztasi réteg - kisebb helyi haldzatokat kapcsol 6ssze.
e Kozpontiréteg - nagy sebességli kapcsolat teremt az elosztasi réteg eszkozei kozott.

Ebben az uj, hierarchikus tervezéssel |étrehozott rendszerben olyan logikai cimzési sémara van
szlikséglink, amivel azonositani tudjuk az dllomasok helyét. Az Internet Protokoll (IP) cimzési sémdja
megfelel ennek a célnak.

Kozponti reteg
Elosztasi reteg

Hozzaférési

3.3.6 Logikai cimzés

Egy személy neve altaldban nem vdltozik, de a személy cime a lakdhelyéhez kotddik, és ezért
valtozhat. Egy allomas esetén a fizikai cimként is ismert MAC-cim nem valtozik; fizikailag hozza van
rendelve a halézati csatoléjahoz. A fizikai cim ugyanaz marad, fliggetlenil attdl, hogy az allomas hol
helyezkedik el a halézaton belil.

Az IP-cim hasonld egy személy ciméhez. Logikai cimként ismert, mivel az allomas helye alapjan
logikailag van kijel6lve. Az IP-cimet (hdaldzati cim), a helyi halézat cimzéséhez illeszked&en a haldzati
rendszergazda jel6li ki minden allomashoz.

Az IP-cim két részbdl all. Az egyik rész azonositja a helyi hdlézatot. Az IP-cim halézati része
megegyezik az 6sszes, azonos haldzatban taldlhaté allomasnal. Az IP-cim masik része azonositja az
allomast. Egy helyi halézaton az IP-cim allomas része minden allomas esetén egyedi.
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Hasonldan, ahogy sziikség van névre és cimre ahhoz, hogy levelet kildjink valakinek, ugy a fizikai
MAC- és a logikai IP-cim is szlikséges a szamitdgépek szdmara, hogy kommunikalni tudjanak egy
hierarchikus halézaton keresztiil.

192.168.200.3

192.168.200.4

192.168.200.0 halozat
192.168.200.2

192.168.200.1

192.168.1.2
192.168.1.0 halézat

3.3.7 Hozzaférési és Elosztasi rétegek és Eszkozok

Az IP forgalom iranyitdsa a hozzaférési, az elosztasi és a kozponti réteghez rendelt eszkdzok és
jellemz6k alapjan torténik. Az IP cimet annak eldontésére hasznaljuk, hogy a haldzati forgalmat
helyben vagy a haldzat hierarchikus rétegein keresztiil mozgatva kezeljik.

Hozzaférési réteg

A hozzaférési réteg minden végfelhasznaléi eszkdz szdmdra egy csatlakozasi pontot biztosit, és
lehetévé teszi tobb allomas szamara, hogy haldzati eszk6zokon - rendszerint hubon vagy kapcsoldn -
keresztll kapcsoldédjanak mas dallomdasokhoz. A hozzaférési réteg egy elkiilonitett halézataban
jellemz6en minden eszk6z IP cimének haldzati része azonos.

Ha az Uzenetet a cél IP cimének haldzati része szerint egy helyi dllomdasnak cimezték akkor az Gzenet
helyi marad. Ha azonban a cimzett mas haldzatban helyezkedik el, akkor az (izenet az elosztasi réteg
felé tovabbitddik. A hubok és a kapcsoldk az elosztasi rétegbeli eszk6z6khoz biztositanak kapcsolatot.
Az elosztdsi rétegben hasznalt leggyakoribb eszkdz a forgalomiranyito.

Elosztasi réteg

Az elosztasi réteg csatlakozasi pontot biztosit az elkllonitett halézatokhoz és szabdlyozza a halézatok
kozotti informacidaramlast. Az elosztasi rétegben taldlhatok a hozzaférési réteg kapcsoldinal nagyobb
teljesitményld kapcsoldk, csakigy, mint a halézatok kozotti forgalomirdnyitast végzé
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forgalomirdnyitok . Az elosztasi réteg eszkozei szabdlyozzdk a hozzaférési réteg irdnydbdl a kdzponti
réteg irdnyaba folyd forgalom tipusat és mennyiségét.

Ko6zponti réteg

A kozponti réteg egy nagysebességli gerinc, redundans (tartalék) kapcsolatokkal. Ez a réteg tobb
végfelhaszndloi hdldzat kozotti nagymennyiségli adat szallitdsaért felel6s. A kozponti réteg elsGdleges
célja az adatok gyors szallitasa.

A hubokat, a kapcsoldkat és a forgalomiranyitdkat a kovetkez6 két részben fogjuk részletesebben
targyalni.

3.4 Egy Ethernet hal6zatban a hozzaférési réteg (Acces Layer) épitése

3.4.1 Hozzaférési réteg

A hozzaférési réteg a halézat alapvet6 része, amelyben a felhaszndlék mas dllomdasokhoz, megosztott
fajlokhoz és nyomtatokhoz férnek hozza. A hozzaférési réteg dllomdasokbdl és azok 6sszekapcsoldsat
biztositd haldzati eszkdzokbdl épiil fel.

A halozati eszkozok lehet6vé teszik szdmunkra, hogy tobb allomast kapcsoljunk 6ssze, tovabba
biztositjdk a haldzaton keresztiil elérhetd szolgdltatdasokhoz valé hozzaférést. A kabellel kézvetlendl
Osszekotott, két dllomasbdl allé egyszerl haldzatokkal ellentétben, a hozzaférési rétegben minden
allom3ds egy haldzati eszkdzho6z csatlakozik. Ezt a csatlakozasi tipust mutatja az dbra.

Egy Ethernet haldzatban minden dallomas egy kabel segitségével tud kozvetlenil csatlakozni egy
hozzaférési rétegbeli hdldzati eszk6zhoz. Ezeket a kabeleket az Ethernet szabvanyoknak megfelel6en
gyartjak. A kabel egyik végét az dllomas haldzati csatoldjdhoz, mig a masikat a hdaldzati eszkoz egy
portjdhoz kell csatlakoztatni. Tébbfajta olyan haldzati eszkoz |étezik, amit az allomdsok elérési
réteghez torténd csatlakoztatasara hasznalunk. A két legjellemz&bb ilyen eszkdz a hub és a kapcsold.

3.4.2 Hubok feladatai

A hub a haldzati eszkozok egyik tipusa, amely az Ethernet haldzatok hozzaférési rétegében
helyezkedik el. A hub tobb porttal rendelkezik, ezeken keresztiil allomasokat kapcsolhatunk a
haldzathoz. A hubok egyszer(i eszk6zok, nem rendelkeznek a haldzati allomasok kozott kildott
Gzenetek dekddoldsahoz sziikséges elektronikaval, nem képesek meghatarozni, hogy melyik (izenetet
melyik allomasnak kell megkapnia. A hub az egyik portjan veszi az ektronikus jeleket, ezeket
regeneralja és az 6sszes tobbi portjara tovabbitja.

Emlékezziink ra, hogy egy allomas haldzati csatoldja csak a sajat MAC-cimével cimzett Gzenetet
fogadja. Az allomasok figyelmen kivil hagyjdk a nem nekik sz6lé Uzeneteket. Az (izenetet csak a
célcimben megadott dllomas dolgozza fel és vdlaszolja meg a kild6nek.

Az Ethernet hub 6sszes portja egyetlen kézOs csatornan végzi az lzenetek kiildését és fogadasat.
Mivel minden allomasnak osztoznia kell az elérhet§ csatorna sdvszélességén, a hubra osztott-
savszélességl eszkozként szoktak hivatkozni.
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Az Ethernet hubon keresztil egyszerre csak egy lzenet kildhetd. El6fordulhat, hogy a hubhoz
kapcsolddo két vagy tobb dllomas egyszerre prébal lizenetet kiildeni. Ha ez bekdvetkezik, az (izenetet
hordozé elektronikus jel a hubon belil {itkozik a tobbi Gzenet jelével.

Az Utkozés hatasdra az Gzenetek sériilnek, és az allomasok szdmara olvashatatlannd valnak. A hub
nem dekddolja az Gzenetet, igy nem érzékeli ha az lizenet sériilt, ezért ilyenkor is tovabbitja azt az
Osszes portjan. Azt a terliletet, amelyhez tartozé dllomasok az Gtkozés kovetkeztében sériilt lizenetet
kaphatnak, litkozési tartomanynak nevezziik.

Utk6zés esetén az iitkdzési tartomdanyon beliil elhelyezkedd allomasok képesek észlelni, hogy a
beérkezett lizenet sériilt. llyenkor mindegyik kild6é allomas var egy rovid ideig, majd megprdbalja
Ujrakildeni az lizenetet. Amint egyre tobb dllomast csatlakoztatunk az Gitkdzés tartomdanyhoz, ugy né
az Utkozések esélye. Sok Utkdzés sok Ujrakiildést okoz. A nagy mennyiségl Ujrakiildés torlodast
okozhat, és lelassithatja a hdlézati forgalmat. A fentiek miatt az (tkozési tartomanyok méretét
lehet8ség szerint korlatozni kell.

3.4.3 A kapcsoldk feladatai

Az Ethernet kapcsold (switch) a hozzaférési rétegben hasznalt eszkéz. Csakugy, mint a hub, a
kapcsold is tobb allomast tud a haldzathoz csatlakoztatni. A hub-bal ellentétben, a kapcsolé képes
arra is, hogy csak egy meghatarozott dllomasnak tovabbitson egy lizenetet. Amikor az allomas egy
masik dllomasnak a kapcsoldn keresztil kiild Gzenetet, a kapcsold fogadja és dekddolja a keretet,
majd kiolvassa beléle a fizikai (MAC) cimet.

A kapcsolék altal hasznalt tabla, melyet MAC-cim tablanak hivnak, tartalmaz egy listat az aktiv
portokrol és a hozzdjuk csatlakoztatott dllomasok MAC-cimérdl. Amikor egyik allomas lzenetet kiild a
masiknak, a kapcsold ellenérzi, hogy a cél MAC-cim megtaldlhato-e a tablazatban. Ha igen, akkor egy
aramkornek nevezett dtmeneti kapcsolatot épit fel a forrds- és a célport kozott. Az Gj dramkor egy
dedikalt csatorndt biztosit, amin keresztil a két dllomds kommunikalhat. A kapcsoléhoz csatlakozé
tobbi allomds nem osztozik ennek a csatornanak a savszélességén, és nem kapja meg a nem neki
cimzett Gzeneteket. Az dllomasok k6zott minden egyes Uj parbeszédnél egy Uj dramkor épiil fel. Ezek
a kiléndllé aramkorok lehet6vé tesznek egyidejlileg tobb parbeszédet, anélkil, hogy Utkdzés
torténne.

Mi torténik olyankor, ha a kapcsold egy olyan keretet kap, melynek cimzettje a MAC-cim tdblaban
nem szerepl6 allomas? Ha a cél MAC-cim nincs benne a tdblaban, a kapcsold nem rendelkezik az
egyedi aramkor kialakitasahoz sziikséges informacidval. Amikor a kapcsoldé nem tudja eldonteni, hogy
merre taldlhaté a célallomas, egy eldrasztasnak nevezett eljarast alkalmaz, mellyel az Gsszes
csatlakozott dllomasnak tovabbitja a keretet. Mindegyik allomas 0sszehasonlitja az Gzenet cél MAC-
cimét a sajat cimével, és csak a megfelel6 célcimmel rendelkez6 allomas dolgozza fel az Gizenetet, és
valaszol a kild6ének.

Hogyan keriil be egy Uj dllomas cime a MAC-cim tablaba? A kapcsold az allomasok kozott kildott
Osszes kereteket megvizsgalva épiti fel a MAC-cim tablat. Amikor egy Uj dllomas kiild izenetet, vagy
egy eldrasztasos lzenetre valaszol, a kapcsolé azonnal megtanulja az allomas MAC-cimét és azt a
portot amelyhez az allomas csatlakozik. A tabla dinamikusan frissil, minden alkalommal amikor Uj
forras MAC-cim( keret érkezik be, igy a kapcsold gyorsan megtanulja az 6sszes hozza csatlakoztatott
allomas MAC-cimét.
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Néha sziikség lehet arra, hogy a kapcsolé egyik portjahoz egy masik haldzati eszkdzt, példaul hub-ot
csatlakoztassunk, igy noévelve meg a halézathoz kapcsolhaté allomasok szamat. Amikor a kapcsold
egy portjdhoz hub-ot csatlakoztatunk, a kapcsold ahhoz a porthoz rendeli a hub-hoz csatlakoztatott
Osszes allomas MAC-cimét. Esetenként ugyanahhoz a hub-hoz tartozé két dllomas akar
kommunikalni. Ebben az esetben a kapcsolé fogadja a keretet, és a tabla alapjan megallapitja, hogy a
céladllomas hol helyezkedik el. Ha mind a forras, mind pedig a célallomds azonos porton talalhatd, a
kapcsold figyelmen kivil hagyja az lizenetet.

Amikor a kapcsold portjdhoz egy hub csatlakozik, litkozés torténhet a hubon. A hub tovabbitja az
Osszes portjara az (itkozés kovetkeztében sériilt lizenetet. A kapcsold fogadja ezt, de a hub-bal
ellentétben nem tovabbitja az (tkézés kdvetkeztében megsériilt lizeneteket. Osszességében a
kapcsoldnak megvan az a pozitiv tulajdonsaga, hogy minden portja kilonallé itk6zési tartomanyt hoz
|étre. Minél kevesebb allomas van az Utkdzési tartomanyban, annal kisebb az esélye annak, hogy
Utkozés kovetkezik be.

3.4.4 Szérasos lizenetkiildés

Ha az allomasokat hubon vagy kapcsoldn keresztil kotjik 6ssze, egy helyi halézat jon létre. A helyi
haldzaton belil gyakran sziikséges, hogy egy allomas az Osszes tdbbi dllomdasnak egyszerre tudjon
Uzenetet kiildeni. Azt az Uzenettipust, amivel ez megvaldsithatd, szérasnak (broadcast) nevezziik. A
szOrasos Uzenet hasznos, ha egy allomas Ugy prébal informaciét szerezni, hogy nem tudja a vélaszt
birtoklé dllomds cimét, vagy amikor egy allomas egyszerre akarja eljuttatni ugyanazt az informaciot a
haldzat 6sszes tobbi dllomdsahoz.

Egy lzenet csak egy cél MAC-cimet tartalmazhat. Vajon hogyan lehetséges egy allomds szamara,
hogy a helyi haldézaton beliil kapcsolatba I1épjen mindegyik allomassal, anélkiil, hogy mindegyiknek
kiilon tGzenetet kiildene az egyedi MAC-cimeket hasznalva?

A probléma megolddsdhoz a szorasos lzeneteket egy minden allomas altal sajatjaként felismert
egyedi MAC-cimre kiildik. A szérasos fizikai cim valéjaban egy 48-bites cim, amely csak egyesbdl all. A
hosszuk miatt a MAC-cimeket altaldban hexadecimadlis jel6léssel abrazoljuk. A szérasos lizenet
hexadecimalis jel6lése: FFFF.FFFF.FFFF. Mindegyik hexadecimalis F négy darab binaris egyest jeldl.

Amikor egy dllomds egy szérdsi cimre kiildott (izenetet kap, fogadja azt, és Ugy dolgozza fel, mintha
kozvetlenil neki cimezték volna. Amikor egy dllomas szérdsos lzenetet kild, a hubok és kapcsoldk
tovabbitjdk az lGzenetet az azonos haldzatba tartozé minden allomasnak. Ebbdl a viselkedésbdl
kifolyélag a helyi halézatot szérdsi tartomanynak is szoktak nevezni.

Ha tul sok dllomas csatlakozik egyazon szérdsi tartomanyhoz, a szdrasos forgalom mértéke
tulsdgosan is megnovekedhet. A helyi halézat altal kiszolgdlt allomasok szamat és a haldzati
forgalmat korlatozzak az 6sszekapcsolds soran hasznalt hubok és kapcsoldk képességei. Ujabb
allomdsok hozzdaddsdval a haldzat névekszik, ami egyre nagyobb haldzati- és ezzel egyiitt szordsos
forgalmat is jelenthet. A teljesitmény javitdsa érdekében gyakran sziikség van egy helyi haldzatot
vagy szordsi tartomanyt tobb halézatra bontani.

3.4.6 MACés IP
Egy helyi Ethernet halézatban a haldzati csatold csak akkor fogadja a keretet, ha annak célcime
megegyezik a szorasos MAC-cimmel vagy a csatold sajat MAC-cimével.
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A legtobb haldzati alkalmazds azonban logikai IP-cimet haszndl a kiszolgaldk és ligyfelek helyének
meghatdrozasahoz.

Mi van akkor, ha a kild6 dllomas a célallomasnak csak a logikai IP-cimét ismeri? Hogyan hatdrozza
meg a kiildé dllomas, hogy melyik MAC-cimet kell a keretbe helyeznie?

A kild6é allomas egy cimfeloldé protokollnak (ARP — Address Resolution Protocol) nevezett IP
protokollt hasznalhat annak érdekében, hogy kideritse az azonos hdldzatban talalhatd céldllomas
MAC-cimét.

3.4.7 Cimmeghatarozo protokoll (ARP)
Ha egy allomasnak csak az IP cime ismert, az ARP egy harom |épésbdl allé folyamattal deriti ki és
tarolja le az dllomas MAC-cimét.

1. Akiild6 allomas létrehoz és elkiild egy keretet a szérdsos fizikai cimre. A keret egy specialis (izenet
mellett tartalmazza a célallomds IP-cimét.

2. A haldzatban taldlhaté Osszes dllomds megkapja a szOordsos keretet, és Osszehasonlitja az
Gzenetben taldlhato IP-cimet a sajat IP-cimével. Az az dllomas, ami egyezést talal, visszakildi a MAC-
cimét az ARP-kérést megfogalmazo dllomasnak.

3. A kildé allomas megkapja a valasziizenetet, és az ARP-tablanak nevezett tablazatban eltarolja az
Osszetartozd MAC- és IP-cimet.

Ha a kiild6 allomds ARP-tablajdban szerepel a céldllomas MAC-cime, akkor ARP-kérés nélkiil,
kozvetlendil is tud a célallomasnak kereteket kildeni.

3.5 A haldzat Elosztasi rétegének épitése

3.5.1 Elosztasi réteg

Ahogy novekszik a hdldzat, gyakran sziikséges, hogy egy helyi haldzatot tobb hozzaférési rétegbeli
haldzatra bontsunk. Egyebek mellett az aldbbi szempontok alapjan oszthatunk fel egy halézatot t6bb
részre:

e Fizikai elhelyezkedés

e Logikai funkcid

e Biztonsagra vonatkozo kévetelmények

e Alkalmazasokra vonatkozé kovetelmények

Az elosztasi réteg osszekapcsolja a hozzaférési réteg flggetlen helyi haldzatait, és szabalyozza a
koztik zajlé forgalmat. Ez a réteg a felel6s azért, hogy az azonos haldzaton belili dllomdasok kozotti
forgalom megmaradjon helyi forgalomnak, mivel csak a mas halézatokba cimzett forgalmat
tovdbbitja. Az elosztasi réteg egyarant szlirheti a bejové és a kimend forgalmat biztonsagi és
forgalom-szabalyozasi célbadl.

Az elosztasi rétegbe tartozd eszkozoket haldzatok, és nem egyéni allomasok Osszekapcsolasara
tervezték. Az egyéni allomasok hozzaférési rétegbeli eszkozokkel, példaul hubok vagy kapcsoldk
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segitségével csatlakoznak a hdldzathoz. A hozzaférési rétegbeli eszkozok elosztasi rétegbeli
eszkozokkel, példaul forgalomiranyitdkkal, vannak egymashoz kapcsolva.

3.5.2 A forgalomiranyitdk feladatai

A forgalomiranyité olyan hdldzati eszkdz, amely egy helyi hdlézatot mas helyi halézatokhoz kapcsol.
Az elosztasi rétegben a forgalomirdnyitok irdnyitjak a forgalmat, és a hatékony hdlézati mikodéshez
sziikséges egyéb feladatokat is végrehajtanak. A forgalomirdnyiték, a kapcsolékhoz hasonléan,
dekddoljdk és elolvassdk az altaluk vett lizenetet. A kapcsoldkkal ellentétben azonban, melyek csak a
MAC-cimet tartalmazd keretet értelmezik, a forgalomirdnyitdok dekddoljdk a keretekbe bedgyazott
csomagokat is.

A csomagformdtum tartalmazza a kild6- és forrasallomas IP-cimét, valamint az adatlizenetet. A
forgalomirdnyitd kiolvassa a cél IP-cim haldzati részét, és ezt felhasznadlva keresi meg a
csatlakoztatott halézatok kozil azt, amelyiken keresztiil a legjobb Ut vezet a célhoz.

Minden esetben, amikor a forras- és a céldllomas IP-cimének haldzati része nem egyezik meg, az
Uzenet tovdbbitdsdhoz forgalomirdnyitét kell hasznalni. Ha egy dallomasnak, mely az 1.1.1.0
halézatban talalhatd, Gzenetet kell kildenie az 5.5.5.0 haldézatban talalhatd allomasnak, a kild6
el6szor a forgalomirdnyiténak tovabbitja az Gzenetet. A forgalomiranyité fogadja azt, majd a cél IP-
cimének kiolvasdsahoz kicsomagolja. Ezt kovetSen eldonti, hogy merre tovabbitsa az (izenetet, majd
Ujra bedgyazza a csomagot egy keretbe, és tovabbitja a cél irdnyaba.

Hogyan hatdrozza meg a forgalomiranyitd, hogy melyik Gton kildje az (izenetet, hogy az eljusson a
célhalézatba?

A forgalomiranyitdé mindegyik portja (interfésze) kiilonb6z6 helyi halézathoz csatlakozik. Minden
forgalomirdnyitdé tartalmaz egy tablat az Osszes kozvetlenlil csatlakoztatott haldzatrél és az
interfészekrél, melyekkel csatlakoznak ezekhez a haldézatokhoz. Ezek az irdnyitotablak
tartalmazhatnak még informaciét olyan Utvonalakrdl is, melyeket a forgalomiranyité nem helyileg
csatlakoztatott, tavoli halozatok eléréséhez hasznal.

Amikor a forgalomiranyitd egy keretet kap, dekddolja azt, hogy megvizsgalhassa a cél IP-cimet
tartalmazo csomagot. A forgalomirdnyité 6sszehasonlitja a cél cimet és az irdnyitétablaban taldlhato
halézatcimeket. Ha a célhdlézat cime szerepel az iranyitétabldban, a forgalomiranyité a
tovabbkiildéshez bedgyazza a csomagot egy Uj keretbe, majd tovabbitja azt a célhdldzat felé vezetd
interfészen. A keretek célhalozat felé tortén6 tovabbitasanak folyamatat forgalomiranyitasnak
nevezzik.

A forgalomirdnyité interfészei nem tovabbitjak azokat az lizeneteket, melyek célcime szdrasos fizikai
cim. Ennek eredményeként a helyi haldzatok szérasos lizenetei nem jutnak at masik helyi halézatba a
forgalomiranyitén keresztdl.

3.5.3 Alapértelmezett atjaro

Hogyan hatdrozza meg a forgalomiranyitd, hogy melyik Uton kiildje az (izenetet, hogy az eljusson a
célhalézatba?

A forgalomiranyitdé mindegyik portja (interfésze) kiilonb6z6 helyi halézathoz csatlakozik. Minden
forgalomiranyité tartalmaz egy tablat az Osszes kozvetlenlil csatlakoztatott haldzatrél és az
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interfészekrél, melyekkel csatlakoznak ezekhez a hdldzatokhoz. Ezek az irdnyitétablak
tartalmazhatnak még informaciét olyan utvonalakrdl is, melyeket a forgalomiranyité nem helyileg
csatlakoztatott, tavoli hal6zatok eléréséhez hasznal.

Amikor a forgalomiranyité egy keretet kap, dekddolja azt, hogy megvizsgalhassa a cél IP-cimet
tartalmazo csomagot. A forgalomiranyité dsszehasonlitja a cél cimet és az irdanyitétablaban talalhaté
halézatcimeket. Ha a célhdlézat cime szerepel az iranyitotabldban, a forgalomirdnyitd a
tovabbkiildéshez bedgyazza a csomagot egy Uj keretbe, majd tovabbitja azt a célhdldzat felé vezetd
interfészen. A keretek célhalézat felé torténd tovabbitasanak folyamatat forgalomirdnyitasnak
nevezzik.

A forgalomiranyito interfészei nem tovabbitjak azokat az Uzeneteket, melyek célcime szérasos fizikai
cim. Ennek eredményeként a helyi halézatok szérasos lizenetei nem jutnak at masik helyi halézatba a
forgalomirdnyitdn keresztiil.

3.5.4 A forgalomiranyitdk altal karbantartott tablak

A forgalomirdnyiték a helyi és a tavoli halézatok kdzott mozgatjak az informaciét. Ehhez, mind az
ARP-, mind pedig az irdnyitétabldkban tdrolt informaciét hasznalniuk kell. Az irdnyitétablak nem
foglalkoznak az allomdasok egyedi cimeivel, csupan a haldzatok cimeit és a hozzajuk vezet6 legjobb
utat tartalmazzak. Az irdnyitétablak bejegyzései kétféleképpen keletkezhetnek: a haldzatban
taldlhatd mas forgalomiranyitdk informaciéi alapjan dinamikusan frisstilnek, vagy a haldzati
rendszergazda irja be 6ket kézzel. A forgalomiranyitdk az irdnyitotablajukat hasznaljak annak
eldontésére, hogy melyik interfészen kell tovdbbitani az Gizenetet, hogy az elérje a céljat.

Ha a forgalomirdnyité nem tudja meghatarozni, hogy merre kiildje az lzenetet, akkor eldobja azt. A
haldzati rendszergazdak egy alapértelmezett Utvonalat allithatnak be annak érdekében, hogy az
irdnyitotablaban nem szereplé célcimek esetén a forgalomiranyité ne dobja el a csomagot. Az
alapértelmezett Utvonal az az interfész, melyen keresztil a forgalomirdnyité az ismeretlen cél IP-
haldzati cimet tartalmazé csomagokat tovabbitja. Az alapértelmezett Utvonal altaldban egy masik
forgalomirdnyitéhoz csatlakozik, amely képes a csomagot annak célhalézata felé tovabbitani.
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ARP-tabla Iranyitétabla
Cim Hardver Interfész Tipus Halozat Port
Cim (o 10.0.0.0/8 FastEthernet 0/0

10.1.21.1 0002.a5ec.c7f9 FastEthernet 0/0 C 172.16.0.0/16 FastEthernet 0/1
10.1.21.2 0012.3fec.b0d FastEthernet 0/0

10.1.21.3 0014.220e.dach FastEthernet 0/0

10.1.21.4 00c0.9f4b.8b76 FastEthernet 0/0

172.16.1.3 0ac3.a56¢.d7f5 FastEthernet 0/1

172.16.1.4 0a2f.4fed.dd0d FastEthernet 0/1

172.16.1.5 0b03.3002.ea2d FastEthernet 0/1

172.16.1.6 0d00.a94b.8caa FastEthernet 0/1

FastEthernet 0/0 FastEthemet 0/1
H1 ) ' " H8
H2 H7
10.1.21.1
H3 H6 172.16.1.6
10.1.21.2
H4 H5 172.16.1.5
10.1.21.3 172.16.1.4
10.1.214 172.16.1.3

Egy forgalomiranyitd a kovetkezd két helyre tovabbithat kereteket: a célallomast tartalmazé
kozvetlenll csatlakoztatott haldzatba, vagy a céldllomashoz vezetd uUtvonalon szereplé masik
forgalomirdnyitéhoz. Miel6tt a forgalomirdnyité az Ethernet interfészén keresztiil tovabbitana az
Gzenetet, |étre kell hoznia a keretet, amiben el kell helyeznie a cél MAC-cimet.

Abban az esetben, ha a célallomas a forgalomiranyitéhoz csatlakoztatott helyi halézatban taldlhato, a
fenti cim a céldllomds MAC-cime. Ha azonban egy madsik forgalomirdnyiténak kell tovabbitani a
keretet, akkor ennek a szomszédos forgalomirdnyiténak a MAC-cime keril a keretbe. A

forgalomirdnyitdk az ARP tabldjuk alapjan hatarozzdak meg ezeket a cimeket.

A forgalomiranyité mindegyik interfésze tagja annak a helyi halézatnak, amelyhez csatlakoztatva van,
és mindegyik ilyen halézathoz sajat ARP tablat tart fent. Az ARP tdbla tartalmazza a haldzatban
taldlhato 6sszes egyedi dllomas MAC- és IP-cimét.

3.5.5 Helyi szamitégép halézat(LAN)

A helyi hdlézat (LAN - Local Area Network) kifejezés vagy egy 6ndllé helyi halézatra utal, vagy egy
csoport, kozés adminisztrativ irdanyitas alatt allo, egymassal 6sszekotott helyi haldzatra. A haldzatok
kezdeti idGszakdban a helyi halézatokat fizikailag egy teriileten elhelyezked6, kisméret(i hal6zatként
hatdroztak meg. Amig helyi haldzatnak tekintjik az egyszer( otthoni vagy kisebb irodai hal6zatokat,
addig a tobb szaz allomast tartalmazd, egymdssal 6sszekotott, tobb éplletet és helyet magaban
foglalé helyi halozatokra is kiterjed a LAN fogalma.

Fontos szem elGtt tartani, hogy minden helyi halézat azonos adminisztrativ iranyitas alatt all. A helyi
haldzatok masik kozos tulajdonsaga, hogy jellemzéen Ethernet vagy vezeték nélkili protokollokat
haszndlnak, és nagy atviteli sebesség jellemzi 6ket.
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Az Intranet kifejezés gyakran egy szervezethez tartozé privat LAN-t jelol, amit Ugy terveztek, hogy
csak a szervezet tagjai, alkalmazottai vagy mas felhatalmazassal rendelkez6k férhessenek hozza.

3.5.6 Allomasok felvétele, helyi és tavoli halézatokba

A LAN-on belil az 6sszes allomast elhelyezhetjiik egyetlen helyi halézatba, de szét is oszthatjuk 6ket
tobb, az elosztasi réteggel 0sszekapcsolt haldzatba. A megfelel§ eljards az elvart eredménytél fligg.
Ha az dllomdsokat egyetlen helyi halézatba tesszik, lehetévé valik, hogy mindenki kozvetlenil
kommunikalhasson egymadssal. Ebben az esetben csak egy szdrasi tartomany van, és az dllomasok
ARP protokollt tudnak hasznalni egymas megkereséséhez.

Egy egyszer( haldzati tervben elényds lehet minden dllomast egyetlen helyi halézatba tenni. Ahogy a
haldzat novekszik, a megnovekedett forgalom lecsdkkenti a haldzat teljesitményét és sebességét.
Ebben az esetben szlikségszer( lehet az dllomdsok egy részét egy masik haldzatba athelyezni.

Ha az Uj haldézatba tovabbi dllomasokat helyeziink ennek az eredeti halézat forgalmdra gyakorolt
hatdsa csokkeni fog. Ugyanakkor az egyik halézatban taldlhaté allomas forgalomiranyité nélkil mar
nem fog tudni kommunikdlni a masik halézatban taldlhaté dallomdsokkal. A forgalomiranyitok
bonyolultabba teszik a haldzati konfiguraciot, és késleltetést eredményeznek a helyi haldzatbdl egy
masik haldzatba kildétt csomag tovabbitasaban.

192.168.1.0 Az Osszes allomas Ptgyetlen helyi halozati
! szegmensre helyezése

Elonyok:

« Egyszer( haldzatokban megfeleld

» Kisebb bonyolultsag és alacsonyabb
halozati kéltség

» Annak engedelyezése, hogy az
allomasok "lassak" egymast.

* Gyorsabb adatatvitel - kdzvetlenebb
kommunikacio

+ Konyebb eszktz hozzaférés

Hatranyok:

* Minden allomas egyetlen
Uzenetszorasi tartomany része, ami
nagyobb forgalmat és kisebb
teliesitményt eredményez a
szegmensen
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192.168.1.0 Az allomasok tavoli halozati szegmensre
helyezése

2. kapcsolo Eldnyok:

+ Alkalmasabb a nagyobb és
Osszetettebb halézatokban

« Felosztja az Uzenetszorasi
tartomanyokat és csokkenti a
forgalmat

3. Kapcsolddas a haldzathoz CCNA Discovery 4.0

* Minden szegmensen noveli a
teljesitményt
« Mas, helyi halozati szegmensen lévo
allomasok szamara az eszk0zok
lathatatlanok lesznek
» Noveli a halozati biztonsagot
« Megkonnyiti a haldzat szervezését
Hatranyok:
* Forgalomiranyitas sziikséges
(elosztasi reteg)
A LAN topologiakra kattintva az egyszert illetve dsszetett helyi * A forgalomiranyito lassitja a
halozatok fenntartasanak elényei és hatranyai lathatok. szegmensek kozotti forgalmat
+ Bonyolultabb és kdltségesebb
(forgalomiranyitot igenyel)

3.6 Egy helyi halozat tervezése és csatlakoztatasa

3.61. Tervezz meg és dokumentalj egy Ethernet halozatot

A legtobb helyi haldézat Ethernet technoldgian alapul. Ez a technoldgia gyors és hatékony ha
megfelelen tervezett és Gsszeallitott haldzatban haszndljdk. A j6 haldzat megvaldsitasanak kulcsa a
haldzat megépitését megel6z6 tervezés.

Egy haldzat tervezése a halézat haszndlatara vonatkozdé informacidk gy(jtésével kezdédik. Ez a
kovetkezbket jelenti:

e A hdalézathoz csatlakoztatandd allomdsok szama és tipusa
e A haszndlandé alkalmazasok

e Megosztasi és Internet kapcsolat kovetelményei

e Biztonsagi és titoktartasi megfontolasok

e Megbizhatdsagi és rendelkezésre allasi elvarasok

e Vezetékes és vezeték nélkili kapcsolédasi kovetelmények

A haldzat telepitésének tervezése soran szamos tényezét kell figyelembe venni. Miel6tt a haldzati
eszkdzoket megvasarolnank és csatlakoztatnank az allomasokat, meg kell tervezni és dokumentalni
kell a haldzat logikai és fizikai topoldgiai térképét. Néhany szempont, amit érdemes megfontolni:

A telepitendd halézat fizikai kbrnyezete:
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e HGmérsékletszabalyzas (a megfelel6 mikodés érdekében minden eszkdznek egy
meghatarozott h6mérsékletet és paratartalmat kell biztositani)
e HozzaférhetGség és az dramforrds elhelyezkedése

A halozat fizikai kiépitése:

e Az eszkozok (forgalomiranyitdk, kapcsoldk, allomasok) fizikai elhelyezkedése
e Az eszkdzok csatlakoztatdsanak madija

e Akabelek helye és elhelyezkedése

e Avégberendezések (allomasok, kiszolgaldk) hardverbedllitasa

A haldzat logikai konfiguracidja:

e A sz0rasi és (itkzési tartomdanyok helye és mérete
e |P-cimzési séma

e Elnevezési séma

e Megosztasi beallitasok

e Jogok

3.6.2 Prototipusok
Az allomdasok szama és tipusa - Hol vannak a végfelhasznaldk? Milyen tipusu hardvert hasznalnak?
Hol vannak a kiszolgalék, a nyomtaték és a tobbi halézati eszk6zok?

Alkalmazdsok - Milyen alkalmazdasokat futtatnak a halézaton?

Megosztandd adatok és eszkdzok - Ki akar hozzaférni fajlhoz és halézati eréforrasokhoz, példaul
nyomtatékhoz?

Sdvszélesség kovetelmények (sebesség) - Mi az elfogadhatd sebesség a végfelhaszndldk szdamara? Az
Osszes felhasznald igényli ezt a atereszt6képességet? Milyen hatdsa van az alkalmazdsoknak az
atereszt6képességre?

Biztonsdg - A halézaton mozgatott adat személyes vagy érzékeny jelleg(i? Ezen informacidkhoz vald
jogosulatlan hozzaférés karos lehet valakire?

Megbizhatdsdg - Milyen fontos a haldzat? Sziikséges a 100%-os rendelkezésre allas? (ez mlkodési
id6ként ismert) Mennyi ledllasi id6 tolerdlt?

Kévetelmények a vezeték nélkili halézathoz - Egy vagy minden végfelhasznalé igényel vezeték nélkiili
kapcsolatot?

Miutan a haldzati kovetelményeket dokumentaltuk, és elkészilt a fizikai és logikai topoldgiai térkép
is, a végrehaijtasi folyamat kovetkezs |épése a haldzati terv tesztelése. A haldzati terv tesztelésének
egyik mddja, hogy a haldzatrdl készitiink egy miikodé modellt vagy prototipust.

A prototipuskészités elengedhetetlenné valik, amint a halézat névekszik és egyre bonyolultabb lesz. A
prototipus megmutatja a halézati rendszergazda szamara, hogy a tervezett halézat a vartnak
megfelel6en mikodik-e, még miel6tt az eszkdzokre és az Gzembe helyezésikre pénzt koltenénk. A
dokumentacidnak a prototipuskészités folyamatanak minden szempontjat magaban kell foglalnia.
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Kilénb6z6 eszkozok és technikak allnak rendelkezésre a haldzati prototipus készitéséhez; koztiik a
valodi eszkozok laborkdrnyezetben torténd Osszeallitasanak lehet6sége, vagy a modellezé és
szimulacios eszkozok hasznalata. A Packet Tracer példaként szolgdl a prototipus készitéséhez
haszndlhato szimulacids és modellez§ eszkozre.
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3.6.3 Multi funkcids eszkoz

A legtobb otthoni és kisebb irodai haldzatban nincs sziikség az lzleti kornyezetben haszndlt nagy
teljesitmény(i eszkdzokre. Ebben a helyzetben ugyan a kisebb tudasu eszkézok is megfelelhetnek,
ugyanakkor forgalomiranyitasi és kapcsolasi funkcidkra ugyanlgy sziikség lehet, mint a nagy
halézatoknal. Ez a szlkséglet tobb haldzati eszkdz funkcidjat magdba foglalé eszkozok
kifejlesztéséhez vezetett. llyen eszkoz példaul az a forgalomiranyité, amely rendelkezik kapcsold és
vezeték nélkili hozzaférési pont funkciokkal is. A tananyag tovabbi részében ezekre a multifunkcids
eszkdzokre integralt forgalomiranyitokként fogunk hivatkozni. Az integralt forgalomiranyiték skaldja
az otthoni és kisebb (zleti felhaszndlasra tervezett eszk6zokt6l egészen a komolyabb teljesitményd,
nagyobb vallalati fiokokat is kiszolgdlé eszkozokig terjedhet.
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Az integrdlt forgalomiranyitd olyan, mintha szamos kiilonb6z6 eszkozt kapcsolndnk egymashoz. Az
eszkdzben m(ikods kapcesold és forgalomiranyité kozott példaul 6sszekottetés van, de ez a kapcsolat
az eszkdzon belil valdsul meg. Amikor egy szérdsos lizenet érkezik a kapcsold egy portjara, az
integralt forgalomirdnyité tovabbitja a szérdsos lzenetet minden kapcsoldportra, beleértve a belsé
forgalomirdnyité csatlakozast is. A forgalomirdnyitd részegység megakadalyozza a szérdsos lizenet
tovabbhaladdsat.

Az otthoni és kisebb irodai halézatok szamara léteznek olcséd multifunkcids eszk6zok, melyek integralt
forgalomirdnyitast, kapcsolast, vezeték nélkili és biztonsagi lehet6ségeket kindlnak. Egy ilyen
integralt forgalomiranyitdé tipusra példa a Linksys vezeték nélkili forgalomirdnyité. Ez az eszkdz
egyszerlien tervezett és az alkotdelemek jellemzéen nem kiilonilnek el. Meghibdsodas esetén nem
lehetséges az elromlott egység kicserélése. Ezek az eszkdzok, mint integralt forgalomirdnyitdk nem
egy funkcidra lettek optimalizalva, esetleges meghibasodasuk az eszkdz 6sszes funkciodjat érinti.

Az integrdlt forgalomirdnyitdkra egy masik példa a Cisco integralt szolgaltatasi forgalomiranyitd vagy
mas néven ISR. A Cisco ISR termékcsaldd széles palettan kinal termékeket, ideértve a kisebb irodai és
otthoni irodai kornyezetbe tervezett eszkozoket, csakigy mint a nagyobb hdldzatokba szant
berendezéseket. Szamos ISR kindl modularitast. Ezekben a tipusokban minden funkcidé (kapcsold,
forgalomiranyito stb.) kiilénallé komponensbdl all, ami lehetévé teszi az igényekhez illeszked§ egyedi
komponensek hozzaadasat, kicserélését és fejlesztését.

3.6.4 Linksys forgalomiranyito csatlakoztatas

Egy kapcsold portjaihoz csatlakoztatott dsszes eszkdznek ugyanabban a szdrasi tartomdanyban kell
lennie. Ez azt jelenti, hogy minden ilyen eszkdz IP-cimének azonos haldzatba kell tartoznia. Az olyan
eszkozok, melyek IP-cimének haldzati része eltérd, nem fognak tudni kommunikalni a toébbi eszkdzzel.

A Microsoft Windows operacidos rendszerei szamitdégép-neveket hasznalnak az eszkozok
azonositasara a halézaton. Ezeket a neveket, csakigy mint az IP-cimeket, érdemes szerepeltetni a
tervezési dokumentacidban, hiszen ezzel megkonnyithetjik a jov6beli hibaelharitast.

A Microsoft Windows aktualis IP beallitdsanak megjelenitéséhez hasznaljuk az ipconfig parancsot.
Részletesebb informacid, beleértve az allomas nevet is, az ipconfig /all paranccsal érhetd el.
Dokumentaljunk minden informacidt a kapcsolatrél és a beallitasi folyamatrol!

Miutan az dllomasok mar kommunikalnak a halézaton, dokumentalni kell a haldzati teljesitményre
vonatkozd adatokat is. A normalis mikddés soran végzett teljesitményadatok rogzitését haldzati
alapszint meghatdrozasnak hivjdk. Amikor késGbb a haldzat teljesitményét Osszehasonlitjuk a
viszonyitasi ponttal, az eltérések ravilagithatnak a lehetséges problémakra.

3.6.5 Er6forras megosztas

A halézatok egyik leggyakoribb célja az olyan jellegli er6forrdsok megosztasa, mint a fajlok és a
nyomtaték. A Windows XP lehet6vé teszi tavoli felhaszndldk szamara, hogy a megosztasi funkcion
keresztiil hozzaférjenek a helyi géphez és annak eréforrdsaihoz. Erdemes az ezzel kapcsolatos
biztonsagi kérdéseket atgondolni, és a megosztott er6forrasokhoz a jogosultsagot koriltekintéen
szabalyozni.
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Alapértelmezetten a Windows XP egy egyszer( fdjlmegosztds néven ismert folyamatot hasznal.
Egyszer( fajlmegosztassal nem akadalyozhatjuk meg, hogy a megosztott fajlokat adott felhasznaldk
és csoportok ne érjék el.

Az egyszer( fajlmegosztas kikapcsolhatd, igy sokkal specifikusabb biztonsagi hozzaférési szintet
allithatunk be. Amikor ezt elvégeztiik, a kovetkez6 jogokat lehet az eréforrasokhoz rendelni:

e Teljes hozzaférés

e Modositds

e Olvasas és végrehajtas

¢ Mappa tartalmanak listazasa
e Olvasas

o ras

Amikor egy felhaszndalé hozzafér egy tavoli eszkdézon levd fijlokhoz, a Windows Explorer lehetévé
teszi a felhasznalé szamara, hogy egy meghajtét rendeljen a tavoli konyvtarhoz vagy er6forrashoz. Ez
az eljaras egy adott meghajto-betljelet (példaul M:), rendel a tavoli eréforrashoz, ami lehetévé teszi
a felhasznald szdmara, hogy az eréforrdst Ggy kezelje, mintha az helyben lenne csatlakoztatva.

3.7 A fejezet O0sszefoglalasa

3.7.1 Osszegzés

Ez a fejezet az alapvetd fogalmakkal, a halézatok elényeivel, és a helyi
Ethernet halézatok jellemzéivel foglalkozik.

+ Az informaciés haldzatok hangot, videot és adatot tudnak szallitani.

) + Az informéciés haldzatok perifériakbdl, allomasokbdl, haldzati
m eszk6zokbdl és atviteli kozegekbdl allnak.

A topoldgiai abrakat a logikai és a fizika hal6zattervek leirasara

Hangot tovabbito . Videé halézat hasznaljuk.
halozat

+ Az allomasok lehetnek kliensek, kiszolgalok vagy mind a kett6.

Konvergalt informatikai halézat

+ Minden kommunikacionak van forrasa, célja és csatornaja.

» A szamitdgépes kommunikaciok specialis szabalyok alapjan Idézités
mikodnek, ezeket hivjak protokolloknak. c c
Uzenet minta | Uzenet méret
= A protokollok definialjak az lizenet jellemzgit, mint: kodolas, - I e
formazas, beagyazas, méret, idézités és mintak.
Protokoliok
Koédolds | | Be4gyazas

Uzenet formatum
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Gyartd specifikus
protokallok (1970-es

Kevesebb, szabvanyos
protokoll (1980-as és

évek) 1990-es évek)
g IBM A gy6ztes:
Ethernet
(IEEE 802.3)
SES
> > Ethernet
; Xerox WRCNet (2000)
(IEEE 801.4)
SRS
ﬁ'lcken Ring
(IEEE 802.5)
HP

Gyakran nagyobb halézatokat kisebbekre, jobban menedzselheté részekre
osztunk réteges hierarchikus tervezést hasznalva, ami a kovetkezé
rétegekbdl all:

+ Hozzaférési

+ Elosztasi

+ Kodzponti

Minden rétegnek van egy elstdleges funkcitja és hozzarendelt eszkdzei.

10.0.0.2 Halézat 10.0.0.0] -

192.168.1.2
m Halézat 192.168.1.0

192.168.1.4 192.168.1.3
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+ A helyi halézaton valé kommunikaciéhoz az sziikséges, hogy a
szamitdgépek kozos protokollt hasznaljanak.

+ Aleggyakrabban hasznalt protokoll a vezetékes helyi halézatokon az
Ethernet ipari szabvany.

+ Az Ethernet halézaton minden helyi allomast a fizikai MAC cime
azonositja, ami elére be van allitva az allomas haldzati kartyajan.

« A hierarchikus modellben az allomasok azonositasara logikai IP-
cimeket hasznalunk.

« Ahhoz, hogy egy fliggetlen allomasnak csomagot kiildjenek,
szilkséges annak fizikai MAC-cime és a logikai IP-cime.

« A helyi tovabbitas esetén, az IP-cimek MAC-cimre torténd
feloldasahoz az ARP protokollt hasznaljak.
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Hozzaférési réteg:

+ Az allomasok altalaban kozvetlen Ethernet kabelek hasznalataval Kdzponti réteg
csatlakoznak egy hozzaférési réteg eszkozhdz, mint példaul hub vagy Elosztési réteg
kapcsolo.

* A hozzaférési réteghen mind a MAC-cimet mind az IP-cimet

hasznaljuk.

Elosztasi réteg:

+ Az elosztasi réteg fliggetlen helyi hal6zatokat kapcsol 6ssze és
kozottlk iranyitja a forgalmat.

« Egyéni allomasok altalaban nem csatlakoznak kdzvetlenil elosztas
rétegbeli eszk6zokhoz.

+ Az elosztasi rétegben a fé haldzati eszkdzok a forgalomiranyitok,
melyek a halézatok kdzotti csomagkuldéshez az IP-cimeket
hasznaljak.

A héalézattervezés elsd lépése az informacidgyiijtés a halézat tervezett
hasznalatardl. Ez az informaci6 tartalmazza:

* A haloézathoz csatlakoztatand6 allomasok szama és tipusa
* A hasznalando alkalmazasok

+ Megosztasi €s Internet kapcsolat kovetelményei

+ Biztonsagi és titoktartasi megfontolasok

+ Megbizhatosagi és rendelkezésre allasi elvarasok

+ Vezetekes és vezeték nélkiili kapcsolodasi kovetelmenyek

« A Cisco ISR-ek és mas multifunkcios halézati eszkdzok otthoni és
kisvallalati halézatokat kapcsolnak 6ssze azon célbol, hogy tobb
allomas erdéforrast oszthasson meg és csatlakozhasson az
Internethez.

» Egy otthoni halézati eszkdz egy egyszerisitett, olcsé berendezés,
amit altalaban kis halézatoknal hasznalnak.

+ Ezek az eszkozok tipikusan egy eszkdzben biztositjak a kapcsolo,
forgalomiranyité és vezeték nélkili hozzaférési pont funkciokat.

Kapcsolo
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4. Csatlakozas az internethez

4.1 Az internet fogalma és hogy miként tudunk kapcsoldodni hozza

4.1.1 Mi az internet?

Minden nap emberek milliéi  cserélnek

informaciot egymassal az Interneten keresztil - |k

de mi is pontosan az Internet? Az Internet |Internetes Szervezetek

Az Internet Society (ISOC) tarsasag vezet6 szerepet jatszik az
Internet jovobeni kérdéseinek meghatarozasaban, valamint az
Internet infrastrukturalis szabvanyaiert felel6s csoportoknak ad
szabvanyokat hasznalva, egylttmikddnek |otthont, mint példaul az Internet Engineering Task Force (IETF)
egymadssal. Az Internetes felhaszndlok szamara |6s az Internst Architecture Board (IAB).

Neéhany fontosabb szervezet, amely segit az Internet
fejleszteseben és iranyitasaban:

szamitogépes hdldézatok vildgméretl Gsszessége,
melyek az informacidk cseréjéhez egységes

szamos mod létezik az informdcid cseréjéhez:
telefonos  vezetékeken, optikai kdbeleken

keresztil, vezeték nélkili atvitellel vagy miiholdas |ISOC: Internet Society: hitp://www.isoc.org/isoc/
|IAB: Internet Architecture Board: http://www.iab.org/

IETF: Internet Engineering Task Force: http://www.ietf.org/
IRTF: Internet Research Task Force: http://www.irtf.org/

IANA: Internet Assigned Numbers Authority:
kapcsolatot teremt a vildg minden orszdgdnak |hitp:/www.iana.org/

kapcsolat segitségével.

Az Internet, a hadlézatok halézata, amely

felhasznaldi kozott. Jelenleg korilbelll egymilliard
Tipp: Az Infoplease j6 informacioforras az Internet

hasznalatanak statisztikairol és eréforrasairol:
http://www.infoplease.com/ipa/A0873826.html/

Internet felhasznalodt tartanak szamon vilagszerte.

Az eddigi halézatok, melyekrél beszéltiink, egy
személy vagy szervezet irdnyitasa alatt allnak. Az internet haldzatok 6sszessége, és nem tartozik egy
személyhez vagy szervezethez sem. Azonban léteznek nagy nemzetkozi szervezetek, melyek
koézremikodnek az Internet irdnyitdsdban, igy mindenki azonos feltételek mellett haszndlhatja azt.

4.1.2 Az internetszolgaltatok

Barmely otthoni, Uzleti vagy szervezeti kornyezet, amely csatlakozni szeretne az Internethez,
valamilyen internetszolgaltaté ISP segitségével teheti meg ezt. Az ISP egy vallalat, mely kapcsolatot és
tdmogatast biztosit az Internet eléréséhez. Nyujthatnak egyéb szolgaltatdsokat is, ugymint az
elektronikus levelezés és webes tarhelyszolgaltatas.

Az ISP-k nélkllozhetetlenek az Internethez vald csatlakozashoz. Senki nem mehet fel az Internetre
egy haldzati szamitdgép hasznalata, illetve egy ISP kdzrem(ikodése nélkdl.

Az internetszolgaltatok méreteikben az egészen kicsitél a nagyon nagyig terjedhetnek, és
kiilonbozhetnek a szolgaltatasi teriletek szamara nyujtott feltételekben is egymastol. Az ISP-k kisebb
foldrajzi teriileteknek is biztosithatnak korlatozott szolgaltatasokat vagy nyujthatjak szolgaltatasok
széles valasztékat, melyekkel ellathatnak tobb millié felhasznaldval rendelkezé orszdgokat is. Az ISP-k
az altaluk ajanlott csatlakozasi technoldgiakban és sebességekben is kiilonboznek. A jél ismert ISP-k
kozé tartoznak példaul: AOL, EarthLink és Roadrunner.
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4.1.3 Az ISP-k kapcsolata az internettel

Az 6nallo szamitdgépek és helyi halézatok a szolgaltatas-elérési ponton (Point of Presence) (POP)
kapcsoldédnak az internetszolgdltatéhoz. A POP a kapcsolddasi pont az ISP haldézata, és a POP dltal
kiszolgalt, specialis foldrajzi terlilet kozott.

Egy ISP-nek tobb elérési pontja is lehet, a méretének és a kiszolgalt teriilet fliggvényében. Az ISP-n
belil nagysebességl forgalomiranyitdk és kapcsoldk halézata tovdbbitja az adatokat a kiilonb6z6
POP-ok kozott. Tobbszoros kapcsolat koti Ossze a kiilonb6z6 elérési pontokat azért, hogy egy
kapcsolat meghibasodasa vagy tulterheltsége és torlddas esetén masik alternativat biztositsanak az
adatok aramlasanak.

Az ISP-k Osszekottetésben vannak mds internetszolgdltatdkkal annak érdekében, hogy informaciot
tudjanak kildeni a sajat halézatuk hatarain kivilre. Az Internet nagyon nagy sebességl
Osszekottetésekbdl all, melyek 0Osszekapcsoljak az ISP-k szolgdltatas-elérési pontjait, illetve a
kiilonboz6 internet-szolgaltatdékat egymassal. Ezek az 6sszekapcsolddasok részei annak a nagyon
nagyméretd, és nagykapacitasu ;

haldézatnak, amit az Internet PR——

Gerinchaldzatdnak neveziink.

Az elérési ponton csatlakozva az
ISP-hez, lehetévé teszi
szamunkra az altaluk nyujtott
szolgdltatasok igénybevételét
és az Internet haszndlatat.

4.1.4 Az
internetszolgaltatohoz
valo kapcsolodasi
formak

Az internet-szolgaltatdk (ISP) a foldrajzi hely és a kivant sebesség fliggvényében szamos kapcsolédasi

Onallé otthoni felhasznald Vallalati LAN felhasznalo Onall6 otthoni felhasznald

lehetdséget biztositanak az Internethez.

A vidéki teriiletekkel szemben, egy jelentGsebb varosban 4altaldaban tobb lehet6séglink van
szolgdltatot és kapcsolddasi modot valasztani. Példaul, a kdbeles internet-hozzaférés csak bizonyos
nagyvarosi korzetekben lehetséges, ahol a kabeltelevizids szolgaltatds elérhetd. A tavolesd helyeken
csak betdrcsazds vagy miiholdas hozzaférésre van lehetdség.

Minden internet-hozzaférési technoldgia egy Qy

bizonyos hdldzati eszkézt hasznal, példaul

modemet, az internet-szolgaltatéhoz vald Egy szémitogép Meodem
, , . kozvetlen kapcsolattal

csatlakozdshoz. Elképzelhets, hogy ez az

eszkOz be van épitve a szamitdgéplinkbe vagy

-

az ISP kil6n biztositja szamunkra.

A leggyakoribb esetben egy modemet
haszndlunk, amely kozvetlen kapcsolatot

biztosit egy szamitdgép és az ISP kozott.

Integralt forgalomiranyito

Tobb szamitogép LAN
kapcsolodassal
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Azonban, ha tobb szamitégép csatlakozik egyetlen internet-kapcsolathoz, akkor tovabbi haldzati
eszkozokre lesz sziikségiink. Ezek kozé tartoznak a kapcsoldk (switch), melyek tobb allomast (host)
kotnek egy helyi haldzatba és a forgalomiranyitdk (router), melyek a helyi halézatunkbdl az internet-
szolgaltatéhoz iranyitjdk a hdldzati csomagokat. Egy otthoni halézati eszk6z, példdul egy integralt
forgalomirdnyité, 6nmagaban képes lehet ezen funkcidk ellatdsara, és vezeték nélkili csatlakozdsra
is.

A valasztott internet-elérési technoldgia szamos dologtdl fligg: kiépitettség, koltség, haszndlandd
eszkoz, atviteli kozeg, valamint a kapcsolat sebessége.

A legtobb bemutatott technolégiat mind otthoni, mind kisvallalati kdrnyezetben hasznaljak. Bérelt
vonalakat, tipikusan, Gzleti kérnyezetekben, vagy nagyobb szervezetek esetén haszndlnak, de
segitséglikkel kabel vagy DSL eléréssel nem rendelkezé terileteknek nyujthatunk nagysebességl
hozzaférést.

Betarcsazos

e Aleglassabb és legtdbb helyen elérhetd szolgdltatas
e Hagyomanyos, hang-alapu vonalakat hasznal

Mobiltelefonos modem

e A mobilszolgaltatdk altal biztositott szolgaltatas
e Aranylag lassu elérés(i sebesség(, de egyre elterjedtebb

Digitalis el6fizetési vonal (DSL)

e Alegtobb teflontarsasagnal elérhet6 szolgaltatas
e Nagysebességl digitdlis vonalat biztosit, telefonvonalakat haszndlva

Kabelmodem

e Alegtobb kabelteleviziés szolgaltaténal megtalalhatd
e Nagysebességl kapcsolatot biztosit, kabelteleviziés halézatok segitségével

Bérelt vonalak

e Alegtobb telefontarsasag altal igénybe vehet6 szolgaltatas

e Nagysebességi kapcsolatot biztosit, dedikalt digitalis vonalak segitségével
e A bérelt volna leggyakoribb példdja a T1

e Elsédlegesen (izleti felhaszndlasra

Miiholdas

e Internetes mlholdvevs antenndval foghatd szolgaltatas

e KoOzepes nagysagu sebesség érhetd el vele, m(iholdas kapcsolaton keresztil

e Némely vidéki terileten a m(iholdas kapcsolat lehet az egyetlen, betdrcsazésnal gyorsabb
lehetGség
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4.1.5 Az internetszolgal ok szolgaltatasi szintjei

Internetszolgaltatotdl és kapcsolddasi tipustdl fliggben szdmos szolgdltatas igénybevételére van
lehet6ség, példaul, viruskeresés vided- és tarhelyszolgaltatds. Az ISP-vel kotott szerzédés
meghatdrozza az igénybe vehet§ szolgdltatasok tipusat és szintjét. A legtdbb internetszolgaltatd két
kiilonb6z6 szerz8dési szintet nyujt: otthoni szolgdltatds és lizleti célu szolgdltatas.

Az otthoni szolgdltatasok altaldban nem olyan dragdk, mint az Uzleti szolgaltatdsok, és alapvetSen
korlatozottabb szolgdltatasokat nyujtanak, mint a lassabb kapcsolddasi sebesség, csokkentett web
tarhely és kevesebb e-mail postafiok. Egy tipikus otthoni szolgdltatas legaldbb 5 darab E-mail cimet
foglal magaban és tovabbi cimeket tobbletkdltség esetén vehetiink igénybe.

Az Gzleti célu szolgaltatdsok joval dragdbbak, de gyorsabb kapcsolddasi sebességet biztositanak,
tovdbba nagyobb webtarhelyet és tobb haszndlhatd e-mail postafidkot. Egy ilyen szolgaltatds esetén
akar 20, 50 vagy ennél is tobb e-mail cim hasznalhatd. Az lizleti szolgaltatdsok esetén a szolgdltatd és
az lUgyfelek kozott lehet6ség van olyan szerz6dés kotésére, melyben meghatarozzdk a hdldzat
rendelkezésre alldsdnak és a szolgdltatds valaszidejének feltételeit. Ezt a Szolgdltatds Szintje
szerz6désnek nevezzik (SLA).

Email postafiokok

* Az Internetszolgaltatok altalaban tébb
felhasznald szamara biztositanak
levelezési lehetéséget, egyazon fiokot

hasznalva. Ezeket a levelezési cimeket

szeét lehet osztani tobb felhasznald kozott,
vagy kilén Uzleti és személyes levelezési
celokra is lehet hasznalni.

+ A webmail lehetbve teszi a felhasznalo
szamara azt, hogy barmelyik Internetre

« Szemeélyes webtarhelyet gyakran
szolgaltatassal egyltt biztositanak.
Rendszerint mind a webtarhely mérete

csatlakozo szamitogéprél egy bongészé mind a forgalmazhaté adatmennyiseg
hasznalataval hozzaférjen a leveleihez . korlatozva van.

Nem sziikseges kilon erre a célra irt e- » A webhely megtervezése és karbantartasa
mail igyfélprogram hasznalata. az egyéni tulajdonos feladata.

Adattarolas
Ry Ceame - Akillénbdz8 vallalkozasoknak lehetdsége

van a szolgaltatok Internetes tarhely és
allomanykezelési rendszereinek igénybe
vételére, hogy a fontos allomanyok a hét
mind a 7 napjan, napi 24 6ran keresztll
rendelkezésre alljanak.

» Az adattarolasi szolgaltatas mértéke a
néhany megabajttdl a tobb terrabaijt

* A webkiszolgaloval nem rendelkezd
szervezetek az internet-szolgaltatok
kiszolgaldit hasznalhatjak a sajat
webhelyeik Gzemelhetésére. Ez gyakran
egyittjar a tervezési és karbantartasi
szolgaltatasokkal.

» A webtarhely szolgaltatasok dijat méretig terjedhet.
rendszerint a webhely mérete és a becslilt « Az Internetes adattarolas altalaban
havi forgalom alapjan szamitjak ki. jelszoval védhets.
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IP telefon Tartalomsz(irés

+ Az ISP-k IP telefon szolgaltatast is
biztositanak, mely lehetéveé teszi a

* Az ISP-k olyan programokat tudnak

felhasznaldk szamara, hogy hivasokat biztositani, melyek megakadalyozzak,
kezdeményezzenek és fogadjanak az hogy a felhasznalok altal megadott
Interneten keresztil. anyagok kertljenek letoltésre.

* Haaz Intemetet haszndljuk, a + Ezen programokat altalaban a kellemetlen
hagyomanyos tavolsagi hivassal jaro

tobbletkdltségeket altalaban nem es kart'e.k'ony webhelyek tiltasara
szamoljak fel. hasznaljak.

Viruskereses

+ Az ISP-Kk kinalata kdzott gyakran

szerepelnek a viruskeresési és X ...,
levélszemét-irté szolgéltatasok a
csatlakozasi csomagjaik részekeént.

» Alegtdbb szolgaltatd a kartékony
programkodokat mind a végfelhasznald
altal feltoltott allomanyokban, mind
azokban keresi, amelyek tovabbitasi céllal Ezt a fogalmat vide6folyam néven
érkeztek. (streaming video) ismerjlk.

» Avideofilmek valds idejl letdltése
lehetdveé teszi a felhasznalok szamara a
mozifilmek Internetrdl valo megtekintéset.

Kapcsolodasi sebesseg

» A letoltési sebesseg valtozo lehet: 56 Kbps
betarcsazos kapcsolatok esetén egészen
az 1,5 Mbps vagy nagyobb sebességekig
melyek DSL vagy kabelmodemes
technoldgiak hasznalataval érhetdk el.

» Olyan felhasznaloknak ajanlott a
nagysebesség( letdltés, akik sok
nagymeéretl programot tdltenek le,
szamitogepes jatékokkal jatszanak vagy
sajat kiszolgalot lizemeltetnek.

A halézati adatatvitel sordn, az adatot vagy feltoltjuk, vagy letoltjuk. A letoltés azt jelenti, hogy
informdcié érkezik az Internetrdl a szamitdgéplinkre, mikézben a feltoltés ellentétes iranyu
folyamatot jelent: az informacid szamitogéplink felSl az Internet felé halad. Amikor a letoltés
sebessége kilonbozik a feltoltés sebességétdl, azt aszimmetrikus kapcsolatnak nevezziik. Amikor az
atvitel mértéke megegyezik mindkét irdnyban, szimmetrikus kapcsolatrél beszéliink. Az 1SP-k
aszimmetrikus és szimmetrikus szolgdltatasokat is nydjthatnak.

Aszimmetrikus:

e Leggyakrabban otthoni kapcsolatok esetén hasznaljak.

e Aletoltési sebességek gyorsabbak, mint a feltoltés sebességek.

e Olyan felhasznaldknak sziikséges, akik jelentGsen tobbet toltenek lefelé, mint felfelé.

e A legtobb Internet felhasznalénak, kilondsen azoknak, akik grafikai vagy multimédias
adatokat haszndlnak az Interneten, nagy let6ltési savszélességre van sziikségiik.
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Szimmetrikus:

e Leggyakrabban Uzleti felhasznalasra vagy az Interneten egyénileg lGzemeltetett kiszolgdlok
esetén hasznaljak.

e Akkor hasznaljak, amikor nagy mennyiség(i grafikai, multimédias vagy videé anyagokat kell
feltolteni.

e Mindkét iranyban, egyenlé mértékben képes tovabbitani nagy mennyiségl adatot.

4.2 Informacio kiildése az interneten keresztiil

4.2.1 Az internet protokoll (IP) jelentosége
Az dllomasoknak, az interneten valé kommunikaciojukhoz, Internet Protokollt (IP) hasznald szoftvert
kell futtatniuk. Az IP protokoll tagja egy olyan protokoll készletnek, amelyet egységesen TCP/IP-nek

(Transmission Control Protocol / Internet Protocol) hivunk. Az | gequest For Comments
Internet Protokoll (IP) csomagokat hasznal az adatok
Az RFC-k szdmozott dokumentumok, melyek
protokollokat és mas az internet miikodését

meghatarozd szabvanyokat definialnak.
weben, az informacié, melyet kildiink és fogadunk, IP Minél magasabb érték( az RFC

szallitdsdhoz. Akar egy Internetes videdjatékot jatszunk,
csevegiink egy baratunkkal, levelet kildink vagy keresiink a

csomagok formajaban keriil atvitelre. azonositdszdma, anndl Ujabb. Az RFC
dokumentumokat az IETF szervezethez
Minden IP csomagnak érvényes forras és cél IP cimmel kell | nyujtjak be, ahol egy feliilvizsgalati

folyamaton mennek at. A fellilvizsgalat alatt,

rendelkeznie. Ervényes cim informécid nélkil a kildott
a kovetkez6 mindsité szinteket jarjak be:

csomagok nem érik el a célallomast. llletve, a visszatéré

csomagok nem talalnak vissza a kiindulasi helylkre. e Javaslat (belépé szinten)
o Tervezet (kezdeti tesztelés)
Az IP meghatdrozza a forras és cél IP cimek szerkezetét. e Szabvany (teljesen elfogadott)

Megadja, hogyan kell kell hasznalni ezeket a cimeket a
IETF RFC webhely:

csomagok iranyitdsahoz, egyik allomasbdl vagy haldzatbdl a http://www.ietf.org/rfc.html

masikba.

Minden, az interneten hasznalt protokollt, beleértve az IP-t, szdmozott szabvany dokumentumokban
hatdroztak meg, melyeket RFC (Request for Comments) dokumentumoknak hivnak.

Hardver Szoftver Kapcsolddas

B+8B +CO =

Egy IP csomag elején a fejrész van, ami a forras- és célcimeket tartalmazza. Valamint vezérl6é
informdcidkat is tartalmaz, melyek leirjdk az utvonaldba kertl6 halézati eszkoézok (példaul
forgalomirdnyitdk) szdmara a csomag rendeltetését, és segitik annak iranyitasat a halézaton. Az IP
csomagot néha datagramnak is nevezik.

Az IP cimnek egyedinek kell lennie az Interneten. Léteznek olyan szervezetek, melyek az IP cimek
kiosztasanak iranyitasaért felelGsek, igy nincs ismétlédés a cimek kdzott. Az Internetszolgaltatok IP
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cimek tartomdnyait, blokkjait kapjak egy helyi, nemzeti vagy regiondlis Internetes hivataltdl. A
szolgaltatod felelGssége a kapott cimek kezelése és az egyes végfelhasznaldkhoz rendelése.

Az otthoni szamitdgépek, kisvallalatok és mas szervezetek az Internetszolgaltatojuktdl kapjak az IP
cimiket. Altaldban ezt a bedllitdst automatikusan kapjak, amikor a felhasznalék csatlakoznak az ISP-
hez Internet elérés végett.

4.2.2 Hogyan kezelik az adatokat az internetszolgaltatok

Miel6tt kildésre keriilnének az Interneten, az lizeneteket csomagokra osztjak. Az IP csomag mérete
64 és 1500 bajt kozott lehet az Ethernet haldzatokban, és nagyrészt felhasznaldi adatokat
tartalmaznak. Egy egyszerli 1 MB méret(i zeneszam letoltéséhez tobb mint 600 darab 1500 bajtos
csomagra van sziikséglink. Minden egyes csomagnak rendelkeznie kell egy forras- és egy célcimmel.

Amikor egy csomagkiildésre keriil az Interneten, az ISP meghatdrozza, vajon a csomagot egy, az ISP
haldzataban lévég, helyi szolgdltatdshoz cimezték, vagy egy masik haldzat tavoli szolgaltatdsahoz.

Minden ISP rendelkezik egy vezérl6 létesitménnyel, melyet Haldzatlizemeltetd Kozpontnak (NOC)
neveznek. Az NOC altaldban a haldézati forgalom vezérléséért felelés, és helyet ad olyan
szolgdltatasoknak, mint az E-mail vagy web lizemeltetés. Az NOC vagy valamelyik szolgaltatas-elérési
pontnal taldlhatd, vagy egy teljesen kilonallé l1étesitményben foglal helyet az ISP hdldzatdn belil. Az
olyan csomagok, melyek helyi szolgdltatdsokat akarnak igénybe venni, altaldban a NOC-hez
tovabbitédnak és soha nem hagyjdk el az ISP hal6zatat.

Az ISP-k minden egyes szolgaltatas-elérési pontjan megtalalhaté forgalomirdnyiték a csomagok
célcimeit hasznaljdk az Interneten vald athaladas legjobb Utvonalanak kivalasztasahoz. Az ISP POP
felé kildott csomagjainkat forgalomiranyitok tovabbitjak az ISP-nk halézatan keresztiil, azutdn mas
ISP-k halézatain is. Egyik forgalomiranyitotdl a masikhoz keriilnek, mig végiil elérik a végsé céljukat.

4.2.3 Csomagok tovabbitasa az Interneten keresztiil
Léteznek haldzati segédprogramok, melyekkel

Parizs
209.165.202.129
255.255.255.224

tesztelni lehet a cél-eszkozzel valé kapcsolddast.
A ping segédprogramot végpontdl végpontig
terjed6 kapcsolat tesztelésére hasznalhatjuk a
kozott.
tesztcsomag oda-vissza Utja kdzben eltelt id6t, és

forras- és cél allomas

|nterna/'

Megméri a
Roma
209.165.200.225
255.255.255.224

megdllapitja az atvitel sikerességét. Azonban, ha
a csomag nem éri el a célallomast, vagy tul nagy
késleltetést szenved az Utja soran, nincs madd
arra, hogy kidertljon a probléma helye.

Hogyan lehetséges  megallapitani, mely

forgalomiranyitékat hagyta el a csomag és

London
209.165.201.1
255.255.255.224

Yorkf#traceroute ROME

Type escape to abort.

Tracing the route to ROME(209.165.200.225)

1. LONDON (20%9.165.201.1) 8 msec 8 msec 4 msec
2. PRRIS (209.165.202.129) & msec 8 msec & msec
3. BOME (209.165.200.225) 8 msec & msec 4 msec

melyek az Utvonal problémas helyei?

A traceroute segédprogram lenyomozza, végigkoveti a forrastdl a célhelyig bejart Utvonalat. Minden
egyes forgalomirdnyité, melyen a csomag athalad, egy-egy ugrasnak felel meg. A Traceroute
megjeleniti az egyes ugrasokat az Ut soran, és az ugrasokhoz sziikséges id6t is. Ha probléma
kovetkezik be, a megjelenitett id6 és a csomag altal addig bejart ut segit megallapitani, hol veszett el,
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vagy szenvedett késleltetést csomagunk. A traceroute segédprogramot tracert-nek nevezzik a
Windows-os kdrnyezetben.

Ezenkivil létezik néhany vizudlis traceroute program, amelyek képesek grafikusan megjeleniteni a
csomag altal bejart utat.

4.3 Halozati eszk6zok egy NOC-ban

4.3.1 Internetes felho
Amikor a csomagok az Interneten keresztiil utaznak, szdmos haldzati eszk6zon haladnak keresztiil.

Az Internetet forgalomiranyitdk halézatanak is elképzelhetjiik, melyek egymdssal 0sszekottetésben
allnak. Nagyon gyakran alternativ Utvonalak is léteznek a forgalomiranyitok kozott, ezért
elképzelhetd, hogy a csomagok kiilonb6z6 utvonalakat haszndlnak ugyanazon forrds és a cél kozott.

Ha probléma Iép fel a forgalomban a haldzat barmely pontjan, a csomagok az alternativ Utvonalakat
automatikusan igénybe veszik.

Egy diagram, amelyen minden haldzati eszkdz és a koztik |évé Osszekottetések szerepelnének,
nagyon Osszetett lenne. Raadasul, a forras és cél kozotti végleges Utvonal altalaban nem fontos, csak
az, hogy a forras képes legyen kommunikalni a céldllomdassal. Emiatt, egy haldzati diagramon egy
felh6 gyakran jelenti az Internetet vagy mas Osszetett haldzatot, a bennik |évé kapcsolatok részleteit
elfedve. A felh6 lehet6vé teszi az egyszer(i abrak esetén, hogy az csak a forras és a cél dllomasokra
Osszpontositson, még akkor is, ha szdmos eszkoz szerepelne az Utvonalon.

4.3.2 Eszkozok az internetfelh6ben

Sem az Internet felh6 esetében, sem az ISP-knél talalhatd eszkdzok kozott, nem a forgalomirdnyitdk
az egyedili eszk6zok. Az Internetszolgaltatoknak fogadni és kézbesiteni kell a végfelhasznaldk
informacidit, valamint részt kell vennitk az Internet mikodésében.

Azon eszkdzoknél hasznalt technoldgidnak, melyek kapcsolddast biztositanak a végfelhasznaldknak,
meg kell egyeznie a végfelhasznalé altal hasznalt eszkdz technoldgidjaval, a sikeres csatlakozds
érdekében. Példdul, ha a végfelhasznalé DSL technoldgiat hasznal a kapcsolddashoz, akkor az ISP-nek
rendelkeznie kell egy DSL Access Multiplexerrel DSLAM, ezen kapcsolat fogadasahoz. A kabel
modemes csatlakozashoz, az ISP-nek rendelkeznie kell egy Cable Modem Termination Rendszerrel
CMTS. Némely ISP még fogad modemen keresztil inditott analdg hivasokat és ezen felhasznaldk
tdmogatasahoz rendelkeznek modemek blokkjaival. Azon internetszolgdltatoknak, melyek vezeték
nélkili szolgaltatasokat nydjtanak, vannak vezeték nélkili hid berendezéseik.

Az internet-szolgdltatonak képeseknek kell lenniilk mas szolgaltatokkal valé csatlakozasra és
adattovabbitasra is. Szamos kiilénb6z6 technoldgiat haszndlnak ezen célok eléréséhez, mindegyik
kiilonleges berendezést és konfiguraciét igényel a mikodéséhez.
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Otthoni kémyezet 1 Integralt Kabel modem Cisco CMTS
forgalomiranyit6 : 7 N

ISP Internet ’

Kabeltelevizids

Uzleti kémyezet 1 Integralt Kabel modem rendszer
forgalomiranyito

Kabelszolgaltatd

Otthoni komyezet 2 Integralt DSL modem { y

forgalomiranyito f 4 \
CISP Internet

Uzleti kémyezet 2 Integralt DSL modem
forgalomiranyito

Hang alapu
telefonrendszer,

DSL szolgaltato

A /

Cisco DSLAM

Egy ISP-nél haszndlt késziilékek tipusa attdl fligg, milyen technoldgidju halézatban vesznek részt. A
forgalomirdnyitdk és kapcsoldk teszik ki ezen eszkdzok nagy részét. De ezen eszkdzok sokban
kiilonboznek az otthoni vagy kisvallalati kérnyezetekben taldlhatdaktél.

Az ISP-k altal hasznalt halézati eszkdzok képesek nagyon gyorsan kezelni éridsi mennyiségl halézati
fogalmat is. Kdzel 100%-os lGzemid6ben kell mikoddnilik, mivel egy kulcsfontossagu ISP berendezés
meghibdsodasa katasztrofdlis kovetkezményekkel jarhat a haldézati forgalomban. Ezen okbdl, a
legtobb ISP altal hasznalt eszkdz cslcstechnolégids, nagysebességl és redundans (tartalék)
mUkodeésd.

Ezzel szemben, az otthoni vagy kisvallalati kdrnyezetben haszndlt eszkozok kevésbé fejlettek,
alacsonyabb sebességliek és nem képesek kezelni nagyméretl haldzati forgalmat. Az integralt
forgalomirdnyitdk a kévetkezd funkcidkra lehetnek képesek: Vezeték nélkili LAN hozzaférési pont,
forgalomirdnyitas, tlzfal és tobbféle cimzési lehetGség. Egy integralt forgalomiranyitd képes ezen
feladatok kozil némely, vagy az 6sszes ellatasara.

4.3.3 Fizikai és kornyezeti kovetelmények
Az internet-szolgdltatéknal és az otthoni vagy kisvalalkozasoknal taldlhaté halézatok felépitése
nagyon kiilonboz6.

Egy otthoni vagy kisvallalati halézat viszonylag kevés felhaszndlénak biztosit kevés szolgdltatast. Az
Internet-csatlakozast egy szolgdltatotdl vasaroljak. A haldzati forgalom kis mennyiségl, és nem
biztositottak szallitasi szolgaltatasok.
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ORI

Tobb kiilonb6z6 eszkdzre van sziikség a felhasznaldkkal valé kommunikacid biztositasa érdekében.
Ahhoz, hogy részt vegyenek egy szadllitdsi haldzatban, tudniuk kell kapcsolédni mas
Internetszolgaltatokhoz. Nagymeéret( haldzati forgalmat bonyolitanak, a terhelés kezeléséhez nagyon
megbizhatod eszkdzokre van sziikséguik.

Annak ellenére, hogy ezen haldzatok nagyon kilénbdzének tlinnek, mindkettének sziiksége van
olyan kornyezetre, ahol a berendezések megbizhatéan és megszakitds nélkiil izemelhetnek. A
koévetelmények ugyanazok, de a mikodés mértéke eltér: az otthonokban egyetlen fali konnektor
képes ellatni az eszkozoket, ellenben egy szolgdltatondl az energia szlikségleteket elére meg kell
tervezni és megfelelSen kivitelezni.

Az egyik f6 kiilonbség a szolgaltatdk és az otthoni haldzatok kozott, a kiszolgdldk jelenléte. A legtdbb
otthoni felhasznald nem lizemeltet kiszolgdlét, még a kisvallalatok esetében is csak elenyész szamu
fordul el6. Az ISP-k szolgdltatdsaira tdmaszkodnak, mint példaul e-mail, webcim-hozzarendelés és
webtdrhely. Egy Internetszolgdltatdonak nem csak a haldzati eszkozok fizikai kovetelményeit kell
figyelembe vennie, hanem a kiszolgdldkét is, melyeket Gizemeltetnek.

Az egyik legfontosabb tényezd az elektromos eszkdzok esetében a megbizhatd és dllandé aramellatas
biztositasa. Sajnos, a rendelkezésre all6 aramellatds nem mindig megbizhatd, ami a haldzati eszk6zok
problémajahoz vezethet. Az ISP-k aramellatas szabdlyozé berendezéseket telepitenek, melyek
tartalék biztonsagi akkumuldtorokat tartalmaznak, igy fenntartjdk a folyamatos tdpellatast a f6
aramhadldzat meghibdsoddsa esetén is. Az otthoni és kisvallalatok esetében, az olcsé szlinetmentes
tapegységek (UPS) és biztonsagi akkumulatorok altaldban elegend6ek a hozzdjuk csatlakoztatott
viszonylag kevés eszkoz ellatasara.

A kornyezeti tényezbket, ugymint a hémérséklet és a paratartalom, ugyancsak figyelembe kell
venniink egy halézat tervezésekor. Eppen azért, az ISP-k altal haszndlt nagyszamu eszkdz és a
felhasznalt energia miatt, a legfejlettebb légkondicionald berendezésekre van sziikség a hGmérséklet
szabdalyozdsahoz. Az otthonokban és kisvallalati kornyezetekben altaldban elegendd a szokvanyos
légkondicionalds, flités és pdratartalom-szabalyozas.

A kabelmenedzsment egy masik olyan terilet, melyet mind az otthonok/kisvallalatok, mind az
internet-szolgdltatdok esetében figyelembe kell venni. A kdbeleknek védelmet kell nydjtani a fizikai
sérilések ellen, és oly mddon kell 6ket rendezni, hogy az segitse az esetleges hibaelharitasi
folyamatokat. A kisebb haldzatoknal csekély szamu kabel van jelen, dm az ISP halézatokban tobb ezer
kabel kezelésével kell szamolni. Ezen kdbelek kézé a rézkabeleken kivil, még az optikai szalas és a
tapellatasért felel6s kabelek is beletartoznak.

Mindezen tényezGkre, iugymint az dramellatas, kdrnyezet és kabelmenedzsment tekintettel kell lenni
barmilyen méretl haldzat épitésekor. Egy ISP és egy otthoni haldzatban nagy kiilonbségek vannak a
méretekben, emiatt a kdvetelményekben is. A legtobb haldzat ezen két szélséség kozé sorolhato.
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4.4 Kabelek és csatlakozok

4.4.1 Gyakori halozati kabelek

Annak érdekében, hogy a kommunikacid |étrejojjon, egy forrdsnak, egy célnak és valamilyen
csatorndnak kell lennie. Egy csatorna vagy atviteli kdzeg uUtvonalat biztosit, melyen informdacié
kiildhet6. A haldzatok vilagdban az atviteli kozeg altaldaban valamilyen fizikai kdbel. A vezeték nélkiili
halézatok esetében az elektromdgneses sugdrzas az atviteli kdozeg. A forras és cél kozotti kapcesolat
lehet direkt (kozvetlen) és indirekt, illetve, tobbféle tipusu atviteli kozeget is érinthet.

Tobbféle kiilonboz6 tipusu haldzati kabel létezik a haldzati kdzpontok (NOC) vagy helyi halézatok
eszkodzeinek 0sszekotésére.

Két fajta fizikai kdbelezés létezik. A fém alapu kdbelek, altaldban rézbél késziilnek, és a rajuk adott
elektromos impulzusok hordozzak az informaciét. Az optikai szdlas kdbelek, melyek livegbdl vagy
mUanyagbdl késziilnek, fény impulzusokat haszndlnak az informacio atviteléhez.

Csavart érpar

A korszer(i Ethernet technoldgidban altaldban egy bizonyos tipusu réz kabelt hasznalnak az eszk6zok
Osszekottetéséhez, melyet csavart érparként (TP) ismeriink. Mivel az Ethernet a legtébb helyi halézat
alapvetd szabvanya, a csavart érpar a legtdbbszor el6forduld haldzati kabeltipus.

Koaxialis kabel

A koaxidlis kabelt altaldban rézbdl vagy aluminiumbdl készitik és a kabeltelevizids tarsasagok
haszndljdk &6ket a szolgaltatdsaik biztositasahoz. Hasznaljak Gket a miholdas kommunikacids
rendszerek eszkozeinek 6sszekdtéséhez is.

Optikai kabel

Az optikai szalas kabelek tvegbd6l vagy mlanyagbdl készilnek. Nagyon nagy savszélességgel birnak,
igy hatalmas mennyiségli adat atvitelére képesek. Ezeket gerinchalézatokban, nagyméretl vallalati
kornyezetekben és adattdrolé kozpontok esetében hasznaljak. A telefonos vallalatok is szdmos
terileten alkalmazzak.

4.4.2 Csavart érparas kabelek

A csavart érparas kabelek egy vagy tobb szigetelt rézvezetékbdl allnak, melyeket pdaronként
egymassal Osszecsavartak és egy kiils6 véddéburkolattal lattak el. Mint minden réz alapu kabel, a
csavart érparas kabelek is elektromos impulzusokat hasznalnak az adatatvitelhez.

Az adatatvitel érzékeny az ugynevezett interferencidra vagy zajra, amely csokkentheti a kabel altal
nyujtott adatatvitel mértékét. A csavart érpdras kabelek bizonyos tipusu zajokra érzékenyek, példaul
az elektromagneses interferenciara (EMI).

Az egyik interferencia forrds, melyet athallasként ismerink, akkor 1ép fel, amikor kiilonb6z6 kabelek
nagy tdvolsdgon keresztiil vannak egymashoz kotegelve. Az egyik kdbelen haladd jel kiszivarog és
belép a szomszédos kabelekbe.

Amikor az adatatvitel interferencia, példaul athallds, kovetkeztében séril, uUjra kell kildeni az
adatokat. Ez csdkkentheti a kozeg adatatviteli kapacitasat.
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A csavart érpdras kabeleknél, az egységnyi hosszon mérhet6 csavarasok szdma befolydsolja a kabel,
interferencidval szemben vald ellendllasat. A kevésbé ellendlld, de a telefonos atvitelnek megfelel
csavart érparas kabeleket CAT 3 kdbeleknek nevezik, és 1 Idb hossz alatt 3-4 csavarast végeznek
rajtuk. Az adatatvitelnek megfelel6 kabel, melyet CAT5-ként ismeriink, 3-4 csavardssal rendelkezik
egyhlivelyknyi hosszon, igy joval ellenallébb az interferencidval szemben.

Haromféle tipusu csavart érparas kabelt kiilonboztetliink meg: drnyékolatlan csavart érpdras kabel,
érpdaronként arnyékolt csavart érpdras kabel, csak kozosen drnyékolt csavart érparas kabel.

Az arnyékolatlan csavart érpar (UTP) a leggyakrabban el&fordulé haldzati kdbeltipus Eszak
Amerikdban és sok mas terileten egyarant. Az arnyékolt kabelek (ScTP és F-UTP) szinte kizardlag csak
eurodpai orszagokban hasznaltak.

Az UTP kdbel olcsd, nagy sdvszélességl és konnyen telepithet6. Ezt a kadbelt munkadllomasok,
szamitégépek és hdldézati eszk6zok Osszekotésére haszndljdk. A kdbel burkolataban lévé érparok
szama valtozhat, de a leggyakrabban 4 érparral talalkozunk. Az egyes érparak kilénb6z6 szinkéddal
vannak jeldlve.

Az évek alatt tobb kilénb6z6 kategdridju UTP kabelt fejlesztettek ki. Minden kategdriat azért
fejlesztettek ki, hogy bizonyos technolégiat tdmogasson és legtobbjikkel mar nem taldlkozunk az
otthoni vagy irodai kdrnyezetekben. A leggyakrabban el6fordulé kabelketegéridk, a 3, 5, Se, és 6.
Elektromos kornyezetek esetén, mint egy zajos gyartelep, ahol az EMI és az RFI er6s, arnyékolas
szlikséges a kommunikdcié biztositasahoz. Ebben az esetben olyan kabelt sziikséges haszndlnunk,
mint a csak kézosen arnyékolt érpar (STP) vagy az egyenként arnyékolt érpar (ScTP). Sajnos, mind az
STP, mind az ScTP nagyon dragdk és kevésbé rugalmasak, valamint tovabbi intézkedéseket
igényelnek, mivel az arnyékolds nehezebbé teszi hasznalatukat.

Minden adatszallitdsra alkalmas kategéridju UTP kdbel hagyomanyosan egy RJ-45-6s csatlakozoval
végzbdik.
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Cat 3-as UTP kabel

* Hang alapu
kommunikaciora
hasznaljak.

+ Leggyakrabban telefon
vonalak esetén
hasznaljak.

Cat 7 (ScTP) kabel

- Adatatvitelre
hasznaljak.

- Az egyes érparokat
arnyékola foliaba
csomagoljak, majd mind
a négy érparat egy
kdzds arnyékolo
réteggel vonjak be.

» Tamogatja az 1000
Mbps - 10 Gbps
sebességeket, azonban
ez utdbbi hasznalatara

nem ajanlott.

Cat 6 UTP kabel

= Adatatvitelre
hasznaljak.

* A kabel belsejében az
Mbps - 10 Gbps

egyes érparokat
sebességeket, bar ez

szigeteldanyag
segitségével kulonitik el
egymastol, emiatt
képes nagyobb atviteli
sebességre.

utdbbi hasznalatara

+ Tamogatja a 1000
nem ajanlott.

Cat 5 es 5e kategoriaju UTP
kabel

« Adatatvitelre

hasznaljak.

» A Cat b tamogatja a
100 Mbps sebességet,
valamint kepes 1000
Mbps-ra is, azonban
ennek hasznalatara
nem ajanlott.

= A Cat 5e tamogatja az
1000 Mbps atviteli
sebességet.
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4.4.3 Koaxalis kabel

Akdar a csavart érparak esetében, a koaxidlis kabel (vagy koax) is elektromos jelek segitségével
hordozza az adatokat. Jobb arnyékolast biztosit az UTP-vel szemben, igy alacsonyabb a jel-zaj aranya,
ami dltal tobb adat vihet6 at rajta. Gyakran hasznaljdk arra, hogy a televiziét Osszekdssék a
jelforrassal, legyen az fali kabel-TV aljzat, mlholdas TV vagy hagyomanyos antenna. Szintén
hasznaljak NOC-kban internet fejallomasok (CMTS) és nagysebességl interfészek csatlakoztatasara.

Annak ellenére, hogy a koax jobb adatatviteli tulajdonsagokkal rendelkezik, a helyi hdldzati
felhasznalas esetében a csavart érparas kdbelezés valtotta fel. A valtas okai kozott szerepel - az UTP-
vel szemben - a koax fizikailag nehezebben telepithet6, jéval dragdbb és a hibaelharitdsa is
koriilményesebb.

Kabelcsatlakozok:
« A koax kabelt altalaban BNC vagy F-tipusu csatlakozokkal zarjuk le:
= A BNC egy betekerhet6 csatlakozas, mely erds Gsszekottetést biztosit.
« Az F-tipusu csatlakozokat ra kell csavarni a megfeleld aljzatra.

Fonat
« Egy aluminiumbél késziilt fémfonat vagy fdlia,-amely védelmet nyujt az EMI
ellen.

Szigeteld
= A szigeteld, mely altalaban miianyagbol készil, védelmet ny(jt az interferencia
ellen, és szilardsagot ad a kabelnek, rugalmassa téve azt.

Vezetd
« Egy 6nallé kbzponti vezetd, amelyet altalaban rézbél készitenek, bar
aluminiumot is hasznalhatnak hozza.

4.4.4 Optikai szalas kabelek

A csavart érparral és a koaxidlis kabellel ellentétben, az optikai kdbelek fényimpulzusok segitségével
tovdbbitjdk az adatokat. Bar normalis esetben az otthoni vagy kisvallalkozasi kdrnyezetekben az
optikai kabel nem lelhet6 fel, a vallalati teriileteken és nagy adattarold kdzpontokban elég széles
korben alkalmazzak.

Ezek a kabelek vagy lvegbdl vagy mianyagbdl késziilnek, és nem vezetik az elektromossagot. Ez azt
jelenti, hogy teljesen érzéketlenek az elektromagneses impulzusokra (EMI), és alkalmasak, olyan
kornyezetekben vald telepitésre, ahol az interferencia problémat okoz.

Ezenkivil, az optikai kdbelek nagy haldzati-sdvszélességgel birnak, amely idedlissa teszi Gket a
nagysebességli gerinchaldzatok kialakitdsdra. Az optikai kabeles gerinchalézatokat a legtobb
vallalatnal, illetve az ISP-k Internetes gerinchaldzata esetén taldlhatunk.

Minden optikai "aramkor" ténylegesen két optikai kabelbél all. Az egyiket az adatok kiildésére, a
masikat vételére hasznaljak.
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Héj Az Uvegszal védelmére hasznaljak, a fizikai
sérlilések, oldoszerek és mas szennyezddések
ellen. Ezen kils6 burkolat 6sszetétele valtozo, a
Mag kabel felhasznalasi korilményei hatarozzak meg.

Megerdsité anyag | VédG6burkolat

A kabel védbburkolatat veszi korbe, és annak
hlzésa esetén megakadalyozza az Uivegszal
nyllasat. A felhasznalt anyag gyakran megegyezik
a golyoallo mellények gyartasahoz hasznalt
anyaggal.

Héj '

A maghoz képest némileg eltéré kemiai
Osszetevokbd! készil. Ugy viselkedik mint egy
tiikor, mivel visszatiikrozi a fényt az livegszal
magjanak belsejebe. A magban tartja a fényt, amint
az végighalad rajta.

Mag '

szilicium-dioxidbdl vagy livegbdl készil. A fény
impulzusok formajaban halad veégig az Uvegszal
magjan.

A mag a tényleges fényvezetd osszetevd, amely az H
optikai kabel kozepén foglal helyet. A mag altalaban ||

Védelmet nyujt a magnak és oltalmazza a

||sértilésektol.

Kétféle tipusu optikai kdbel van: a tobbmddusu és az egymaddusu.

Tobbmoddusu

A két tipus kozll, a tobbmddusl a kevésbé koltséges és szélesebb koérben hasznalt. A fényforras,
amely a fényimpulzusokat allitja el6, altaldban egy LED. Azért nevezik tobbmoddusunak, mert
egyidejlleg tobb fénysugdr halad at rajta, adatokat hordozva. Az egyes fénysugarak masféle utat
jarnak be a tobbmddusu kabel magjaban. A tébbmaddusu kabelek altalaban 2000 méter tavolsagig
alkalmasak kapcsolatok kialakitasara. Azonban, a technolégia allandd fejlesztése folyaman, ez a

tavolsag névekszik.
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Az egymodusu kabeleket oly médon tervezik, hogy a fény kizardlag egy utat bejarva haladhat végig az

optikai szalon. Az egymddusu kabelek esetén hasznalt fényforras altalaban egy LED lézer, amely jéval

koltségesebb és intenzivebb jelet biztosit, mint a hagyomdanyos LED-ek. A LED lézer erdssége miatt,

sokkal nagyobb adatatviteli ratdval rendelkezik és nagyobb tavolsdgok athidaldsara alkalmas. Az

egymoddusu kabelek korilbeltl 3000 méter tavolsagig mikodnek és a gerinchaldzati kabelezésben

fordulnak eld, példaul a kiilonb6z6 NOC kdzpontok 6sszekotésénél. Itt is meg kell emlitenilink, hogy a

technoldgia fejlesztése folyamatosan noveli az athidalhaté tavolsagot.

Egymodusu

Egyenes iranyu Utvonalat enged meg a
fénynek.

O ! I
Uveg mag = 9 mikrométer
125 mikrométer atmérdjii liveg bevonat

Polimer boritas Boritas

Tébbmédusu

Tébbféle bejarhatd Gtvonalat enged meg

a fénynek.

(oomions

Uveg mag = 50 vagy 62.5 mikrométer
125 mikrométer atmérdéjii iveg bevonat

Kicsi magatmérd
= Afény szétszdrodasa kisebb mértéki
« Alkalmasabb nagyobb tavolsagok athidalasara .
« Lézert hasznal fényforrasként
« Altalaban campus gerinchaldzatok esetén .
hasznaljak, tobb ezer méteres kapcsolatok
kialakitasara.

kabelnél.

Nagyobb a magmeéret, mint az egymddosu

Nagyobb szorodast enged meg a fény szamara,
igy csdkken a jel mindsége.

Alkalmas nagy tavolsagu kapcsolatok
kialakitasara, de az egymodosuhoz képest
kisebbre képes.

« LED-eket hasznal fényforrasként.

= Rendszerint helyi halozatokban hasznaljak, vagy
néhany szaz méteres tavolsagok athidalasara
campus haldzatok belsejében.

4.5 Csavart érparas kabelek hasznalata

4.5.1 Kabelezési szabvanyok

A kabelezés barmely haldzat szerves részét képezi. Kabelek
telepitésekor fontos kovetni a kabelezési szabvanyokat,
melyeket azért fejlesztettek ki, hogy az adathalézatok

kolcsondsen megallapitott teljesitmény szintek kozott tudjanak
mUkodni.

A kabelezési szabvanyok elGirdasok sorozata, melyeket a

telepitésnél és a tesztelésnél kell kovetni. A szabvanyok elGirjak
az egyes kornyezetekben haszndlandd kabeltipusokat, vezet6

anyagokat, bekotési maddokat, a vezetékek méretét,

A vilagszerte hasznalt Ethernet technoldgia
miatt, el6relatdan fektettek be abba, hogy a
strukturat kabelezést kezdték el hasznalni, az
eszkdzok energia elldtdsara. 1999-ben, az
IEEE elkezdte az Etherneten keresztiil
szolgdltatott tapfesziiltség szabvanyanak
kidolgozdsat. Mdra a szabvdanyt IEEE
802.3af-2003 néven ismerjik. Arra
hasznaljak, hogy 48 volt egyenfesziiltséget
kildjenek Ethernet adatfolyammal egyitt 4
érpdras UTP vagy STP kdbelen keresztiil. A
Power Over Ethernet (POE) -
a halézati mérndkok szamara a végponti
eszkdzok rugalmas elhelyezhetségét,

lehet6vé teszi

gondolunk itt vezeték nélkiili hozzaférési
pontokra, vided kamerakra, IP telefonokra,
mivel igy nincs szlikség az eszkozok
kozelében elhelyezett fali dramcsatlakozéra.
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arnyékolast, kabelhosszt, a csatlakozdk tipusat és a teljesitmény-korlatokat.

Tobb kiilonb6z6 szervezetet érint a kabelezési szabvanyok létrehozasa. Mig ezen szervezetek koziil
néhanynak csak helyi hataskore van, szamos mds szervezet szabvanyat viladgszerte hasznaljak.

Néhany szervezet és az altaluk irdnyitott teriletek listdja a képen lathatd.

ITU (Nemzetkdzi

Telekommunikacios National Quality
Egyesiilet) Technology Bureau ar

Construction

Brit szabvanyok

Kan'adaul ) Department
Szabvanyiigyi GB/T
Hivatal (CSA)

CEN/CENELEC
IEEE

ANSI/TIA/ EIA Japan
Szabvanyiigyi

Hivatal

ANSI /TIA | EIA
(de facto) AS /NZS (ACA
% ¥
7

4.5.2 UTP kabelek

A csavart érpar a leggyakrabban hasznalt kabeltipus haldzatok épitésekor. A TIA/EIA szervezet két
kiilonboz6é mintat, bekotési sémat hatarozott meg: T568A és T568B. Mindegyik huzalozasi rendszer
meghatarozza a kdbelvégek csatlakozasi pontjait, vagy azok sorrendjét.

A két séma hasonld, kivéve, hogy a négy érparbdl ketts, forditva van bekdtve. Az dbran lathatdk a
kabel szinkddjai és az érparak forditott bekotési sorrendje.

Egy haldzati telepités sordn az egyik kabelezési sémat (T568A vagy T568B) érdemes valasztani, és
aszerint dolgozni. Nagyon fontos, hogy munkank soran ugyanazon sémat kovessiik minden
kabelvégnél. Ha egy meglévé halézatban kell
dolgoznunk, kévessik a mar hasznalt kabelezési

.. 2es Par 3as Par
sémat.
A TS68A és T568B sémakat hasznalva, két 3as Par [1es Par|4es Par 2es Par|1es Par| 4es Par
kiilonbozé tipusu kabel készithetd:

egyeneskotésl illetve keresztkotésl. Mindkét

kabeltipus megtalalhaté az adathalézatokban.

/| AL
234 12345678

6

7

Egyenesko6tésii Kabelek

Az egyeneskotéslii kabel a leggyakrabban

eléforduld tipus. A kdbel mindkét végén azonos T568A T568B
kotési sorrendet hasznal. Mas szavakkal, ha egy kabel egyik vége T568A szabvanyu, akkor a masik
vége is T568A. Ha T568B hasznal az egyik végen, T568B-nek kell lennie a masik végen is. Ez a
vezetékek sorrendje szempontjabdl azt jelenti, hogy minden egyes szin ugyan abban sorrendben van
mindkét kabelvégen.
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Azt, hogy melyik tipusu egyeneskotési kabelt (T568A vagy T568B) hasznaljak a haldzatban, a halézat
altal hasznalt kdbelezési séma hatarozza meg.

7

Keresztkotésli kabel

Egy keresztkotésd kabel mindkét sémat haszndlja. Ugyanazon kabel egyik végén T568A, a masikon
T568B a hasznalt séma. Ez azt jelenti, hogy az egyik végen taldlhatd bekotési sorrend nem egyezik
meg a masik vég bekotési sorrendjével.

Mind az egyeneskotésl, mind a keresztkotés(i kabelt mds-mds céllal hasznaljdk a halézatokban. Két
eszkOz Osszekotéséhez haszndlandd kabel tipusa fligg attdl, hogy az eszk6zok mely érpdrakat
hasznadljdk adasra és vételre.

Az addsi és vételi funkciok a csatlakozé meghatarozott pontjaihoz vannak rendelve. Az ellenoldalnak
megfelel§ adasi és vételi csatlakozépontokat az eszkdz hatarozza meg.

Két 6sszekotott eszkdz, melyek nem ugyanazon érintkezGket haszndljdk adasra és vételre, ellentétes
jelkiosztassal csatlakozé eszkozoknek nevezziik. Egyeneskotésl kdbelre van szikségik az adatok
forgalmazasahoz. Az olyan eszk6zok, melyek kozvetlenil kapcsolédnak egymadshoz, és ugyanazon
érintkez6ket hasznaljak adasra és vételre, azonos jelkiosztassal csatlakozd eszkozoknek nevezziik.
Keresztkotés(i kabelre van sziikségiik az adattovabbitds érdekében.

Ellentétes jelkiosztdssal csatlakozé eszk6zok

Egy személyi szamitdgép RJ-45-0s csatlakozdjan az 1-2 érintkez6k felelnek a kiildésért, a 3-as és a 6-
os a fogadasért. Egy kapcsold haldzati csatlakozéjan az 1-2-es érintkez6k fogadnak, a 3-as és a 6-0s
érintkez6k kildenek. A szdmitégépnél kiildésre hasznalt érintkezék, a kapcsolé esetén fogaddsra
hasznaltak. igy egyeneskétésd kabelre van sziikség.

A kabel egyik végén, a szamitogép 1-es érintkezdjére kotott vezeték (adé érintkezd) Ossze van kotve a
kapcsold 1-es érintkezGjével (vevé érintkez6).

Madsik példak, melynél a Ellentétes jelkiosztassalos csatlakozé eszkozok egyeneskotésl kabelt
igényelnek:

e Kapcsolé - Forgalomiranyitd
e Hub - Személyi szamitdgép

TIAJEIA 568A egyeneskotési kabel

Adod érintkezd 1
Ado érintkezd 2
Vevo érintkezd 3

4
5
w( érintkezo 6

PC 7
8

1-Vevd érintkezd
2 Vevd érintkezd
3 Adé érintkez6
4

5
6 Adé érintkezé é

7 Kapcsolo
8

Azonos jelkiosztasos csatlakozoju eszk6zoknek
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Ha egy szamitdgép kozvetleniil csatlakozik egy masik szamitogéphez, mindkét eszkoznél az 1-2-es
érintkezdéket kiildésre, mig a 3-as és a 6-0s érintkezGket vételre hasznaljak.

Egy keresztkotés(i kabel biztositja azt, hogy az egyik szamitogép 1-es és 2-es érintkezGire (add
érintkez6k) kotott zold vezeték a masik szamitdgép 3-as és 6-os érintkezGihez (vevd érintkezék)
kapcsolddjon.

Ha egyeneskotésd kabelt haszndlnank, a PC1 1-es add érintkezbjére kotott vezeték a PC2 1-es add
érintkezdjével lenne 0sszekdtve. Nem lehetséges egy add érintkezén informacidt fogadni.

Egyéb példak hasonlo eszkdzokre, melyek keresztkotésd kabelt igényelnek:

e Kapcsold port - Kapcsold port
e Kapcsolé port - hub port
e Hub port - hub port
e Forgalomiranyitd port - forgalomiranyité port
e PC-forgalomiranyitd port
e PC-PC
Tipp

Ha helytelen tipusu kabelt

Egy 10baseT keresztkotés(li kabelnél csak az 1-es és 2-es ado és a 3-as és
hasznalunk, a két halézati eszk6z |/6-os vevs érintkezok vannak keresztbe kotve. Ha 10 Mbitis felett iizemeld
kozotti kapcsolat nem lesz keresztkotési kabelt szeretnénk keésziteni, fontos, hogy az abra altal
mutatott 6sszes vezetéket megfelelen kdssiik be. A vezetékek hibas
kotése a kabel hasznalhatatlansagat vagy az atviteli sebeség 10 Mbit/s
sebességre torténd lassulasat eredményezhetik, annak fliggvényében, hogy
Némely eszkdz képes automatikusan ||milyen halozati kartyakkal hasznaljuk.

m(ikod6képes.

érzékelni, mely érintkezéket kell adasra és vételre haszndlni, ennek megfelel6en allitjdk be belsé
aramkoreiket.

TIA/EIA 568A keresztkdtésl kabelezés

Ado6 érintkezd 1
Ado érintkezé 2
Vevd érintkezé 3

1-Adé érintkezd
2 Ado érintkezd
3 Vevd érintkezd

4 4
5 5
Vevod érintkezé 6 6 Vevd érintkezd
PC 7 7 PC
8 8

4.5.3 UTP kabelek végzodése
AZ UTP és STP kabeleket rendszerint RJ-45-0s csatlakozékkal latjak el.

Az RJ-45-0s csatlakozd egy olyan "apa" csatlakozd, melyet a kabel végére kell krimpelni (préselni).
Amikor ezt a csatlakozot a fém érintkezGivel felfelé nézziik, lathatd, hogy az érintkez6k helyei balrdl
jobbra 8-tdl 1-ig vannak szamozva.

Az aljzat a csatlakozds "anya" résztvevGije, és a haldzati eszk6zokon, fali kimeneteken, vagy patch
paneleken taldlhaté meg. A vezeték RJ-45-0s csatlakozéjat az aljzatba kell dugni.
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Forgalomban vannak olyan kdbelek, melyekre gydrilag fel vannak szerelve az RJ-45-6s csatlakozok.
Ezenkivil, a helyszinen magunk is elvégezhetjik a kabelek lezarasat , egy krimpel6 fogét hasznalva.
Mikor RJ-45-0s csatlakozdt akarunk felhelyezni egy UTP kabelre, csak rovid kabelrészt csavarjunk
szét, ezzel is minimalizalva az athallast. Valamint gy6z6djink meg arrdl, hogy a vezetékek teljesen be
vannak tolva a csatlakozo végébe, és az RJ-45-0s csatlakozot a kdbel burkolatdra préseltiik. Ez a
csatlakozds j6 elektromos Osszekottetést és stabil rogzitési lehetéséget biztosit.

4.5.4 UTP kabelek végzodése Patch panelekbe és fali ajzatokba

Egy hdlozati kozpontban a haldzati eszkdzoket altaldban patch panelekhez csatlakoztatjdk. A patch
panelek kapcsolétablaként funkciondlnak, 0sszekdtve a munkaallomdsok kabeleit a tobbi haldzati
eszkozzel. A patch panelek hasznalata lehetévé teszi a fizikai kdbelezés gyors athelyezhetdségét a
haldzati eszk6zok hozzaadasa vagy athelyezése esetén. Ezek a panelek az el6lapjukon RJ-45-6s
csatlakozodkat haszndlnak a gyors csatlakoztathatdsdg végett, de ehhez az RJ-45 aljzat hatuljan, a
kabelek betlizése szlikséges.

Manapsag patch paneleket mar nem csak nagyvallalati halézatokndl hasznalnak. Megtalaljuk 6ket
szamos kisvallalati kornyezetben, vagy akdr otthonokban is, ahol koézponti kapcsoldddsi pontot
nyujtanak az adat és telefonos haldzatok, valamint hangrendszerek esetén.

Az RJ-45-0s csatlakozo 8 érintkezével rendelkezik, és a T568A vagy T568B séma szerint kell bekotni. A
patch panel szerelésekor egy eszkoz szlikséges, melyet bet(iz6 szerszamként (punchdown tool)
ismerlink, a vezetékek csatlakozdba valé préseléséhez. Az egyes vezetékeket szinilik szerint helyezzik
a megfelel6 onblankold csatlakozéhoz (IDC), miel6Stt betlizziik 6ket. A bet(iz6 szerszam levagja a
felesleges kdbeldarabot is.

A legtobb fali csatlakozo szerelése nem igényel bet(iz6 eszkozt. Az ilyen tipusu aljzatok szerelésekor a
kabeleket szét kell csavarni egymdstdl, és a megfelel6 IDC folé kell helyezni. A csatlakozékra
rahelyezett fedél benyomja a kabelt az IDC-be, és atvagja a vezeték szigetelését. Ebben az esetben a
szakember feladata a felesleges kdbeldarabok eltavolitasa.

Minden esetben, az érparoknak a sziikségesnél hosszabb szétcsavarasa, noveli az athallas mértékét,
és csokkenti az egész haldzat teljesitményét.

4.5.5 A kabelek tesztelése

Amikor egy Uj vagy javitott kdbelt szerellink, nagyon fontos meggy6z6dni arrdl, hogy a kabel
megfelel6en miikodik, és megfelel az Gsszekapcsolhatdsagi szabvanyoknak. Ezekrdl kilonb6z6
tesztek elvégzésével gy6z6dhetiink meg.

Az els6 teszt a vizudlis vizsgalat, mely altal meggy6z6diink arrél, hogy minden vezeték a T568A vagy B
szerint van 0sszekotve.

Valamint ellendrizzilk elektronikusan is a kabelt, a szerelvény hibainak vagy sériléseinek
kideritéséhez. A kovetkez6 eszkdzoket hasznalhatjuk kdbelek vizsgdlatahoz:

o Kabel tesztel6k
o Kabel hitelesit6k
e  Multiméterek
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Kabelteszter

Kabelmindsitd miszer

A kabelteszter a kabelek kiilonbdzé hibainak kiszlirését teszi

A kabelmindsité miszer meghatarozza a kabel pontos

lehet6vé, mint példaul a révidzar vagy a szakadas, illetve a teljesitéképességét, majd grafikus formaban jeleniti meg a
rossz szinsorrendd bekotés. felhasznalénak.

Multiméterrel mérhet6 az egyen- és valtakozd aram

feszlltsége, eréssége és mas elektromos- illetve
kabeljellemz&k.

A kabeltesztereket kezdeti kdbelvizsgalatokhoz haszndljak. Az elsé tesztet altaldban folytonossagi
vizsgalatnak hivjak, amely igazolja a végponttdl-végpontig terjedé kapcsoléddst. Képes a gyakori
kabelezési hibak felismerésére is, mint példaul, a szakadasok (nyitott aramkor) és révidzarak.

Egy aramkor akkor nyitott, amikor egy vezeték nem megfelel6en van belenyomva a csatlakozdba és
nincs elektromos érintkezés. Szakadds akkor is létrejohet, ha vezetékben torés kdvetkezett be.

Rovidzarlat akkor all el6, ha a réz vezetSk érintkeznek egymadssal. Miképp az elektromos impulzus
végighalad a vezetéken, egy masik érintkez6 vezeték kerll az utjdba. Ez a jelenség egy nem tervezett
utvonalat hoz létre a jel terjedésében.

Egy kabelteszter képes vezeték térképek létrehozasara, mellyel megallapithaté a kabel megfelel
érintkezése. A vezetéktérkép megmutatja, melyik érpar melyik érintkez6khoz csatlakozik a
csatlakozén és az aljzaton. A vezeték térkép teszt bizonyitja, hogy minden vezeték a megfelel
érintkez6re van kotve, és jelzi, ha kdbelezési hibak meriltek fel, ugymint osztott vagy felcserélt
érparak.

Ha ezek kozul barmelyik el6fordul, a legegyszer(ibb, ha Ujraszereljik a kdbelvég csatlakozéit.
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‘-’%—i: A felcserélt érparak problémardél akkor beszélink, ha egy érparat
i*-%\_}i megfelelden szereltek a kabel egyik végén, de felcserélve hasznaltak
i-"’-_“"-fl ket a masik oldalon. Példaul, ha a kabel egyik végén a zold/fehér
Ny vezetéket kotjik az 1-es érintkezére és a zoldet a 2-esre, a masik végen
pedig felcsereljuk 6ket, akkor ez a kabel felcserélt erparak hibajat okozza.

Osztott érparak

Az osztott érparak hiba akkor kévetkezik be, ha a kabel mindkét végeén,
',.,‘-3.,.,,\_;- egy par egyik vezetekét felcseréljik egy masik par vezetéekével.
ﬁb‘\-—\_&i Gondosan vizsgaljuk meg az abran lathato érintkezé sorszamokat, igy
,,’..,;,“\-\ « ||észre fogjuk venni a bekotési hibat. Az érparok felcserélésével két kildd
[ e == vagy fogado érpar jon létre, mindegyik olyan vezetekekbdl all, amelyek
nincsenek 6sszecsavarva egymassal. A csere miatt megsz(nik a
kolcsOnds kioltasi hatas, és a kabel érzékenyebbé valik az athallasra és
az interferenciara.

Mml— ¥ 1]
‘-:""-* = Hiba a huzalozasban, melyet az aramkoér folytonossaganak szakadasa
okoz.

Rovidzarlat

Raovidzarlat akkor kdvetkezik be, ha két vezeték réz felliletei érintik

- I""""'@’_—-- egymast.

A specidlis kabelteszterek tovabbi informdcidkat képesek szolgaltatni, példdul a csillapitas és az

athall3s szintje.

Csillapitas

A csillapitast gyakran nevezik beiktatasi veszteségnek, ami egy altaldnos fogalom, és a jel

erdsségének csokkenését jelenti. A csillapitds természetes kovetkezménye barmely kézegen torténd
jelatvitelnek. A csillapitds korlatozza a haldzati kabel hosszat, melyen még kildhet6k az Gizenetek. Egy
kabel teszter ugy méri a csillapitast, hogy jelet kild a kabel egyik végérdl, és megméri a jel erGsségét

a kdbel masik végén.
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Athallas

Az athallds az érparak kozotti jelek szivargasat jelenti. Ha ezt a jel adasahoz kdzeli helyen mérik, akkor
kozelvégi athallasrdl beszélink (NEXT). Ha a kabel fogadd oldalan mérik ezt az értéket, akkor
tavolvégi athallasnak (FEXT) nevezziik. Az athallas mindkét formaja csokkenti a haldzati teljesitményt,
és gyakran az okozza, hogy tul hosszan csavartak szét a kabelt a csatlakozdk szerelésénél. Ha magas
athallasi értékeket mértiink, a legjobb dolog, amit tehetlink, hogy ellenérizziik a kdbelcsatlakozdkat,
és Ujraszereljik 6ket, ha sziikséges.

4.5.6 Hasznos kabelezési tanacsok
A kovetkez6 hasznos kabelezési 1épések segitségével megbizonyosodhatunk afeldl, hogy sikeresen
végzbdtetjik a kabelt.

1. Nagyon fontos, hogy a haldézatban haszndlt kabeltipusok és Osszetevlk, kdvetkezetesen
megfeleljenek a halézatban haszndlandd szabvdnyoknak. A korszerl konvergalt halézatok
képesek egyazon vezetéken hang, vided és adat alapu informacidkat forgalmazni; igy a
konvergdlt haldzatokban hasznalt kabeleknek tdmogatniuk kell ezen felhasznalasi
terileteket.

2. A kdabelszabanyok meghatdrozzak a kiilonb6z6 kabelek maximalis hosszUsagat. Mindig
ragaszkodjunk a hosszusag-korlatozdsokhoz az adott kdbeltipus haszndlata esetén.

3. Az UTP is, mint minden réz alapu kdbel, érzékeny az elektromagneses interferenciara (EMI).
Nagyon fontos, hogy a kiilonb6z6 interferencia forrasoktdl, dgymint a nagyfesziltség(
vezetékektsl és fluoreszkdld vilagitasoktdl, tavol telepitsiink ilyen kdbeleket. A televizidk,
szamitégépes monitorok és mikrohulldmu stk ugyancsak jé példak egyéb interferencia-
forrasokra. Néhany esetben szlikség van arra, hogy az adatkabeleket egy kiilén vezet6csében
telepitsiik, megvédve igy az EMI és RFI zavaroktdl.

4. A helytelen kivégzédtetések, rossz mindségl kdbelek és csatlakozék hasznalata okozhatja a
kabel adatatviteli kapacitdsdanak csokkenését. Mindig kovessik a kdbelek lezarasara
vonatkozd szabalyokat, és teszteléssel ellendrizziik, hogy a lezaras megfeleld.

5. Teszteljiink le minden kabel szerelvényt a megfelel§ csatlakozasok és m(ikodés érdekében.

5. Minden kabelt cimkézziink fel, amint azokat lefektettiik, és jegyezzik le a kdbelek helyét a
haldzat dokumentacidjaban.

A strukturdlt kdbelezés egy olyan eljards, mely egy szervezett kdbelezési rendszert hoz létre, ez
kénnyen megérthet6 a haldzati telepiték, rendszergazddk és barmely mas kabelekkel foglalkozd
szakemberek szamara. A strukturalt kdbelezés egyik 6sszetevdje a kabelmenedzsment.

A kdabelmenedzsment tobbféle feladatot lat el. El&szor is rendezett és szervezett rendszert biztosit,
mely segit elkiloniteni a kabelek esetleges problémait. Mdsod sorban, a kdbelmenedzsment altal
elGirt |épéseket kdvetve, a kabelek védettek lesznek a fizikai sérilésektdl, ami nagyban csokkenti a
tapasztalhaté problémak szamat.

A kdbeleket hosszu tava befektetésként kell kezelni. De, ami ma elegendd, a jov6ben mar nem biztos,
hogy az lesz. Mindig vegyik szamitasba a jovG igényeit, a jelen szabvanyok betartasaval. Emlékezzlink
arra, hogy szabvanyok segitenek abban, hogy a technoldgia fejl6dése soran, a kabelek képesek
legyenek elfogadhatd teljesitményt nyujtani.
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Minden kornyezetben nagyon fontos a hasznos kabelezési tanacsok betartdsa. Szorosan

ragaszkodjunk ezekhez a mdédszerekhez, az otthoni és kisvdllalati hdlézatoknadl is, igy csokkentve a

lehetséges problémak el6fordulasat. Sok id6t, pénzt és idegességet sporolhatunk meg betartasukkal.

4.6 Osszefoglalas

Ez a fejezet bemutatja az Internetet, mint szamitogépes haldzatok vilagmeéreti gyljteményét,
melyek kdzbs szabvanyokat hasznalva miikddnek egyiitt az informaciok cseréjéhez. Az
Internet hozzaférés érdekében csatlakozni kell egy Intemetszolgaltatéhoz (ISP).

Egy ISP olyan vallalat, mely kapcsolatokat nyljt és tamogatast biztosit az Internethez.
Az ISPk kis- és nagyméretl foldrajzi terlileteket is ellatnak.

Olyan szolgaltatasokat nyujtanak, mint elektronikus levelezés, webkiszolgalas, IP
telefonia és DNS szolgaltatas.

A kiilénallé szamitogépek és helyi haldzatok a szolgaltatas-elérési ponton (POP)
csatlakoznak az ISP-hez.

Az ISP-hez kapcsolddhatunk betarcsazos, DSL, Kabeles, vezeték nélkili vagy miholdas
kapcsolaton keresztil.

Az Internet legfontosabb protokollja az Internet Protokoll (IP).

Az Internet protokoll csomagokra tordeli az adatokat, melyek 500 - 1500 byte
meéretliek lehetnek és érvényes forras és cél IP-cimmel kell rendelkeznilik.

Az IP-cimeknek egyedinek kell lennilik az Interneten.

Minden ISP rendelkezik egy halozati-vezérl6 letesitmennyel, ezt
Halozatlzemeltetd Kozpontnak (NOC) neveziink, amely vezérli a halozati
forgalmat, és helyet ad a kilonbodzd kiszolgaloknak, mint a levelezbkiszolgalo és

webkiszolgalo.

A ping és tracert olyan segédprogramok, melyekkel tesztelhetd az eszkdzok
kozott kapesolat.
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A haldzati diagramokon a felhé abra altalaban az Internetet jelképezi, a
kapcsolatok részletezése nélkl.

« Az Internet felhdben forgalomiranyitdkat hasznalnak a cél és forras kozotti
kiildnbozd Utvonalak biztositasahoz.

+ Az ISP-k elfogadjak és kézbesitik a végfelhasznalok és mas Internetszolgaltatok
informacioit, szamos technologia felhasznalasaval.

« Az Internetszolgaltatoknal megtalalhatd haldzati eszkdzok korszerliek és
nagysebességliek, valamint hibatlirési lehetéséggel (redundancia) is rendelkeznek.

« Egy szolgaltaténak szamolnia kell a haldzati eszkdzok és kiszolgalok fizikai
szikségleteivel, ugymint energiaellatas és légkondicionalas.

A kommunikacio végbemeneteléhez valamilyen atviteli kézegnek jelen kell lennie a jelek hordozasa
végett. A haldézatok vilagaban az atviteli kézeg altalaban fizikai kabelezés:

A halozati kabeleket két nagy csoportra oszthatjuk: rez alapu kabelek, melyek elektromos
impulzusokat szallitanak, és az livegszalas kabelek, melyek fényhullamokat hasznalnak.

« Arez kabelezés, példaul UTP és koaxialis kabel, nagyon érzékeny mind az elektromagneses
(EMI), mind a radiofrekvencias (RFI) interferenciara. Az livegb6l vagy miianyagbol kesziilt
optikai kabelek immunisak az EMI és RF| zavarokra.

« Az amyékolatlan csavart érparas (UTP) kabeleket hasznaljak a legtobb Ethernet hal6zatban.

« A koaxialis kabeleket gyakran hasznaljak kabeltelevizios és Internetes kapcsolatokhoz, nagy
savszelességgel rendelkeznek, mely lehetévé teszi tobb jel kombinalasat vagy

multiplexelesét.

« Az Uvegszalas kabelek hatalmas savszélességgel birnak és alkalmasak gerinchalozati
kabelezésre.

« A kabelezési szabvanyok utmutatast adnak a kabelek telepitéséhez és teszteléséhez, hogy a
technologia fejl6édésével biztositsak az elfogadhato teljesitményt.

* TIA/EIA csavart érparas bekotési sémak a T568A és TS568B.

« A kiulonb6zb kabeltipusok kiilonbozé bekotési sémakkal rendelkeznek. Gyakori UTP
kabeltipusok az egyeneskotési, keresztkotest és rollover (konzol) kabelek.

» A kabelteszterek ellenérzik a kabelek folytonossagat, hibas csatlakozasait, osztott és felcserélt
érparjait. Egy kabelteszter kepes megmérni a vezeték csillapitasat és athallasat.

» A hasznos kabelezési tanacsok segitenek az el6fordulé kabelezési hibak és problémak

szamanak csokkentésében, valamint alkalmazasukkal sok id6t, pénzt és faradsagot takarithatunk
meg.
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5. Halozati cimzés

5.1 IP cimek és alhaldzati maszkok

5.1.1 Az IP cimek célja

Egy allomasnak IP-cimre van sziiksége, hogy része lehessen az Internetnek. Az IP-cim egy logikai
haldzati cim, ami azonosit egy bizonyos allomast. Megfelel6en kell konfiguralni és egyedinek kell
lennie ahhoz, hogy kommunikalni tudjunk mas eszk6zokkel az Interneten.

Az IP cimet az dllomas haldzati csatoldeszkozének kapcsolatdhoz rendelik. Ez a kapcsolat altaldban
egy haldézati csatold (NIC), ami az eszkdzbe van szerelve. A hdldzati illesztével rendelkezé
végfelhasznaldi eszkdzokre példdk a munkadllomasok, kiszolgdldk, haldzati nyomtatdk és IP-
telefonok. Némely kiszolgdlonak egynél tobb haldzati csatoldja lehet, és ezek mindegyike sajat IP
cimmel rendelkezik. A forgalomiranyité interfészei, amelyek a kapcsolatot biztositjak egy IP
halézathoz, szintén rendelkeznek IP cimmel.

Minden, az Interneten keresztiil kildétt csomagnak van egy forrds és egy cél IP cime. Ezt az
informdaciét igénylik a haldzati eszkdzok, hogy biztositsdk az informacid eljutasat a célhoz, és barmely
vdlasz visszatérését a forrdshoz.

5.1.2 Az IP cimek felépitése

Egy IP cim nem mads, mint 32 binaris szamjegy (nulldk és egyesek) sorozata. Az emberek szdmara
nagyon nehéz egy binaris IP cim kiolvasdsa. Emiatt a 32 bitet négy, 8 bitbdl allé bajtba csoportositjak,
amit oktettnek hivunk. Egy IP cim ebben a formaban az emberek szdmara nehezen olvashatd, irhatd
és memorizdlhatd. Azért, hogy egy IP cimet kénnyebben megérthessiink, minden oktettet a decimalis
megfelel6jével irunk le, és egy decimalis pont karakterrel valasztunk el. Ezt dgy hivjuk, hogy
decimalis, pontozott jeldlés.

Amikor egy allomasnak beallitjuk az IP cimét, akkor azt pontozott decimalis szamként adjuk meg,
mint példdul 192.168.1.5. Képzeljik el, ha a 32 bites binaris megfelel6jét kéne bevinnink, ami
11000000101010000000000100000101. Ha csak egyetlen bitet elgépellink, a cim mar mas lenne, és
az dllomas nem lenne képes kommunikalni a halézaton.

A 32 bites IP cimet az IP 4-es verzidja, az IPv4 irja le, és jelenleg a leggyakoribb IP cimforma az
Interneten. Tébb mint 4 millidrd lehetséges IP cim |étezik a 32 bites cimzési séma felhaszndlasaval.

Amikor egy allomas fogad egy IP cimet, megvizsgalja mind a 32 bitet, ahogy azt megkapta a NIC-tdl.
Az embereknek viszont at kell alakitaniuk ezt a 32 bitet a négy oktettes decimdlis megfelelGjére.
Minden oktett 8 bitbdl all, és minden bitnek van helyiértéke. A 8 bit négy csoportjan belll ugyanazok
a helyiértékek. A jobb oldali szélsé bitnek 1 a helyiértéke, a maradék biteknek pedig jobbrdl balra 2,
4, 8,16, 32, 64 és 128.

Az oktett értékét ugy allapitjuk meg, hogy Osszeadjuk a helyiértékeket azokban a pozicidkban, ahol
bindris 1 van.

e Ha O szerepel egy pozicidn, akkor nem adjuk hozza a helyiértéket.
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e Hamind a 8 bit nulla. 00000000 az oktett értéke 0.
e Haminda8bit1-es, 11111111, akkor az oktett értéke 255 (128+64+32+16+8+4+2+1).
e Ha a 8 bit kevert, mint példaul 00100111, akkor az oktett értéke 39 (32+4+2+1).

Tehat a négy oktett mindegyikének értéke 0 és a maximalis 255 kozé esik.

5.1.3 Az IP cim részei
A logikai 32 bites IP cim hierarchikus, és két részbdl all. Az elsé rész azonositja a hadldzatot, a masodik
rész pedig egy allomast azon a hdlézaton. Mindkét részre sziikség van az IP cimben.

Példaul, ha az allomasnak 192.168.18.57 az IP cime, akkor az els6 harom oktett (192.168.18)
azonositja a cim halézati részét, és az utolsé oktett (57) azonositja az allomast. Ez hierarchikus
cimzésként ismert, mivel a haldzati rész jeldli a halézatot, amin minden egyes egyedi adllomascim
elhelyezkedik. A forgalomiranyitdknak csak azt kell tudni, hogyan érik el az egyes hdlézatokat,
ahelyett, hogy ismernék minden egyes kiilonallé gép helyét.

Madsik példa a hierarchikus haldzatra a telefonrendszer. Egy telefonszam, az orszagkdd, a koérzetszam
és kozpontszam jelenti a haldzati cimet, a maradék szamjegyek pedig a helyi telefonszdmot.

5.1.4 Hogyan miikédnek egyiitt az IP cimek és az alhal6zati maszkok
Minden IP cim két részbdl all. Honnan tudjak az allomasok, melyik a halézatcim, és melyik az
allomdscim? Ennek kijelolése az alhaldzati maszk feladata.

Amikor egy IP dllomast bedllitunk, egy alhdldzati maszkot is rendeliink az IP cim mellé. Ahogy az IP
cim, az alhaldzati maszk is 32 bit hosszu. Az alhaldzati maszk jeldli ki, hogy az IP cim melyik része a
haldzatcim és melyik az dllomascim.

Az alhdldézati maszkot 6sszehasonlitjuk az IP cimmel balrdél jobbra, bitrél bitre. Az egyesek az
alhdldézati maszkban a halézati részt jelentik; a nulldk jelentik az allomas részt. A bemutatott
példdban az els6 harom oktett a haldzat, és az utolsd oktett jeldli az dllomast.

Amikor egy allomas csomagot kild, az alhaldzati maszk alapjan 6sszehasonlitja a sajat és a cél IP cim
haldzatcim részét. Ha a haldzati bitek egyeznek, akkor mind a forrds, mind a cél azonos halézaton
van, a csomag helyileg kézbesithet6. Ha nem egyeznek, a kild6é allomas a helyi forgalomiranyitd
interfészéhez tovabbitja a csomagot, hogy az tovabbkiildje a masik haldzatra.

Az otthoni és kis Uzleti halézatokban leggyakrabban a kovetkezd alhdalézati maszkokat Iatjuk:
255.0.0.0 (8 bit), 255.255.0.0 (16 bit) és 255.255.255.0 (24 bit). A 255.255.255.0 (decimalis) vagy
111112121.11211112.1111211.00000000 (binaris) formaju alhalézati maszk 24 bitet hasznal arra,
hogy azonositsa a haldzatot, igy 8 bit marad a halézat allomasainak azonositdsara.

A halézaton elhelyezheté allomasok maximalis szdmanak kiszamitdsdhoz vegylk a 2-es szamot
annyiadik hatvanyon, amennyi az adllomasbitek szama (278 = 256). Ebbdl a szambdl ki kell vonnunk
kett6t (256-2 ). A kivonas oka az, hogy a csupa 1-esekbdl all6 allomasazonositdé rész ennek a
halézatnak az (izenetszorasi cime, ezért nem rendelheté allomashoz. A csupa 0-bdl allo
allomasazonosité a haldzat-azonositot jelenti, és ismét nem rendelhet6 adllomashoz. A 2 hatvanyai a
Windows operdcids rendszerek részét képez6 kalkulatorral kénnyen kiszamithatok.
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Egy mdsik mod az allomdsok szamanak kiszamitdsara az, hogy Osszeadjuk a rendelkezésre allé
allomasbitek helyiértékeit (128+64+32+16+8+4+2+1 = 255). EbbSl a szambdl vonjunk ki egyet (255-
1=254), mert minden allomasbit nem lehet 1-es. Nem sziikséges 2-t kivonni, mert az 0sszes 0-as bit
értéke nulla, és ez nem szerepel az 6sszeadasban.

Egy 16 bites maszkkal 16 bit (két oktett) az allomasoké, és egy allomascim lehet csupa 1-es
valamelyik oktettben. Ez Ugy nézhet ki, mint egy Uzenetszdrasi cim, de mivel a masik oktett nem
csupa 1l-es, ezért ez egy érvényes allomascim. Emlékezziink vissza, hogy az dallomas az Osszes
allomasbitet egyiitt nézi, nem az oktett értékeket.

5.2 Az IP cimeKk tipusai

5.2.1 Az IP cimosztalyok és az alapértelmezett alhal6zati maszkok
Az IP cim és az alhaldzati maszk egylttm(ikddik azért, hogy meghatarozzak, az IP cim melyik része
jeleniti meg a hdldzat cimét, és melyik az allomasok cimét.

Az IP cimeket 5 osztdlyba soroljuk. Az A, B és C osztalyok Uzleti felhasznalasu cimek és allomasokhoz
rendeljik 6ket. A D osztdlyt a csoportos cimzéshez foglaltdk le, mig az E osztalyt kisérleti célokra.

A C osztdlya cimeknek harom oktettje van a haldzatok részére és egy az allomasoknak. Az
alapértelmezett alhdlézati maszk 24 bites (255.255.255.0). A C osztalyd cimeket altaldban kisebb
halézatokhoz rendelik.

A B osztalyu cimekben két oktett jeleniti meg a haldzati részt és kett6 az allomasazonositét. Az
alapértelmezett alhdlézati maszk 16 bites (255.255.0.0). Ezeket a cimeket tipikusan a kozepes méretl
haldzatokban hasznaljak.

Az A osztdlyd cimeknek csak egy oktettje jeleniti meg a haldzati részt, és harom reprezentalja az
allomdsokat. Az alapértelmezett alhdlézati maszk 8 bites (255.0.0.0). Ezeket a cimeket jellemz&en
nagy szervezetekhez rendelik hozza.

A cim osztdlya megallapithatd az els6 oktett értékébdl. Példaul, ha az IP cim elsé6 oktettjének értéke a
192-223 tartomanyba esik, akkor a C osztadlyba soroljuk. Példaul, a 200.14.194.67 egy C osztalyu cim.
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IP-cimosztalyok
Cimosztal | Els6 oktett Az elsé oktett Egy cim halozati ~ Alapértelmezett alhalozati = A lehetséges halézatok és
y tartomany bitek (a zdld bitek | (N) és allomas maszk (decimalis és halézatonkénti allomasok szama
(decimalis) nem valtoznak) (H) részei binaris)
A 1-127 00000000 - N.H.H.H 255.0.0.0 126 haldzat (2/7-2)
01111111 11111111.00000000.0000 16777214 allomas halozatonként
0000.00000000 (2724-2)
B 128 - 191 10000000 - N.N.H.H 255.255.0.0 16382 halézat (2/14-2)
10111111 11111111.11111111000 65534 allomas halozatonként
00000.00000000 (2"16-2)
Cc 192 - 223 11000000 - N.N.N.H 255.255.255.0 2097150 halézat (2421-2)
11011111 11111111.11111111.111 254 allomas halozatonként
11111.00000000 (2"8-2)
D 224 - 239 11100000 - Nem
11101111 hasznalhato
lizleti célra mint
allomas
E 240 - 255 11110000 - Nem
11111111 hasznalhaté
Gizleti célra mint
allomas

A A csupa nullas (0) és csupa egyes (1) nem érvényes allomascim.

5.2.2 Nyilvanos és magan IP cimek

Minden allomdasnak, amely kodzvetlenll csatlakozik az Internetre, egyedi nyilvdnos IP cimre van
szliksége. A 32 bites cimek véges szdama miatt megvan a veszélye annak, hogy kifogyunk az IP
cimekbdl. E probléma egyik megoldasaként kizdrdlagosan csak szervezeten beliili (privat) hasznalatra
lefoglaltak az IP cimek egy csoportjat. Ezzel lehetévé valik hogy a szervezeten belili allomasok
anélkil kommunikaljanak egymassal, hogy egyedi nyilvanos IP cimeket hasznaljanak.

Az RFC 1918 egy szabvdany, ami mindharom (A, B és C) osztalyon belil lefoglal néhany cimtartomanyt.
Ahogy a tdbldzatban lathatd, ezek a magdn cimtartomdanyok egy A osztalyu, 16 B osztdlyu és 256 C
osztalyu hdldézatot tartalmaznak. Ez meglehet6s rugalmassdgot ad a haldzati adminisztratornak a
belsé cimek kiosztasdban.

Egy nagyon nagyméret(i hdlézat hasznalhatja az A osztalyd maganhalézatot, ami tébb mint 16 millié
magancimet enged meg.

A kdzepes méretl haldzatokon a B osztdlyd maganhalézatot haszndalhatjuk, ami 65000 cimet biztosit.

Az otthoni és kisméretl Uzleti haldzatok jellemz6en egy C osztalyd magancimet hasznalnak, ami
legfeljebb 254 allomast enged meg.

Az A osztalyu halézat, a 16 B osztalyu haldzat vagy a 256 C osztdlyd haldézat hasznalhaté barmely

méretl szervezeten belil. Sok szervezet jellemz8en az A osztalyl maganhaldzatot haszndlja.
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Cimosztaly A lefoglalt halozatazonositok szama Halézatcimek
A 1 10.0.0.0
B 16 172.16.0.0 - 172.31.0.0
C 256 192.168.0.0 - 192.168.255.0

A magdncimeket az allomasok a szervezeten belil mindaddig haszndlhatjak, amig nem kapcsoldédnak
kozvetlenil az Internetre. Ezért ugyanazt a magan cimtartomanyt tobb szervezet is hasznalhatja. A
magancimeket nem irdnyitjdk az Interneten és gyorsan blokkolja d&ket a szolgdltatd
forgalomirdnyitodja.

A magancimek hasznalata bizonyos mérték( biztonsagot is ad, mivel ezek csak a helyi halézaton
latszanak, és a kivilallok nem kapnak kézvetlen hozzaférést a magan IP cimekhez.

Vannak olyan magdncimek is, amiket az eszkdzok diagnosztikai tesztelésére hasznalhatunk. Ezt a
tipusi magdncimet visszahurkoldsi cimként ismerjik. Az A osztdlyd 127.0.0.0 haldzatot a
visszahurkoldsi cimekhez foglaltdk le.

5.2.3 Egyedi, lizenetszorasos és csoportos cimzés

A cimosztalyokon kivil az IP cimeket egyedi, lizenetszdrasos vagy csoportos cimzési kategéridkba is
soroljuk. Az allomasok az IP cimeket haszndlhatjik egy-az-egyhez (egyedi), egy-a-tobbhoz (csoportos
cimzés) és egy-mindenkihez (lizenetszdérasos) tipusi kommunikacidra.

Egyedi cimzés

Az egyedi cim a leggyakoribb tipus egy IP hdlézaton. Egy egyedi célcimmel ellatott csomag egy
megadott allomasnak szél. Példaként vegylk a 192.168.1.5-6s IP cimmel rendelkezé allomast
(forras), ami lekér egy weboldalt a 192.168.1.200-as IP cimmel rendelkez6 kiszolgalotdl (cél).

Ahhoz, hogy egyedi cimzés(i csomagot kildhessiink és fogadhassunk, a cél IP cimnek szerepelnie kell
az IP csomag fejrészében. A megfelel6 cél MAC-cimnek szintén benne kell lennie az Ethernet keret
fejrészében. Az IP-cim és a MAC-cim egylittesen kézbesiti az adatokat egy adott célallomashoz.

Szoéras

Uzenetszdraskor a csomag olyan cél IP cimet tartalmaz, aminél csupa 1-es all az llomdsazonositonal.
Ez azt jelenti, hogy a helyi halézat 6sszes allomdsa (szorasi tartomany) megkapja és megvizsgdlja a
csomagot. Sok haldzati protokoll, mint példaul az ARP és a DHCP (izenetszdrast hasznal.

A C osztadlyd 192.168.1.0 haldzatnak, az alapértelmezett 255.255.255.0 alhalézati maszkkal,
192.168.1.255 az lizenetszOrasi cime. Az dallomdsazonositd rész a decimalis 255 vagy binaris
11111111 (minden 1-es).

A B osztdlyd 172.16.0.0 haldzat, az alapértelmezett 255.255.0.0 alhalézati maszkkal, a
172.16.255.255 szérasi cimmel rendelkezik.
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Az A osztalyu 10.0.0.0 halézatnak - az alapértelmezett 255.0.0.0 alhalézati maszkkal - 10.255.255.255
szOrasi cime van.

A hdldzat lGzenetszérasi IP cimének van egy megfelel§ MAC szdrdsi cime is az Ethernet keretben. Az
Ethernet hdldzatokon a MAC szdrasi cim 48 darab egyes, hexadecimalisan megjelenitve FF-FF-FF-FF-
FF-FF.

Csoportos kiildés
A csoportos cimek lehetévé teszik a forrdseszkéz szamara, hogy eszk6z6k egy csoportjanak kildjon
csomagot.

Azoknak az eszkozoknek, amik tobbes cimzésli csoporthoz tartoznak, csoportos IP cime van. A
csoportos cimek tartomanya 224.0.0.0-tél 239.255.255.255-ig terjed. Mivel a csoportos cimek a
cimek egy csoportjat jelentik (néha ugy nevezik, hogy allomascsoport), ezeket csak a csomag
céljaként haszndlhatjuk. A forrasnak mindig egyedi cime van.

A csoportos cimzésre példaként emlithetjiik a tavoli jatékokat, ahol sok jatékos kapcsolédik 6ssze
tavolrdl, de ugyanazt a jatékot jatszak. Masik példa lehet a tdvoktatds videokonferencia segitségével,
ahol tébb tanulé kapcsolédik ugyanahhoz az osztalyhoz.

Ugyanugy, mint az egyedi vagy szérdsi cimeknek, a csoportos cimeknek is szliksége van egy megfelel6
csoportos MAC cimre, hogy kézbesiteni tudjak a kereteket a helyi halézaton. A csoportos MAC cim
egy specialis érték, ami hexadecimalis 01-00-5E-vel kezdSdik. A vége pedig a csoportos IP cim alsé 23
bitjének atalakitasaval all el6, amit az Ethernet cim maradék 6 hexadecimdlis karakterévé kédolunk
at. Példaul, mint az abran is lathatd, a hexadecimalis 01-00-5E-OF-64-C5. Minden hexadecimalis
karakter 4 binaris bit.

5.3 Hogyan szerezhetok meg az IP cimek

5.3.1 Statikus és dinamikus cimhozzarendelés
Az IP cimek statikusan és dinamikusan is hozzarendelheték.

Statikus

A statikus hozzarendelésnél a haldzati rendszergazdanak kézzel kell bedllitania a haldzati
informdcidkat az allomason. Minimdlisan ez az IP cimet, alhdlézati maszkot és az alapértelmezett
atjarot tartalmazza.

A statikus cimeknek van néhany el6nye. Példaul hasznosak a nyomtatdk, kiszolgalok és mas haldzati
eszkozok szamara, amelyeknek elérhetének kell lennie a halézaton az ligyfelek szamara. Ha az
allomdsok alapesetben a kiszolgalot egy adott IP cimen érik el, akkor nem jo, ha az a cim megvaltozik.

A ciminformdcidk statikus hozzarendelése a haldzati er6forrasok folott megnovelt ellenGrzést adhat,
de idGigényes lehet minden allomason bedllitani az informacidkat. Amikor az IP cimet statikusan
visszlik be, az dllomds csak alapveté hibaellenGrzést végez rajta. Emiatt nagyobb valdszintiséggel
fordulnak el6 hibak.
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Amikor statikus IP cimzést hasznalunk, fontos, hogy karbantartsunk egy pontos listat arrél, hogy
melyik IP cimet melyik eszkdzhoz rendeltik. Ezen kivil, ezek allandé cimek és alapesetben nem
hasznalhatdk fel djra.

Dinamikus

A helyi halézatokon gyakori eset, hogy a felhasznaldk szama gyakran valtozik. Uj felhasznéldk
érkeznek laptoppal, és kapcsolddni szeretnének. Masoknak Uj munkaallomdsaik vannak, amiket
csatlakoztatni kell. Ahelyett, hogy a rendszergazda rendelne ki minden allomasnak egy IP cimet,
kénnyebb, ha ezeket automatikusan osztjuk ki. Ezt egy dinamikus allomdskonfiguralé protokollnak
(Dynamic Host Configuration Protocol, DHCP) nevezett protokollal oldjuk meg.

A DHCP lehet6séget biztosit a cimzési informacidk automatikus hozzarendelésére, ugymint IP cim,
alhdldézati maszk, alapértelmezett atjard és egyéb beallitasi informaciok.

A DHCP 3ltaldban el6nyben részesitett modszer az dllomasok IP cim hozzarendeléséhez a nagy
haldzatokon, mivel csdkkenti a halézati kiszolgalo-személyzet terheit és latszélagosan kizarja a
beviteli hibdkat.

A DHCP masik el6nye, hogy egy cimet nem allandd hasznalatra, hanem csak egy idétartamra bérelnek
ki az allomasok. Ha az allomast kikapcsoljak vagy eltdvolitjak a halézatrdl, a cim visszatér a készletbe
Ujrafelhaszndlasra. Ez kllondsen a mobil felhaszndldkndl hasznos, akik jonnek és mennek a
haldzaton.

5.3.2 DHCP Kkiszolgalok

Ha belépilink egy vezeték nélkiili csatlakozasi pontra (hotspot) egy repil6téren vagy kavézdban, a
DHCP lehet6vé teszi szamunkra az Internet-elérést. Amint belépilink a teriletre, a laptopunk DHCP
Ugyfele kapcsoldodik a helyi DHCP kiszolgaldhoz vezeték nélkili kapcsolat segitségével. A DHCP
kiszolgald kioszt egy IP cimet a laptopnak.

Kilénb6z6 tipusu eszkozok lehetnek DHCP kiszolgaldk, ha DHCP szolgaltatd programot futtatnak. A
legtdbb kdzepes és nagyméretl halézatban a DHCP kiszolgdld altaldban egy erre a célra kinevezett
PC-alapu kiszolgalé.

Az otthoni haldzatoknal a DHCP kiszolgdld altaldban az Internet-szolgaltatonal (ISP) helyezkedik el, és
az otthoni haldzaton 1évé dllomas az IP beadllitasait kozvetlendl az ISP-t6l kapja.

Sok otthoni és kisebb irodai halézat egy integralt forgalomiranyitdt hasznal az ISP modemjéhez vald
kapcsoldédashoz. Ebben az esetben a forgalomiranyité mind DHCP kiszolgald, mind lgyfél egyben. Az
integralt forgalomiranyitd, mint Ggyfél, az IP beallitdsait az ISP-t6l kapja meg, ezutan, mint DHCP
kiszolgald viselkedik a belsé helyi halézaton 1évé dllomasok szamara.

A PC-alapu kiszolgdldkon és integralt forgalomiranyitékon kiviil mas tipusu haldzati eszk6zok, mint
példaul dedikalt forgalomiranyitodk is képesek DHCP szolgaltatast nydjtani az ligyfeleknek, bar ez nem
olyan gyakori.

5.3.3 A DHCP konfiguralasa
Amikor egy allomast el&szor allitunk be DHCP (igyfélként, nem rendelkezik IP cimmel, alhalézati
maszkkal vagy alapértelmzett atjardval. Ezt az informacidt a DHCP kiszolgalétdl szerzi be, ami vagy a
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helyi hdlézaton vagy a szolgdltaténdl helyezkedik el. A DHCP kiszolgalét ugy allitjak be, hogy legyen az
IP cimeknek egy tartomdanya vagy készlete, amiket kioszthat az ligyfeleknek.

Az lgyfél, amelynek IP cimre van sziiksége egy DHCP felderités (DHCP Discover) lzenetet kild el
255.255.255.255 cél IP (32 darab egyes), és FF-FF-FF-FF-FF-FF (48 egyesbdl allé) cél MAC szorasi
cimmel. A hdalézat minden allomasa fogadja ezt a sz6rasos DHCP keretet, de csak a DHCP kiszolgdlo
vdlaszol ra. A szerver egy felajanlassal (DHCP Offer) valaszol, ajanlva egy IP cimet az Ugyfének. Az
allomas ezutan elkiild egy igénylést (DHCP Request) annak a kiszolgalonak, kérve, hogy haszndlhassa
az ajanlott cimet. A szerver egy jovahagyassal (DHCP Acknowledgement) véalaszol.

DHCP ugyfél DHCP kiszolgald

DHCP Discover (DHCP felfedezés) [—>

<« DHCP Offer (DHCP ajanlat)

: r DHCP Request (DHCP keres) —>

<—| DHCP Acknowledge (DHCP nyugta)

A legtobb otthoni vagy kis irodai halézaton egy tobbfunkcids eszkéz biztosit DHCP szolgdltatast a
helyi hdlézat ligyfeleinek. Egy Linksys vezeték nélkili forgalomiranyitd bedllitdsahoz nyissuk meg
annak grafikus web fellletét egy bongész6 elinditdsaval és a forgalomiranyité alapértelmezett IP
cimének magaddasaval: 192.168.1.1. Keressiik meg a képerny6t, ami a DHCP beallitadsokat mutatja.

A 192.168.1.1 IP cim és a 255.255.255.0 alhalézati maszk az alapértelmezettek a forgalomiranyitd
belsd interfészén. Ez az alapértelmezett atjaré a helyi haldzat 6sszes adllomdsa szdmara és egyben a
belsé DHCP kiszolgalé IP cime is. A legtdbb Linksys vezeték nélkili forgalomirdnyitén és mas otthoni,
integralt forgalomiranyitdn alapértelmezetten engedélyezve van a DHCP kiszolgalé.

A DHCP beallitoképerny6n az alapértelmezett DHCP tartomany hozzaférhetd, vagy megadhatunk egy
kezd6cimet (ne hasznaljuk a 192.168.1.1-et!) és a kiosztani kivant cimek szamat. A bérleti id6 is
madosithatéd (az alapértelmezett érték 24 éra). A DHCP beadllitasi lehet6ség a legtobb ISR-en
informdciét ad a kapcsolddott allomasokrdl és IP cimekrél, a hozzdjuk tartozé MAC cimekrdl és
bérleti id6krdl.

A DHCP lgyféltablazat szintén mutatja az Ggyfelek neveit és azt, hogy Ethernet LAN-on vagy vezeték
nélkili eszk6zon keresztiil kapcsolodtak-e.

5.4 Cimek karbantartasa

5.4.1 Halozati hatarok és cimtér

A forgalomirdnyité egy 4atjarét biztosit, amin keresztil az egyik haldzaton |évé allomasok
kommunikalni tudnak mas haldzatokon lévé allomasokkal. Egy forgalomiranyitd minden interfésze
mas-mas halézatba csatlakozik.
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Az interfészhez rendelt IP cim azonositja, hogy melyik helyi haldzat kapcsolddik hozza kdzvetlendil.

Minden helyi halézaton |évé allomasnak a forgalomiranyitdt kell atjaréként hasznalnia a tobbi
haldzat felé. Ezért minden allomasnak ismernie kell a forgalomirdnyitéd azon csatoldjanak IP cimét,
amivel arra a haldzatra csatlakozik, amin az dllomas van. Ezt a cimet alapértelmezett atjaréocimnek
hivjak. Ezt vagy statikusan adjak meg az dllomdason, vagy dinamikusan kapja meg DHCP-vel.

Amikor egy integralt forgalomiranyitét allitunk be DHCP kiszolgaldként a helyi halézat szamara,
automatikusan elkiildi a helyes csatolécimet az allomdasoknak, mint alapértelmezett atjarécimet. lly
madon az 6sszes haldzati dllomds haszndlhatja ezt az IP cimet az lizenetek tovabbitasara az ISP-nél
lévé allomasok felé, és hozzaférést kap az Internethez. Az integralt forgalomirdnyiték altaldban
alapértelmezésben DHCP szerverként vannak beallitva.

Ennek a helyi forgalomirdnyité interfészének az IP cime lesz az alapértelmezett atjard cime az dllomas
beadllitasaiban. Az alapértelmezett atjard adott, akar statikusan, akar a DHCP 3ltal.

Amikor egy integralt forgalomiranyitét beallitunk DHCP kiszolgaldként, akkor megadja a sajat belsé IP
cimét, mint alapértelmezett atjarét a DHCP Ugyfeleknek. Ezen kivil ellatja 6ket a megfelelS IP cimmel
és alhdalozati maszkkal.

Internet

Halozati Hatarvonal

DHCP-kiszolgald

/ Bels6 atjarocim:192.168.1.1

Alapértelmezett Atjard Alhélézati maszk:255.255.256.0

IP cim:192.168.1.101
Alhalozati maszk: 255.255.255.0
Alapértelmezett atjaro: 192.168.1.1

Helyi halozati allomas

DHCP-iigyfél

5.4.2 Cimek hozzarendelése

Az integralt forgalomirdnyité DHCP szerverként szerepel az Osszes hozza csatlakoztatott helyi
allomason, akar Ethernet kabellel, akar vezeték nélkil csatlakozik. Ezekre a helyi allomasokra ugy
hivatkozhatunk, mintha egy belsé halézatban lennének. A legtobb DHCP kiszolgalot dgy allitjak be,
hogy magancimeket szolgaltasson a belsé haldzaton Iévé dllomasoknak ahelyett, hogy az Interneten
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iranyithatd nyilvanos cimeket adna. Ez biztositja, hogy alapértelmezésben a bels6 halézat nem érhetd
el kdozvetlenil az Internetrél.

A helyi integralt forgalomirdnyité csatoldjanak alapértelmezetten beallitott IP cime altaldban egy
magan C osztalyd cim. A bels6é allomasokhoz rendelt cimeknek ugyanazon a haldzaton belil kell
lennitik, mint az integrdlt forgalomirdnyitdé, akar statikusan, akdr DHCP-vel kapjak. Amikor DHCP
kiszolgaloként konfiguraltuk, az integralt forgalomirdnyitd ebbdl a tartomdanybdl ad cimeket. Ezen
felil megadja az informacidkat az alhaldzati maszkrdl, valamint a sajat interfészének IP cimét, mint
alapértelmezett atjarot.

Sok szolgdltatd szintén DHCP kiszolgalét haszndl arra, hogy IP cimeket osszon ki azon integralt
forgalomirdnyitdk Internet fel6li oldalan, amiket az eléfizetSiknél telepitettek. A hdaldzatra, ami az
integralt forgalomiranyitd Internet fel6li oldalan van, kiilsé haldzatként hivatkozunk.

Amikor egy integrdlt forgalomirdnyité csatlakozik a szolgaltatéhoz, ugy viselkedik, mint egy DHCP
Ugyfél, hogy megkapja a helyes kiilsé halézati IP cimet az Internet interfészéhez. A szolgaltatok
altaldban egy Interneten is irdnyithatd cimet adnak, ami lehetévé teszi az integralt
forgalomirdnyitdhoz csatlakozé dllomasoknak az Internet elérését.

Az integralt forgalomirdnyité hatarként szolgal a belsd helyi haldzat és a kiils6 Internet kozott.

Annak, hogy az allomasok kapcsolddjanak a szolgaltatdohoz és az Internethez, tobb maddja van. Az,
hogy egy egyedi dllomds nyilvanos vagy magancimet kap, attdl fiigg, hogyan kapcsolédik.

Kozvetlen kapcsolat

Néhany eldfizetnek csak egyetlen szamitégépe van, kozvetlen kapcsolattal a szolgaltatétdl
modemen keresztiil. Ebben az esetben az allomas a nyilvanos cimet a szolgaltatéd DHCP kiszolgaljatél
kapja.

Kapcsolodas integralt forgalomiranyiton keresztiil

Amikor egynél tobb allomasnak kell hozzaférnie az Internethez, a szolgdltatd modemjét kozvetlenil
egy integralt forgalomirdnyitéhoz kapcsolhatjuk ahelyett, hogy egyetlen szamitégéphez koétnénk. Ez
lehet6vé teszi egy otthoni vagy kis irodai haldzat kiépitését. Az integralt forgalomiranyitd a nyilvdnos
cimet az ISP-t6l kapja meg. A belsé dllomasok a magancimeket az integralt forgalomiranyitotol
kapjak.

Kapcsolodas egy atjaré eszkéozon keresztiil

Az atjaro eszkozok egyesitik az integralt forgalomiranyitot és a modemet egyetlen egységben, és
kozvetlendl a szolgdltatdhoz kapcsolédnak. Ahogy az integralt forgalomiranyitoknal, az atjard eszkoz
a nyilvanos cimet az ISP-t6l kapja, a bels6 PC-k pedig a magancimeket az atjard eszkoztdl.
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Barmely, a szolgaltaté
Modem . modemjéhez kézvetlendil
P kapesolodd PC a szolgaltatotd|
kapja a nyilvanos IP
ciminformaciot.
Integralt
forgalomiranyité
Modem - ”'|_p/\‘7 g Barmely, az integralt
e 4 /_ — forgalomiranyitd
ﬂ‘ o P > kapesoldportjaihoz kététt PC
DHCP- N az IP ciminformaciokat az
Kiszolgalé ISP Egy, a SIZO_IanIEto'hoz kozvetl_erjul » P < intelgrélt forgalomiranyitotol
kapcsoladé integralt forgalomiranyité a kapja.
nyilvanos IP ciminformaciét a
szolgaltatotol kapja.
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kapcsolodo atjaro eszkoz a nyilvanos IP
ciminformaciot a szolgaltatotol kapja.

5.4.3 Halézati cimforditas

Az integralt forgalomiranyitd a nyilvanos cimet a szolgaltatétdl kapja, ami lehet6vé teszi csomagok
kiildését és fogadasat az Interneten. Ugyanakkor magancimekkel latja el a helyi haldzat ligyfeleit.
Mivel a magancimek nem engedélyezettek az Interneten, egy olyan folyamatra van sziikség, ami
atforditja a magancimeket egyedi, nyilvanos cimekké, hogy lehet6vé tegye a helyi Ugyfelek Internetes
kommunikaciéjat.

A folyamatot, ami atalakitia a magancimeket az Interneten irdnyithaté cimekké, haldzati
cimforditasnak, NAT-nak hivjak (Network Address Translation). A NAT segitségével a magan (helyi)
forras IP-cimeket nyilvanos (globdlis) cimekké alakitjuk. A folyamat megfordul a bejévé csomagoknal.
Az integralt forgalomiranyitd képes sok belsé IP cim atforditdsara, ugyanarra a nyilvanos cimre a NAT
hasznalataval.

Csak a mds hdldzatoknak szél6 csomagokat kell forditani. Ezeknek a csomagoknak at kell menniiik az
atjardn, ahol az integrdlt forgalomiranyitd lecseréli a forrasallomas magan IP cimét a sajat nyilvdnos
IP cimére.

Bar minden, a helyi halézaton Iévé dllomashoz rendeltiink egyedi magan IP cimet, az dllomasoknak
osztozniuk kell az egyetlen Interneten iranyithaté cimen, amit az integralt forgalomiranyitéhoz
rendeltiink.
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5.5 A fejezet 6sszefoglalasa
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IP cim nélkul egy allomas nem tud részt venni az Internet mikddésében Ez a
fejezet Osszefoglalta az IP cimzés fontossagat, annak hierarchikus felépitését és
azokat a médszereket, amikkel beszerezheték a cimek egy halozati eszkoz
szamara.

Minden logikai IP cim két részbdl all: a haldzatazonositobol és az egyedi
allomasazonositobol azon a halozaton.

Egy IP cim 32 binaris szamjegy (egyesek és nullak) sorozata, amit négy
darab 8 bites csoportba sorolunk, ezeket oktetteknek hivjuk.

A négy oktett mindegyikét atalakitjuk egy decimalis szamma, amire pontozott
decimalis leiraskent hivatkozunk.

Az IP cim és az alhalozati maszk egyutimikodik abban, hogy
meghatarozzak, az IP cim melyik része jelenti a halozat cimét es melyik
része az allomasokét.

Az |IP cimeket tdbb médon is osztalyozhatjuk.

Az |IP cimeket 5 osztalyba soroljuk. Az A, B és C osztaly lzleti
felnasznalasu. A D osztaly a csoportos cimzeésre vald, az E osztaly
pedig kisérleti célokra.

Minden IP cimnek megvan a sajat alapértelmezett alhalozati maszkja.

Az IP cimeket csoportosithatjuk tgy is, hogy nyilvanosak vagy
maganceltak. A nyilvanos cimek egyediek és az Interneten
hasznalatosak.

A magancimeket az allomasok barmely szervezet belsé halozataban
hasznalhatjak. A magancimeket at kell alakitani az Interneten
iranyithatd cimekké, hogy az allomasok kommunikalni tudjanak az
Interneten.

Az allomasok az IP cimeket egy-az-egyhez (egyedi), egy-a-tobbhoz
(csoportos) vagy egy-mindenkihez (szérasos) kommunikaciora
hasznalhatjak.
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Az IP cimeket akar statikusan, akar dinamikusan hozzarendelhetjiik.

A statikusan hozzarendelés esetén, az IP cimet, az alhaldzati maszkot
es az alapértelmezett atjarot mind kézzel kell beallitanunk.

A statikus cimeket tipikusan a kiszolgalok igénylik, amiket el kell émi az
Internetrél.

A DHCP az elényben részesitett modszer az IP cimek
hozzarendelésére a nagy haldézatoknal, mivel ez csOkkenti a halozati
karbantarto szeméelyzet terhelését.

Az intergralt forgalomiranyito (Integrated Services Router, ISR)
ugyanugy, mint mas tébbfunkcios eszkdzidk, DHCP lgyfélkent
viselkednek ahhoz, hogy beszerezzék az egyedi IP beallitasaikat a
szolgaltatotol, ezutan pedig DHCP kiszolgaloként, hogy hozzarendeljék
az IP cimeket a belsd allomasokhoz a helyi halézaton.

A magan IP cimeket a szervezeten beliilrél at kell alakitani egy egyedi nyilvanos IP
cimmé, mielbtt a csomag kimegy az Internetre.

A forgalomiranyitok egy hatart kepeznek, ami elvalasztja a helyi haldzatokat
az Internettdl.

Az allomas alapértelmezett atjaroja az a forgalomiranyito interfész, ami a
helyi halézatra csatlakozik, ezt hasznaljak a tobbi halézattal valo
kommunikacidra.

Sok atjaro forgalomiranyito atalakitja a magan LAN IP cimeket az Interneten
iranyithato IP cimekre egy olyan folyamat segitségével, amit halozati
cimforditasnak, NAT-nak hivnak (Network Address Translation).

Amikor egy vagy tébb magancimet atalakitunk egy nyilvanos IP cimme,
akkor a forgalomiranyitd nyilvantartja az 6sszes atalakitott forras IP cimet és
portszamot, hogy a visszatérd forgalmat el tudja juttatni az allomashoz.
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6. Halozati szolgaltatasok

6.1 Ugyfelek, kiszolgalok és kolcsénhatasaik

6.1.1 Az uigyfél-kiszolgalo viszony

Az emberek naponta hasznaljak a halézatokon és az Interneten elérheté szolgdltatasokat masokkal
valé kommunikaciéra és rutinfeladatok elvégzésére. Ritkdn gondolunk azokra a kiszolgdldkra
(szerverek), Ugyfelekre (kliensek) és haldzati eszkozokre, melyek nélkilozhetetlenek szdmunkra
ahhoz, hogy megkapjunk egy elektronikus levelet (e-mail), informacidt tovabbitsunk egy blog-ba vagy
akar a legjobb akciés aron vdsdroljunk egy web-aruhdzban. Az 3altaldnosan hasznalt Internet
alkalmazasok legnagyobb része tobb kiilonb6z6 kiszolgdld és Ugyfél kozott zajlé Osszetett
kolcsénhatasra (interakcidk) tdmaszkodik.

A kiszolgald kifejezés egy olyan allomasra (host) vonatkozik, mely a halézatra csatlakozott mas
allomdsok szdmara informacidt vagy szolgaltatasokat nyujtd alkalmazast, szoftvert futtat. Egy ilyen
alkalmazasra jol ismert példa a webkiszolgald. Millidnyi kiszolgdld csatlakozik az Internetre olyan
szolgdltatdsokat nyudjtva, mint a webhelyek, elektronikus levelezés, pénziigyi tranzakciok,
zeneletoltések stb. Az egyik donté tényez6 mely ezeket az Osszetett kolcsonhatasokat
m(ikod6képessé teszi az az, hogy mindannyiuk kélcsondsen elfogadott szabvanyokat és protokollokat
hasznal.

Egy weboldal kérésére és megtekintésére az ember egy olyan eszkdzt hasznal, mely web
Ugyfélprogramot futtat. Az Ggyfél olyan szamitdgépes alkalmazas megnevezése, melyet a kiszolgaldn
tarolt informacidhoz valé hozzaférésre hasznalunk. Az Ggyfélre egy jo példa a webbdngészé.

Az Ugyfél-kiszolgald rendszer kulcsjellemzbje az, hogy az Ugyfél egy kérést (request) kild a
kiszolgaldnak, a kiszolgalé pedig egy olyan feladat végrehajtasaval valaszol, mint példdul informdacié
megkildése az lgyfél szamdara. Egy webbongészé és egy webkiszolgald parositas taldn a
legaltalanosabban hasznalt esete az Ggyfél-kiszolgald rendszernek.

Tartomanynév kiszolgalé (Domain Name Server, DNS)

+ Olyan szolgaltatas, mely biztositja egy webhely vagy
tartomanynév IP cimét, hogy egy allomas kapcsolédni tudjon
hozza.

Telnet kiszolgalo

* Qlyan szolgaltatas, amely megengedi, hogy a kezeldk egy tavoli
helyrél bejelentkezzenek egy allomasra és Ugy vezéreljék az
allomast, mintha helyben jelentkeztek volna be.
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Levelezdkiszolgalo

» Egyszerii levéltovabbito protokollt (Simple Mail Transfer Protocaol,
SMTP), postahivatali protokollt (Post Office Protocol, POP3) vagy
Internetes levélhozzaferesi protokollt (Internet Message Access
Protocol, IMAP) hasznal.

» Elektronikus levelek kiildésére hasznaljuk az tgyféltdl a
kiszolgaloig az Interneten keresztil.

* A cimzettek megadasa felhasznalo@xyz forma hasznalataval
tortenik.

A dinamikus allomaskonfiguracios protokol (Dynamic Host
Configuration Protocol, DHCP) kiszolgalo

» Olyan szolgaltatas, mely az tigyfelek szamara IP cimeket,
alhalozati maszkot, alapértelmezett atjarot és mas informaciot
jelél ki.

Webkiszolgalo

» Hiperszéveg atviteli protokoll (HyperText Transfer Protocol,
HTTP)

* A web ugyfeél és webkiszolgalo kozotti informéacidatvitelre
hasznaljuk.

+ Alegtobb weboldalhoz HTTP hasznalataval fériink hozza.

Fajlatviteli protokoll (File Transfer Protocol, FTP

* Olyan szolgaltatas mely megengedi allomanyok letdltését illetve
feltoltéset az lgyfél és a kiszolgalo kozott.

6.1.2 A protokoll szerepe az iigyfél-kiszolgaloi kommunikacioban

Egy web kiszolgald és egy web lgyfél az informacidcsere folyamatdban specidlis protokollokat és
szabvanyokat haszndal annak biztositdsara, hogy az Gzenetek megérkezzenek és azokat meg is értsék.
Ezek a protokollok fel6lelik az alkalmazasi, szallitasi, halézati és halézatelérési protokollokat.

Alkalmazasi protokoll

A hiperszoveg atviteli protokoll (Hypertext Transfer Protocol, HTTP) a web kiszolgdlé és web lgyfél
kolcsdnhatdsdnak modjat szabdlyozza. A HTTP meghatdrozza az tgyfél és a kiszolgald kozotti kérések
és valaszok formajat. A HTTP mas protokollokra bizza azt, hogy az lzenetek hogyan keriljenek
szallitasra az tigyfél és a kiszolgald kozott.

Szallitasi protokoll

Az atvitel-vezérlési protokoll (Transmission Control Protocol, TCP) az, amely kezeli a web kiszolgaldk
és a web Ugyfelek kozotti egyedi parbeszédet. A TCP a HTTP lzeneteket a céldllomds szamara
ekiildendd szegmensekké alakitja. Ezenkivil biztositja az adatfolyamvezérlést és az allomasok kozott
kicserélt csomagok nyugtdzasat.

Halézati protokoll

A legaltaldnosabb haldzati protokoll az Internet protokoll (Internet Protocol, IP). Az IP felel6s a
kialakitott szegmensek TCP-tSl vald atvételéért, azokhoz logikai cimzés hozzarendeléséért és
csomagokba torténé bedgyazasukért és a célallomashoz irdnyitasért.
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HTTP: megszabja a weboldalra vonatkozo6 kérés (ligyfél részérdl) és a valasz (kiszolgal6 részérdl)
formajat

TCP: meghatarozza az aramlasvezérlést és a csomagcserék nyugtazasat

IP: azonositja a forrast és a célt, amint a csomagok kiildésre kerilnek a halézaton

Halo6zatelérési protokollok
Helyi halézatokndl az Ethernet a legdltaldnosabban haszndlt protokoll. A haldzatelérési protokollok
két elsGdleges feldatot latnak el, az adatkapcsolat kezelését és a fizikai haldzati atviteleket.

Az adatkapcsolat kezelési protokollok atveszik az IP-t6l a csomagokat és a helyi halézatnak megfelel
formatumu keretbe dgyazzak 6ket. Ezek a protokollok rendelik a fizikai cimet a keretekhez és készitik
el6 6ket a hdldzaton valé tovabbitasra.

A fizikai kozeg szabvdanyai és protokolljai azt szabalyozzak, hogy milyen mdédon keriilnek a bitek
abrazoldsra a kozegben, hogyan keriilnek a jelek a kdzegben tovabbitasra és hogyan értelmezzék
Gket a fogadd allomdsok. Haldzati illeszt6kartyak valdsitjdk meg a hasznalt kézeg szamara alkalmas
protokollokat.

6.1.3 TCP és UDP szallitasi protokollok

A hdldézaton rendelkezésre allé minden szolgaltatds sajat alkalmazasi protokollal rendelkezik, melyek
kiszolgaldi és Ugyfél szoftverekben kerlilnek megvaldsitdsra. Az alkalmazdsi protokollok és minden
altaldnosan hasznalt Internet szolgaltatds az Internet protokollt (IP) hasznalja cimzésre és az Gizenetek
forras és a cél kozotti irdnyitasara.

Az IP csak a strukturdval, a cimzéssel és csomagok iranyitasaval torédik. Az IP nem hatdrozza meg,
hogy hogyan torténjen a csomagok elszallitasa vagy kézbesitése. A szallitasi protokoll hatdrozza meg,
hogy hogyan torténjen az lzenetek atvitele az allomasok kozott. A két legaltaldnosabb szallitasi
protokoll az atvitel-vezérlési protokoll (Transfer Control Protocol, TCP) és a felhasznaléi adategység
protokoll (User Datagram Protocol, UDP). Az IP ezeket a szdllitasi protokollokat hasznalja az
allomasok kozotti kommunikdcid biztositasara és az adatok atvitelére.

HTTP FTP
DNS SMTP
Alkalmazasi réteg protokollok ———"—> Telnst DHCP
|
Szallitasi réteg protokollok ————————> TCP UDP
i
Halozati protokoll —————————> |P

Ha egy alkalmazasnak nyugtara van sziiksége arrdl, hogy az lizenet megérkezett, akkor TCP-t hasznal.
Ez hasonld ahhoz, mikor a postan keresztiil egy tértivevényes levelet kildiink, mikoris a cimzettnek
aldirasaval kell nyugtaznia, hogy megkapta a levelet.
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A TCP, szegmensnek nevezett kis részekre darabolja szét az lizenetet. A szegmensek sorszamot
kapnak, majd az IP folyamathoz keriilnek a csomag Osszeadllitasa céljabol. A TCP figyelemmel kiséri
azokat a szegmens sorszamokat, melyeket az adott alkalmazastél mar elkildétt a meghatarozott
allomasnak. Ha a kiildé nem kap nyugtdt egy bizonyos id6n belll, azt feltételezi, hogy a szegmens
elveszett, ezért azt Ujrakiildi. Az elveszett Gzenetnek csak egy kis része keril Gjrakildésre, nem maga
a teljes Gizenet.

A cimzett allomds esetén a TCP felelGs az lizenetszegmensek 0Osszeillesztéséért és az alkalmazashoz
valé tovabbitasaért.

Az FTP és a HTTP egy-egy példa azokra az alkalmazdsokra, melyek a TCP-t haszndljak azért, hogy
gondoskodjanak az adatok kézbesitésérdl.

Néhany esetben nincs sziikség a TCP nyugtdzdsos protokollra és valéjaban le is lassitja az informacio
tovabbitasat. llyen esetekben az UDP lehet a megfelel6bb szallitasi protokoll.

Az UDP egy 'legjobb szandék' szerint kézbesit6 (best effort delivery) rendszer, mely nem igényel a
vételrél nyugtazast. Ez hasonld ahhoz, mikor a postdn egy hagyomdnyos levelet kildiink el. Nincs
garancia arra, hogy a levelet megkapja a cimzett, de j6 esély van ra.

Az UDP olyan alkalmazasoknal részesil el6nyben, mint a video- és audiéfolyam, IP alapu VolP
hangtovabbitas. A nyugtdzas lelassitana a kézbesitést és az Gjrakiildés sem kivanatos.

Az UDP-t hasznald alkalmazasra egy példa az Internet radié. Ha az (izenet egy része a halézaton
megtett Ut soran elveszik, az nem keril Gjratovabbitasra. Ha néhany csomag hianyzik, a hallgaté
esetleg egy kis fennakaddst hallhat a hangnal. Ha a TCP-t haszndlnank és az elvesztett csomagok
Ujrakildésre kerlilnének, az adattovabbitas szlinetelne annak érdekében, hogy megkapjuk 6ket és ez
a hangkimaradds még észrevehetébb volna.

6.1.4 TCP/IP portszamok

Ha egy Uzenet kézbesitésre kerll akar TCP akar UDP segitségével, a protokollok és a kért
szolgdltatasok azonositdsa egy portszdmmal torténik. A port egy szamszer( azonositd minden egyes
szegmensben, amely a parbeszédek és a kért célszolgaltatdsok nyomon kovetésére szolgal. Minden
Gzenet, melyet egy allomas elkiild, tartalmaz mind egy forras-, mind egy célportot.

Célport

Az lgyfél, hogy kozolje a cél kiszolgaldval, hogy milyen szolgaltatast kér, elhelyez egy célport szamot
a szegmensben. Példaul a 80-as port a HTTP-re vagyis a web szolgdltatasra utal. Amikor az ugyfél
célportként a 80-as portot adja meg, a kiszolgald, amelyik az Gzenetet megkapja tudja, hogy web
szolgdltatast kértek. Egy kiszolgald parhuzamosan tobb szolgaltatdst is kinalhat Példaul egy kiszolgald
web szolgaltatast nyujthat a 80-as porton, ugyanakkor FTP csatlakozas felépitését is kinalhatja a 21-
es porton.

Forrasport

A forrasport szamot véletlenszer(ien generalja a kildG eszkoz a két eszkéz kozotti parbeszéd
azonositasara. Ez parhuzamosan tobb parbeszédet tesz lehet6vé. Mdsszdval ugyanabban az idében
tobb eszkodz kérhet HTTP szolgaltatast egy web kiszolgalétdl. Az elkilonitett parbeszédek nyomon
kovetése a forrasportokon alapszik.
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A forras és célportok a szegmensben keriilnek elhelyezésre. A szegmensek ezt kdvetben egy IP
csomagba keriilnek bedgyazasra. Az IP csomag tartalmazza a forrds és a cél IP-cimét. A forras és cél
IP-cimek, valamint a forras és cél portszamok kombinacidja altal meghatarozott kommunikacids
csatorna, socket (csatlakozd) néven ismert. A socket hasznalatos a kiszolgald és az Ugyfél altal kért
szolgdltatds azonositasara. Naponta allomdasok ezrei kommunikalnak ezernyi kiilonb6zé kiszolgaldval.
Ezeket a kommunikacidkat a socket azonositja.

00-07-E9-42-AC-28 | 00-07-E9-63-CE-53 |192.168.1.7 ({192.168.1.5 21 1305 Felhasznaléi |Utdtagok
adat
Ceél MAC-cime Forras MAC-cime Cél IP-cime Forras IP-cime | Célport Forrrasport
FTP kapcsolat
FTP tgyfél forrasport:1305 FTP kiszolgalo célport:21

Yiiial

Web lgyfél forrasport:1099 Webkiszolgald célport: 80

Forras Cél
192.168.1.5 192.168.1.7
00-07-E9-63-CE-53 00-07-E9-42-AC-28

Web kapcsolat

00-07-E9-42-AC-28 | 00-07-E9-63-CE-53 |192.168.1.7 | 192.168.1.5 80 1099 Felhasznaldi | Utotagok
adat

Cél MAC-cime Forrés MAC-cime Cél IP-cime Forras IP-cime | Célport Forrasport

6.2 Alkalmazasi protokollok és szolgaltatasok

6.2.1 Tartomanynév szolgaltatas (Domain Name Service, DNS)

Szamos kiilonbozé helyszinen telepitett ezernyi kiszolgaléd biztositja azokat a szolgaltatdsokat,
melyeket naponta haszndlunk az Interneten. A kiszolgalék mindegyikéhez egy egyedi IP-cim keriil
kijelolésre, mely azonositja 6ket azon a helyi halézaton, melyhez kapcsolédnak.

Lehetetlen lenne megjegyezni az Interneten szolgaltatast nyujtd minden egyes kiszolgald IP-cimét.
Ehelyett van egy konnyebb mddja a kiszolgdldk kijelolésének, mégpedig egy IP-cim és egy név
tarsitasa.

A tartomanynév rendszer (Domain Name System) DNS egy mddszert biztosit az dllomasok szamara
ahhoz, hogy ezt a nevet hasznaljdk egy meghatarozott kiszolgalé IP-cimének kéréséhez. A DNS nevek
bejegyzett nevek és az Interneten bizonyos legfels6bb szintli csoportokba, vagy tartomanyokba
szervezik 6ket. Néhany az Interneten hasznalt legaltalanosabb legfelsGbb szint(i tartomaynnév a
.com, .edu és a .net.

A DNS kiszolgdlé egy olyan tablat tartalmaz, mely a tartomany allomasneveit a megfeleld IP cimekhez
tarsitja. Amikor az lgyfél rendelkezik a kiszolgald nevével, mint példaul egy web kiszolgaldéval, és
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meg kell taldlnia az IP-cimet, akkor egy kérést kiild a DNS kiszolgaldnak az 53-as porton. Az lgyfél az
allomas IP konfiguraciéjanak DNS beallitdsaindl megadott DNS kiszolgald IP-cimét hasznalja.

Amikor a DNS kiszolgdlé megkapja a kérést, megvizsgalja a tdblat hogy meghatarozza az adott web
kiszolgaldhoz tarsitott IP cimet. Ha a helyi DNS kiszolgdld nem rendelkezik az igényelt névre
vonatkozd bejegyzéssel, akkor lekérdezi a tartomanyban talalhaté madsik DNS kiszolgalét. Amikor a
DNS kiszolgdlé megtudja az IP-cimet, ezt az informaciot megkildi az ligyfélnek. Ha a DNS kiszolgalé
nem képes meghatarozni az IP szamot, a kérés tullépi az id6korlatot, igy az Ugyfél képtelen lesz
kommunikalni az adott web kiszolgaléval.

Az IP-cimek megszerzésében az ligyfélprogram a DNS protokollal olyan médon mikddik egyiitt, hogy
ez a felhaszndld szamara lathatatlan.

6.2.2 Web ugyfelek és kiszolgalok

Amikor egy web Ugyfél megkapja egy web kiszolgald IP cimét, az ligyfél bongész6programja az IP
cimet és a 80-as portot haszndlja a webszolgdltatds kéréséhez. Ezt a kérést a hiperszoveg atviteli
protokoll (HyperText Transfer Protocol, HTTP) felhasznalasdaval kiildi meg a kiszolgalénak.

Amikor a kiszolgdlé megkap egy 80-as portszamu kérést, a kiszolgald valaszol az lgyfél kérésére és
megkildi a weboldalt az Ugyfélnek. A weboldal informacidtartalma egy specidlis 'leird' nyelv
felhasznalasaval keril kédolasra. A legéltalanosabban hasznalt nyelv a HTML (HyperText Mark-up
Language, hiperszoveg leiré nyelv), de masok is egyre nagyobb népszerlségnek érvendenek, mint
példdul az XML és XHTML.

A HTTP protokoll egy nem megbizhaté protokoll; az informaciot mas felhaszndldk is konnyedén
elfoghatjdk amint azt a hdldzaton kildjik. Az adatok védelmének biztositasa érdekében a HTTP
biztonsdgos szallitasi protokollal is haszndlhatd. A biztonsdgos HTTP kérés megkildése a 443-as
portra torténik. Ezeknél a kéréseknél a webhely ciménél a bongész6ben a http: helyett a https: -t kell
hasznalni.

A piacon szamos kilonb6z6 web szolgaltatas és web tgyfél all rendelkezésre. A HTTP protokoll és a
HTML teszi lehet6vé azt, hogy a legkiilonb6z6bb gyartdktdl szdrmazd kiszolgaldk és Ugyfelek
akaddlymentesen egyittm(ikodjenek.

6.2.3 FTP ugyfelek és Kiszolgalok
A web szolgéltatasokon kivil az Interneten hasznalt mads altalanos szolgaltatasok egyike az, amelyik
lehet6vé teszi a felhasznalok szdmdra az dllomdanyok atvitelét.

A fdjlatviteli protokoll (File Transfer Protocol, FTP) egy egyszerli maddszert biztosit az dllomanyok
egyik szamitégéprél a madsikra torténd Aatvitelére. Egy FTP Ugyfélprogramot futtatd dallomas
hozzaférhet egy FTP kiszolgdléhoz kiilonféle allomanykezelési miveletek végrehajtasa - koztik az
allomany feltoltése és letoltése - érdekében.

Az FTP kiszolgald az eszkdzok kozotti allomanycserét teszi lehet6vé az ligyfél szamara. Azt is lehetGvé
teszi, hogy az lGgyfél olyan adllomanykezel6 parancsok kiildésével, mint példaul a torlés (delete) vagy
az atnevezés (rename), tavolrdl kezelje az dllomanyokat. Ennek megvaldsitasara az FTP szolgdltatas
két kiilonb6z6 portot hasznal a kiszolgald és az tigyfél kozotti kommunikacidra.
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Egy FTP munkamenet megkezdése iranti kérés a 21-es célportot haszndld kiszolgaldé szamara kerdil
megkuldésre. Amennyiben a munkamenet megnyilt, a kiszolgalé az allomanyok atviteléhez a 20-as
portra valt at.

Az FTP Ggyfélprogram beépitésre kerll a szamitdgép operdcids rendszerébe és a legtobb web
bongészGbe is. Az 6nallé FTP (gyfélprogramok szdmos tovabbi lehetfséget és egy konnyen
hasznalhato grafikus fellletet (GUI) biztositanak.

6.2.4 E-mail ugyfelek és Kiszolgalok

Az e-mail egyike az Internet legnépszer(ibb Ugyfél-kiszolgdld alapu szolgdltatasainak. Az e-mail
kiszolgaldk olyan kiszolgaldé programot futtatnak, mely lehet6vé teszi azt, hogy a halézaton keresztiil
kolcsdnhatdsba Iépjenek az tigyfelekkel és mas e-mail kiszolgdaldkkal.

Mindegyik levelezési kiszolgalé fogadja és tarolja azoknak a felhasznaldoknak a leveleit, kik beallitott
postafidkkal rendelkeznek a levelezési kiszolgdldn. Mindegyik postafiokkal rendelkezé felhaszndldnak
egy e-mail Ugyfélprogramot kell hasznalnia ahhoz, hogy hozzaférjen a levelezési kiszolgaldhoz és el
tudja olvasni ezeket az izeneteket.

A levelezési kiszolgdlékat ezenkiviil arra is szoktdk haszndlni, hogy elkiildjék a helyi postafidk vagy
mas levelezési kiszolgaldén talalhaté postafidk cimére cimzett levelet.

A postafidkok azonositasa az aldbbi formaban torténik:
felhasznalo@tarsasag.tartomany

Az elektronikus levelek feldolgozasakor kiiliinféle alkalmazasi protokollokat hasznalunk, mint példaul
az SMTP, POP3, IMAP4.

Egyszerii levéltovabbitd protokoll (Simple Mail Transfer Protocol, SMTP)

Az SMTP-t az e-mail lgyfél arra hasznalja, hogy elkildje az izenetet a helyi e-mail kiszolgdléjanak. A
helyi kiszolgald ezutan eldonti, hogy vajon az lGzenetet egy helyi postafidknak szantdk, vagy egy masik
kiszolgald postafidkjanak cimezték.

Ha a kiszolgaldnak az Gizenetet egy masik kiszolgaléhoz kell elkiildenie, a két szerver egymas kozott
szintén az SMTP-t hasznadlja. A SMTP kérés elkiildése a 25-6s portra torténik.

Postahivatali protokoll (Post Office Protocol, POP3)

Az a kiszolgdléd mely tdmogatja a POP ulgyfeleket, fogadja és tarolja a felhasznaldi szdmara cimzett
Gzeneteket. Amikor az lgyfél az e-mail kiszolgaldhoz kapcsolédik, az lGzenetek letoltésre keriilnek az
Ggyfélhez. Alapesetben az lizenetek nem maradnak a kiszolgdlén azt kovetéen, hogy az tgyfél mar
hozzajuk fért. Az tigyfél a POP3 kiszolgdléval a 110-es porton |ép kapcsolatba.

Internetes levélhozzaférési protokoll (Internet Message Access Protocol, IMAP)

Az a kiszolgalé, mely az IMAP ligyfeleket tdmogatja, szintén fogadja és tarolja a felhasznaldinak
cimzett Gzeneteket. Azonban az lzeneteket megtartja a kiszolgalon taldlhatd postafidokban, hacsak
azokat maga a felhasznald nem torli. Az IMAP legfrissebb valtozata az IMAP4, mely az Ggyfél kéréseit
a 143-as porton figyeli.

A kll6nb6z6 haldzati operacids rendszer platformokra szamos kilonb6z6 e-mail kiszolgald létezik.
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POP3/SMTP E-mail Gigyfel és kiszolgalo

POP3 uigyfél Leveél letoltés POP3 kiszolgalé célport:110
<
SMTP iigyfél >~ SMTP kiszolgalé célport:25

Levélkildés

POP3: Az tgyfél hasznalja a kiszolgalohoz térténd kapcsolodasra és a levelek letdltésere. A levelek térlésre keriiinek a
kiszolgaléral.

SMTP: Az ligyfél hasznalja a levél tovabbitasara a kiszolgaléhoz. A szerver fogadja és-a megfelel sorban eltarolja a levelet.

IMAP4/SMTP E-mail tgyfél és kiszolgald

IMAP4 tigyfél Levél olvasasa IMAP4 kiszolgald célport: 143
SMTP iigyfél g )B(_i SMTP kiszolgalé célport: 25

Levélkiildés

IMAP4: Az ligyfél hasznalja a kiszolgaléhoz térténd kapcsolédasra és a levelekhez térténé hozzaférésre. A levelek kezelése a
kiszolgaldn torténik.
SMTP: Az ligyfél hasznalja a levél tovabbitasara a kiszolgalohoz. A szerver fogadja és a megfeleld sorban eltarolja a levelet.

Az e-mail kiszolgaldhoz egy e-mail igyfél csatlakozik az lizenetek megtekintése és letbltése céljabol. A
legtdbb e-mail Ggyfél akar a POP3, akar az IMAP4 hasznalatara beallithatd attdl az e-mail kiszolgalotol
fliggdben, ahol a postafiok taldlhaté. Az e-mail lgyfeleknek képeseknek kell lennitik arra is, hogy az
SMTP hasznalatadval elektronikus levelet kildjenek a kiszolgalénak.

A bejové irdnyu és a kimeng iranyu levelezéshez eltér6 e-mail kiszolgdldk is beadllithatok.
Amikor egy e-mail tUgyfelet allitunk be, tipikusan az aldbbiakat kell megadnunk:

e POP3vagy IMAP4 kiszolgdlé neve
e SMTP kiszolgdld neve

e Felhasznald neve

e Felhasznalé jelszava

e SPAM vagy virusszUrék

Az dbra egy POP3 és SMTP e-mail fidk alapbedllitasait mutatja Microsoft Outlook hasznalata esetén.

6.2.5 IM ligyfelek és kiszolgalok

Az azonnali lizenetklldés (Instant Messaging, IM) egyike a napjainkban hasznalt legnépszeribb
kommunikacidés eszk6zoknek. Az IM szoftver mindegyik szamitdgépen helyileg fut és lehet6vé teszi a
felhasznaldknak, hogy az Interneten keresztil valés id6ben kommunialjanak vagy csevegjenek.
Kilonféle tarsasagok szamos kiilonb6z6é IM alkalmazasa all rendelkezésre. Minden egyes azonnali
Gzenetklldd szolgdltatas eltér6 protokollokat és célportokat haszndlhat, igy a kommunikaciéhoz a két
allomason telepitett IM szoftvernek egymassal kompatibilisnek kell lennie.

AZ IM alkalmazasok a miikodéshez minimalis beallitast igényelnek. Amennyiben az Ugyfél mar
letoltésre keriilt, minddssze a felhaszndldi név és a jelsz6 megadasa szlikséges. Ez teszi lehetévé az
IM Ugyfél hitelesitését az IM haldzaton. Ha az lgyfél mar bejelentkezett a kiszolgalon, akkor valds
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idében kildhet lizeneteket mas Ugyfeleknek. A szoveges Ulizeneteken kivil az IM tdmogatja a
mozgdkép (video), zene és beszédhang allomanyok atvitelét is. Az IM Ugyfél rendelkezhet telefonalasi
tulajdonsagokkal is, mely lehet6vé teszi hogy a felhasznald telefonhivasokat kezdeményezzen az
Interneten keresztiil. Tovabbi beallitdsok is elvégezhet6k, hogy a "Haverok listaja" illetve személyes
kép és érzés alapjan az IM ligyfelet testre tudjuk szabni.

Az IM Ugyfélprogram minden tipusu allomasra letdlthetd és ott hasznalhaté tobbek kozott:
szamitdgépeken, PDA-kon és mobiltelefonokon.

6.2.6 Hangtovabbitasi (voice) ugyfelek és kiszolgalok

Az Interneten keresztiil torténd telefondlas egyre inkdabb népszerivé valik. Egy Internet telefon tigyfél
egyenrangl kommunikaciés technolégiat (peer-to-peer) hasznal hasonléan ahhoz, mint amilyet az
azonnali Uzenetkildés is hasznal. Az IP telefon az IP-vel torténd hangtovabbitasi (Voice over IP, VolP)
technolégiat hasznalja ki, mely IP csomagokat haszndl a digitalizdlt hangnak, mint adatnak a
tovabbitasara.

Az Internet telefon haszndlatdanak megkezdéséhez toltsd le a kliensszoftvert azon tdrsasdgok
egyikétdl melyek ezt a szolgaltatast nyujtjak. Az Internet telefon dijak nagy mértékben valtozhatnak a
kiilonboz6 régiok és szolgaltatok fliggvényében.

Ha a szoftver mar telepitve lett, a felhasznald kivalaszt egy egyedi nevet. Ez azért van, hogy fogadni
lehessen mas felhaszndlétdl érkez6 hivast. Sziikség van beépitett, vagy kiilonallé hangszéréra és
mikrofonra. Telefonként gyakran egy a szamitdégéphez csatlakoztatott, mikrofonnal elldtott
fejhallgatod (headset) szolgal.

Az Internet ugyanezen szolgdltatasat igénybe vev6 mas felhasznaldk felhivasa a felhasznald nevének
a kivalasztdsaval torténik a listdbdl. Egy hagyomdnyos telefon (vezetékes vagy mobil) felhivasahoz
egy atjardra (gateway) van sziikségonk, hogy hozzaférjink a nyilvanos kapcsoldsu telefonhalézathoz
(Public Switched Telephone Network, PSTN).

Az Internet telefon alkalmazds altal haszndlt protokollok és célportok a szoftvertdl fiiggéen
valtozhatnak.

6.2.7 Portszamok

A DNS, Web, E-mail, FTP, IM és VolP csak néhany, az Internet lgyfél-kiszolgald rendszerei altal
nyujtott szdmos szolgaltatds kozil. Ezeket a szolgdltatasokat egyetlen kiszolgald vagy tobb kiszolgald
is biztosithatja.

Egy kiszolgdléra minden esetben sziikség van annak megismeréséhez, hogy melyik szolgaltatast kéri
az ugyfél. Az lgyfél kérései azonosithatok, mivel a kérés egy meghatdrozott célportra irdnyul. Az
Ugyfelek elGzetesen ugy kerilnek beallitasra, hogy minden szolgaltatdshoz egy olyan célportot
haszndljanak, mely mar bejegyzésre kerilt az Interneten.

A portok harom kategdridra vannak osztva és a szamtartomanyuk 1-t6l 65535-ig terjed. A portok
kijelolését és kezelését egy 'Kijelolt Nevek és Szamok Internet Testllete' (Internet Corporation for
Assigned Names and Numbers, ICANN) néven ismert szervezet végzi.
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Kozismert portok
Azokat a célportokat melyek dltalanos hdldzati alkalmazdsokhoz tdrsulnak kozismert portként
azonositjuk. Ezeknek a portoknak a szdmtartomadanya 1-t6l 1023-ig terjed.

Bejegyzett portok
Az 1024 és 49151 kozotti portok, melyek mind forras, mind célportként hasznalhatdk. Szervezetek
hasznalhatjak ezeket olyan sajatos alkalmazdsok bejegyzésére, mint az IM alkalmazasok.

Egyéni portok
A 49152 és 65535 kozotti portok, melyeket gyakran forrasportként hasznalnak. Ezeket a portokat
barmely alkalmazds haszndlhatja.

A tdblazat néhany gyakoribb kézismert portot mutat.

Célportszam Rovidites Definicio
20 FTP Adat Fajlatviteli protokoll (File Transfer Protocol) (adatatvitelhez)
21 FTP Vezérles Fajlatviteli protokall (File Transfer Protocol) (kapcsolat

felépitéshez)

23 TELNET Tavgepiro halozat (TELetype NETwork)

25 SMTP Egyszeril levéltovabbitd protokoll (Simple Mail Transfer
Protocol)

53 DNS Tartomanynév szolgaltatas (Domain Name Service)

67 DHCP v4 lgyfel Dinamikus allomaskonfiguralasi protokoll (Dynamic Host
Configuration Protocol) (tgyféel)

68 DHCP v4 kiszolgalo Dinamikus allomaskonfiguralasi protokoll (Dynamic Host
Configuration Protocol) (kiszalgala)

69 TFTP Trivialis fajlatviteli protokaoll (Trivial File Transfer Protocol)

80 HTTP Hiperszéveg atviteli protokoll (Hypertext Transfer Protocol)

110 POP3 Postahivatal protokoll (Post Office Protocol) (3-as verzio)

137 NBNS Microsoft NetBIOS névszolgaltatas (NetBios Name Service)

143 IMAP4 Internetes levél hozzaféresi protokoll (Internet Message
Access Protocol) (4-es verzio)

161 SNMP Egyszeril hal6zatfelligyeleti protokoll (Simple Network

Management Protocol)
443 HTTPS Biztonsagos hiperszdveg atviteli protokol (Hypertext Transfer

Protocol Secure)
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6.3 Arétegmodell és a protokollok

6.3.1 A protokollok kélcsonhatasa

Az allomasok kozotti sikeres kommunikacié szamos protokoll egymads kozti kdlcsénhatasat igényli.
Ezek a protokollok olyan szoftverben és harverben keriilnek megvaldsitasra, amely minden allomdason
és haldzati eszkozon telepitésre kerdil.

A protokollok kozotti kdlcsonhatdst protokollkészletként dbrazolhatjuk. Ez a protokollokat az egymas
ald- és folé rendelt rétegek hierarchidjaként mutatja Ugy, hogy minden egyes magasabb szintd
protokoll az alsébb rétegekben lathatod protokollok szolgaltatdsaitdl fligg.

Az dbra egy protokollkészletet mutat olyan elsédleges protokollokkal, melyek egy web kiszolgald
futtatdsahoz szikségesek az Etherneten. A készlet alsébb rétegei az adatok haldzaton belili
mozgatdsat és a fels6bb rétegek szamadra torténd szolgaltatasok nyujtasat végzik. A felsébb rétegek
inkabb a kiildendd izenet tartalmara és a felhasznaldi interfészre 6sszpontositanak

Protokollkészlet

Hiperszdveg atviteli protokoll (HyperText Transfer Protocol, HTTP)

Atvitelvezérlési protokoll (Transmission Control Protocol, TCP)

Internet protokoll (Internet Protocol, IP)

Webkiszolgald Ethernet protokoll

A killonféle protokollok kozotti kélcsonhatasok szemléltetésének altaldnosan haszndlt eszkdze a
rétegmodell. A rétegmodell az egyes rétegekben taldlhaté protokollok miikodését és az alatta, illetve
a folotte levd rétegekkel torténd kolcsonhatasat dbrazolja.

A rétegmodellnek szamos el6nye van:

e Segit a protokolltervezésnél, mert egy adott rétegben m(ikoédé protokoll esetén
egyértelmden specifikalt, hogy mit kell tennie és, hogy milyenek az alsébb illetve a fels6bb
rétegek felé hasznalhatd interfészei.

e ElGsegiti a versenyt, mivel a kilonb6z6 gyartoktdl szarmazd termékek képesek egyiitt
mdkodni.

e Véd attdl, hogy az egyik réteg technoldgidjanak vagy adottsagainak valtozasai hatdssal
legyenek az alatta vagy a felette levé masik rétegre.

e Altalanos nyelvet biztosit a halézat m(ikddésének és képességeinek leirasahoz.

A halézatkoézi kommunikacio elsé rétegmodellje az 1970-es évek elején kerilt kidolgozasra, melyet
Internet modellnek neveziink. Meghatdrozta a mi{kodés azon négy kategdridjat mely
nélkilozhetetlen a sikeres kommunikacidhoz. A TCP/IP protokollok szerkezete ennek a modellnek a
struktdrajat koveti. Ezért dltaldban az Internet modellt igy nevezzik hogy TCP/IP modell.
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Alkalmazasi réteg

. Olyan alkalmazasokbdl és folyamatokbdl all, melyek a hal6zatot
hasznaljak.

. Szallitasi réteg
Biztositja a végponttol-végpontig térténd adatkézbesitési

szolgéltatasokat

. Internet réteg
Meghatarozza a datagramot és kezeli az adatok iranyitasat.
Halozatelérési réteg
. Rutinokat hajt végre a fizikai kézeghez valé hozzaférés érdekében.

6.3.2 Protokollmiikodés egy uizenet kiildése és fogadasa soran

A halézaton torténé lzenetkildésnél az allomas protokollkészlete felllrdl lefelé aktivalodik. Egy web
kiszolgdldnal az Ugyfél-gépen futd bongészéprogram a 80-as célporton egy web lapot kér a
kiszolgaldtdl. Ezzel indul a web oldal tGgyfélhez vald kildésének folyamata.

Amint a web oldal leklldésre keriil a web kiszolgdld protokollkészletéhez, az alkalmazasi adat TCP
szegmensekre darabolddik. Minden TCP szegmenshez egy fejrész adédik mely tartalmazza a forras és
a célportot.

A TCP szegmens bedgyazza a HTTP protokollt és a web oldal HTML felhaszndléi adatait, majd lekdldi
azt az alatta lev6 szomszédos protokollrétegnek, amely az IP. Itt a TCP szegmens bedgyazasra kerdl
egy IP csomagba mely IP fejrésszel egészil ki. Az IP fejrész a forras és cél IP cimeket tartalmazza.

Ezt kovetSen az IP csomag az Ethernet protokollhoz keriil megkildésre, ahol beagyazédik egy keret
fejrész és utdtag kozé. Minden egyes Ethernet keret fejrész egy forras és cél MAC cimet tartalmaz. Az
utétag hibaellenérzési informaciot tartalmaz. Végil a biteket a kiszolgalé haldzati illeszt6kartydja
(NIC) kddolja at az Ethernet kézegnek (réz vagy optikai kabel) megfelels jelekké.

Protokoll beagyazas kifejezései

=
A A 1 A

Felhasznaloi adat

TCP-szegmens

IP csomag

Ethernet keret

Amikor a haldzatrél Gzenetet kapunk, akkor az allomason taldlhaté protokollkészlet alulrél felfelé
mikédik. Az el6z6ekben rétegenként lattuk a bedgyazas folyamatat, amikor a web kiszolgald
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weboldalt kiildott az tGgyfélnek. A weboldal fogadasanak folyamataval megkezd&dik az lizenet Ggyfél
altal torténd kicsomagolasa.

Amikor az lgyfél NIC fogadja a biteket, dekddolja és a cél MAC cim alapjan megallapitja, hogy az
lizenetet neki cimezték.

A keret a web Ugyfél protokollkészletéhez keril, amely eltavolitja az Ethernet fejrészt (forrds és cél
MAC cim) és az utétagot (kicsomagolds). A megmaradt IP csomag és tartalma az IP réteghez kerdil).

Az IP réteg eltavolitja az IP fejrészt (forras és cél IP cim), majd a csomag tartalmat a TCP réteghez
tovabbitja.

A TCP réteg eltdvolitja a TCP fejrészt (forras- és célportok) és a weboldal felhasznaléi adattartalmat a
felette m(ikéd6 és HTTP-t hasznalé bongészé alkalmazas kapja meg. Ahogy a TCP szegmensek
folyamtosan érkeznek, tartalmukbdl 6sszedll az eredeti weboldal.

6.3.3 A nyilt rendszerek 6sszekapcsolodasa modell

A nyilt rendszerek osszekapcsoldsa modellt (Open Systems Interconnect Model) a Nemzetkozi
Szabvanyigyi Szervezet (International Organization for Standardization, I1SO) fejlesztette ki 1984-ben.
A TCP/IP modelltél eltér6en ez semmilyen kildnleges protokollok kélcsénhatasat nem hatarozza
meg. Egy kovetend§ szerkezetnek készilt a haldzati kommunikdcié szadmara torténd
protokolltervezéshez a fejleszt6k szamara. Habdr nagyon kevés protokollverem valdsitjia meg
pontosan az OSI modell hét rétegét, jelenleg ezt tekintik a szdmitégépek kozotti kommunikacid
elsédleges hivatkozasi modelljének.

Az OSI modell az 6sszes olyan mlkodést vagy feladatot tartalmazza, amely a hdaldzatok kozotti
kommunikacidhoz tarsul, nem csak azokat melyek a TCP/IP protokollokra vonatkoznak.
Osszehasonlitva a TCP/IP modellel, melynek csak négy rétege van, az OSI modell a feladatokat még
specialisabb hét csoportba szervezi. Ezt kovetSen a hét OSI réteg mindegyikéhez egy feladat, vagy a
feladatok csoportja keril hozzarendelésre.

A protokollkészlet Iényege a fontos feladatok elkiilonitése és megszervezése. A feladatok elkiilonitése
minden réteg szamdra lehetdvé teszi a protokollkészletben, hogy a masikaktdl fliggetlenil miikoédjon.
Példaul lehetséges az, hogy egy webhely otthonrdl a kabelmodemre csatlakoztatott laptop
szamitégéprdl, vagy vezeték nélklli kapcsolatot haszndld laptoprdl vagy egy web-képes
mobiltelefonrdl legyen elérhet6. Az alkalmazasi réteg akaddlytalanul mikodik tekintet nélkdl arra,
hogy az alsébb rétegek milyen médon mkodnek.

Ugyanigy az alsébb rétegek is akadalytalanul m(ikédnek. Példaul egy Internet csatlakozas kielégitéen
m(ikédik, ha olyan alkalmazasok széles kore fut egyid6ben mint az e-mail, a web bongészés, IM és
zeneletoltés.
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Alkalmazasi réteg

Viszony réteg —> Viszony réteg

Szallitasi réteg —> Szallitasi réteg

Halozati réteg > Halozati réteg

PC

Fizikai réteg

I A

Fizikai réteg

Fizikai reteg

* Meghatarozza a haldzati berendezéseken keresztil térténé
adatkuildes fizikai eszkozeit.

* Interfész a halozati kbzeg és az eszkdzok kozott.

+ Meghatarozza az optikai, elektromos illetve mechanikai
jellemzoket.

Adatkapcsolati réeteg

+ Eljarasokat hataroz meg a kommunikacios
kapcsolatok miikddésehez.
+ Eszleli és javitja a keretkiildésbdl eredd hibakat.

Halozati reteg

* lranyitja a csomagokat az egyedi halozati eszkéz
cimekkel 6sszhangban.

Szallitasi reteg

» Kezeli az lizenetek végponttol végpontig terjedd
kézbesitést a halozaton.

* Kepes megbizhato és sorrendhelyes
csomagkézbesitést végezni a hibajavitasi és
aramlasellendrzési mechanizmusoknak
kdszdnhetben.

Viszony reteg

» Kezeli a felhasznaloi munkameneteket és
parbeszedeket.
+ Karbantartja a rendszerek kozétti logikai

kapcsolatokat.
Megjelenitesi reteg

« Szabvanyositja a felhasznaloi adatformatumokat
a kilénbozo tipusu rendszerek kozotti
felhasznalhatésag céljabol.

+ Kddolja és dekodolja a felhasznaloi adatokat;
titkositja illetve visszafejti a titkositott adatokat;
betémériti és kitdmoriti az adatokat.

Alkalmazasi réteg

CCNA Discovery 4.0
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Alkalmazasi réteg

» Interfészt hataroz meg a szoftver alkalmazas és a
halozati kommunikacios feladatok kozott.

+ Szabvanyositott szolgaltatasokat nyujt, példaul
rendszerek kézétt dllomanyok atvitelére.

A Packet Tracer (PT) program egy olyan grafikus interfész, mely szimulalt adatok két allomas kozott
tovabbitasanak megtekintését teszi lehet6vé. Protokoll adategységeket (Protocol Data Unit, PDU)
haszndl a haldzati forgalom kereteinek szemléltetésére és az OSI modell megfelel§ szintjén kijelzi a
protokoll informacidkat.

Az abrdn a web Ulgyfél kérését fogadja a web kiszolgdlon levé Ethernet NIC. Az alabbi indormacio
|athatd az OSI modell alsé 1-4 rétegénél.

1. réteg (Fizikai): Fast Ethernet port
2. réteg (Adatkapcsolati): Ethernet MAC cimek
3. réteg (Hal6zati):IP cimek

4. réteg (Szallitasi): TCP portszamok
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7. Vezeték nélkili technolégiak

7. Vezetek nélkili technologiak

7.1 Vezeték nélkiili technoldgia

7.1.1 Vezeték nélkiili technoldgiak és eszk6zok
A vezetékes haldzatokon kivil szdmos olyan technoldgia létezik, mely lehetévé teszi az eszkdzok
kozotti atvitelt kdbelek haszndlata nélkil. Ezeket vezeték nélkili technoldgidknak nevezzik.

A vezeték nélkili eszk6zok elektromdagneses hulldmokat haszndlva cserélik az informdacidkat egymas
kozt. Egy elektromagneses hulldm ugyanaz a kdzeg, mint amely a radidjeleket is szallitja az éteren
keresztdl.

Az elektromagneses frekvencia spektrumba tartoznak a radids és televizids mdlsorszdérasok
frekvencidi, a lathaté fény, a rontgen és a gamma sugarak is. Ezek kozil mindegyik kiilén hulldmhossz

tartomannyal és megfelel§ energiaszinttel rendelkezik, ahogy az abran is lathaté.

Bizonyos tipusu elektromdagneses hulldmok nem alkalmasak adatatvitelre. A frekvenciatartomany
mas részei allami szabalyozas alatt vannak, és haszndlatuk kilonféle szervezetek szamdra
engedélyezett meghatarozott tevékenységek elldtasara. A tartomany bizonyos részeit kozhaszndlatra
tartjdk fenn, anélkil, hogy engedélyekhez kotnék hasznalatukat. A nyilvdnos vezeték nélkdli

kommunikaciéra hasznalt leggyakoribb hulldamhosszok kozé tartozik, az Infravoros és
Radidfrekvencias (RF) tartomany.
( )
Gammasugarak| Rontgensugarak Ultraibolya Infravdrds sugarak | Radar TV és FM radio | Rovidhullami | AM
sugarak radio
14 12 -10 g 6 4 - 2
10 10 10 10 10 10 10 1 10 10
Hullamhossz (méter)
Lathato fény
I
400 500 600 700
_ Hullamhossz (nanométer) J
Infravoros

Az Infravoros (IR) kommunikdcié viszonylag alacsony energiaszint(, és jelei nem képesek athatolni
falakon vagy egyéb akadalyokon. Ennek ellenére gyakran hasznaljak olyan eszk6zok kozotti kapcsolat
|étrehozdsdra és adatmozgatdsra, mint személyes digitalis titkar (Personal digital Assistent, PDA) és
PC-k. Az eszk6zok kozotti informacidcseréhez az IR egy infravords kdzvetlen hozzaférésként (Infrared
Direct Access, IrDA) ismert kiilonleges kommunikacids portot hasznal. Az IR csak pont-pont tipusu
kapcsolatot tesz lehetévé.
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Gyakran IR-t hasznélnak a tavirdnyitok, a vezeték nélkiili egerek és a billenty(izetek is. Altalaban kis
hatdtavolsagu, ralatast igénylé kommunikaciora hasznaljak. Mindamellett reflexiés megoldasokkal az
IR jelek hatdkore kiterjeszthet6. Nagyobb tavolsagok esetén, magasabb frekvencidju
elektromagneses hullamok hasznalatdra van szlikség.

Radié frekvencia (RF)
A radio frekvencias hulldmok képesek athatolni a falakon és mas akadalyokon, valamint az IR-hez
képest joval nagyobb a hatétavolsaguk.

A radidfrekvencias (RF) tartomany bizonyos részeit szabadon hasznalhatd eszk6zok miikodésére
tartjdk fenn, ilyenek példdul a zsindr nélkiili telefonok, vezeték nélkili helyi-hdlézatok és egyéb
szamitégépes periféridk. llyen frekvencidk a 900 MHz, 2.4 és 5 GHz-es savok. Ezen frekvencidk az
Ipari, Tudomanyos és Orvosi savokként (ISM) ismertek, és csekély megszoritdsok mellett
hasznalhatdak.

A Bluetooth egy kommunikdcidés technoldgia, mely a 2.4 GHz-es savon mikodik. Korladtozott
sebességli, és rovid hatétavolsagl, de megvan az az el6nye, hogy egyidejlileg tobb eszkoz
kommunikacidjat teszi lehetévé. Utdbbi el6nyds tulajdonsdaga emelte a Bluetooth technoldgiat az
Infravoros folé, a szamitogépes perifériak (nyomtatok, egerek és billentylizetek) kapcsolatainak
|étrehozdasa esetében.

Egyéb technoldgidk, melyek a 2.4 és 5 GHz-es frekvencidakat hasznaljak, a kiilonb6z6 IEEE 802.11-es
szavanyoknak megfelel6 modern vezeték nélkili halézatok (WLAN). Abban kilénboznek a Bluetooth-
tél, hogy magasabb teljesitményszinten tovabbitanak, mely nagyobb hatdtavolsagot biztosit

szamukra.
FM miisorszéras: Televizid
Révid hullamu radié Cellas (840MHZ)
AM M{SOrszoras—— NPCS (930MHZ)

Hang
1 Infravorés vezeték nélkili LAN
[ | I

alacsony alacsony Magas | Magas | Magas Fény Ibolya

Rendkiviil | Nagyon | Alacsony | Koézepes | Magas | Nagyon| Ultra | Szuper | Infravorgs | Lathato | Ultra Rontgensugarak

2.400 - 2.4835 GHz
IEEE 802.11 b/g/n
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7.1.2 A vezeték nélkiili technologiak elonyei és korlatai

A vezeték nélkili hdlézatok némely esetben el6nydsebbek a hagyomdnyos vezetékes halézatokkal
szemben.

Az egyik f6 el6nylik, hogy barhol és barmikor lehetévé teszik a haldzati kapcsolddast. A vezeték
nélkili haldzatok széleskor(i megvaldsitasa a nyilvanos helyeken, melyeket forropontoknak (hotspot)
hivunk, lehetévé teszi az emberek szdmara, hogy konnyen csatlakozzanak az Internetre, adatokat
toltsenek le, levelet vdltsanak és dllomdanyokat kildjenek egymasnak.

A vezeték nélkiili halézatok telepitése meglehetésen konnyl és olcsd. A otthoni és izleti
felhasznaldsi WLAN eszk6zok ara folyamatosan csokken. Az arak csokkenése ellenére, ezen eszkdzok
adatatviteli sebessége és képességiik egyre novekszik, lehet6vé téve a még gyorsabb és
megbizhatdbb vezeték nélkili kapcsolatokat.

A vezeték nélklli technoldgia lehetévé teszi a haldzatok konnyl bévithetdségét, a kdabeles
kapcsolatok okozta hatranyok nélkil. Az Uj és visszalatogatd Ugyfelek kdnnyen és gyorsan tudnak
kapcsolédni.

A vezeték nelkili technologia el6nyei és korlatai

» Hordozhatdséag - egyszerli csatlakozast tesz lehetévé helyhez katott és
valtozo helyzetl Ggyfelek szamara.

« Skalazhatosag - egyszerlien bdvithetd tobb felhasznald fogadasa és a
lefedettségi terlilet bovitése esetén

+ Rugalmassag - barhol, barmikor kapcsolodhatunk.

« Koltség megtakaritasok - A berendezések kéltsége folyamatosan
cstkken a technoldgia kiforrasaval.

+ Rovid telepitési id6 - egyetlen eszkoz felszerelése szamos felhasznald
kapcsolodasat teszi lehetdve.

+ Megbizhatésag a mostoha kériilményekben - egyszeriien
beilizemelhetéek a veszélyes és ellenséges kdrnyezetekben is.

A vezeték nélkili halézatok el6nyei és rugalmassaga ellenére korlataival és hasznalatanak
kockazatdval is szamolnunk kell.

ElGszor is, a Vezeték nélkili LAN (WLAN) technoldgiak a radidfrekvencias spektrum szabadon
haszndlhatd savjait hasznaljak. Mivel e sdvok haszndlata nem szabdlyozott, szamos eszkdz lGzemel
ezeken a frekvencidkon. Ennek eredményeképpen ezek a frekvenciasdvok nagyon zsufoltak, és a
kiilonboz6 eszkozok jelei gyakran zavarjdk egymadst. Ezen kivil szdmos eszkdz, mint példaul a
mikrohulldmu sit6k vagy zsinérnélkiili telefonok hasznalhatjak ezeket a savokat, és interferalhatnak
a WLAN kommunikacidval.

Mdsodszor, a vezeték nélkili halézatok f6 problémaja a biztonsag. A WLAN-ok konny( haldzati
hozzaférést biztositanak, amelyet az adatoknak sugdrzdssal torénd tovabbitdsa tesz lehetévé. Ez a
tulajdonsaga azonban korlatozza a vezeték nélkiili technoldgia altal nyujtott bitonsag mértékét is.
Barki megfigyelheti a kommunikaciés adatfolyamot annak ellenére, hogy nem neki szantdk. E
biztonsagi problémakra vélaszul, a vezeték nélkiili atvitel védelme érdekében kiilonb6z6 technikakat
fejlesztettek ki, példaul titkositas és hitelesités.
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A vezeték nélkili technoldgia korlatai

* Interferencia - A vezeték nélkili technologia érzékeny a mas elektromagneses
erGteret keltd eszkdzoktdl szarmazé interferenciara. llyen eszkézok plédaul:
zsinor nélkuli telefonok, mikrohullamu siték és mas VWLAN eszkdzok.

+ Halozati és adatvédelem - A WLAN technologiat az atvitelre keriil6 adatok
hozzaférésére és nem azok védelmére terveztek. Mindezek miatt, védtelen
bejaratot biztosithat a vezetékes halozatbha.

» Technolégia - A vezeték nélklli halozati technolégia folyamatosan fejlédik. A
WLAN technoldgia jelenleg nem biztositja a vezetékes halozatok altal nyujtott
sebességet és megbizhatdsagot.

7.1.3 A vezetéknélkiili halozatok tipusai és kototségei

A vezeték nélkili halézatok harom f6 csoportba sorolhatdk: vezeték nélkili személyi haldzatok
(WPAN), vezeték nélkiili helyi halézatok (WLAN) és vezeték nélkiili nagy kiterjedésli haldzatok
(WWAN).

E csoportositds ellenére, nehéz meghatarozni egy-egy vezeték nélkili halézati megvaldsitas
hatdkorét. Ennek oka, hogy a vezetékes haldzatokkal ellentétben, a vezeték nélkili haldézatoknak
nincsenek pontosan meghatdrozott hatarai. A vezeték nélkili atvitel hatdtavolsagat szdmos tényezd
befolyasolja. Egyardnt érzékenyek a természetes és mesterséges eredetl zavardsokra. A h6mérséklet
és paratartalom ingadozdsai jelentésen befolyasoljak a lefedettségi teriilet nagysagat. A vezeték
nélkili kornyezetben talalhaté akadalyok is csokkentik a hatétavolsagot.

WWAN
Vezeték nélkiili nagy kiterjedésd halozat
(Wireless Wide Area Network)
WLAN
Vezeték nélkiili helyi halozat
(Wireless Local Area Network)

WPAN
Vezeték nélkili személyes halézat
(Wireless Personal Area Network)

WPAN

A WPAN a legkisebb méret(i haldzattipus, melyet altaldban olyan periférialis eszk6z6k szamitégéphez
valo csatlakoztatdsara haszndlnak, mint példaul egerek, billentylizetek és PDA-k. Ezen eszk6zok
mindegyike kizardlag egy allomashoz csatlakozik, és altaldban IR vagy Bluetooth technolégiat hasznal.

WLAN

A WLAN-t altaldban a vezetékes helyi hdlézatok hatdrainak kiterjesztése érdekében hasznaljak. A
WLAN RF technoldgiat haszndl, és megfelel az IEEE 802.11-es szabvanyoknak. Szamos felhasznalé
szamara teszi lehet6vé a vezetékes halézathoz vald csatlakozast egy hozzaférési pontként (Acces
Point, AP) ismert eszkdzon keresztiil. A hozzaférési pont kapcsolatot biztosit a vezeték nélkili
allomasok és az Ethernet kdbeles halézat allomasai kdzott.
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WWAN

A WWAN hdlézatok o6ridsi méretli terlileteken biztositanak lefedettséget. llyenek példdul a
mobiltelefonos héldzatok. Olyan technolégiakat hasznalnak, mint a kddosztasos tobbszoros
hozzaférés (Code Division Multiple Access, CDMA) vagy a Mobil kommunikacio globdlis rendszere
(Global System for Mobile Communication, GSM), melyek haszndlatat gyakran kormanyzati szervek
szabalyozzak.

WPAN WLAN WWAN
Ertékelési szintek Bluetooth v2.0+ EDR*® IEEE802.11 a/b/g/n, HiperLAN, GSM, GPRS, CDMA
HiperLANZ
Sebesseg 1-540 Mbps 10-384 Kbps
Hatotavolsag Kicsi Kozepes Nagy
Alkalmazasok Egyenrangu allomasok Otthoni, kisvallalati s nagyvallalati PDA-k, mobiltelefonok
halézata halézatok telefonok, mobiltelefonos elérés

Eszkoztdl eszkdzig

** az EDR megndvelt adatatviteli sebességet (Enhanced Data Rate) jelent

Az Ujabb technologiaknak kiszonhetéen a sebesség es a hatdtavolsag folyamatosan novekszik.

7.2 Vezeték nélkiili LAN-ok

7.2.1 Vezeték nélkiili LAN-szabvanyok

Szamos szabvanyt fejlesztettek ki annak érdekében, hogy a vezeték nélkili eszk6zok kommunikalni
tudjanak egymadssal. Ezek meghatarozzdk a haszndlt frekvencia tartomdanyt, az adatatviteli
sebességet, az informacidatvitel mddjat, stb.. A vezeték nélkili technikai szabvanyok létrehozdsaért
felelds els6dleges szervezet az IEEE.

Az IEEE 802.11-es szabvany hatdrozza meg a WLAN kornyezeteket. Négy f6 ajanldsa létezik az IEEE
802.11 szabvanynak, mely kiilonboz6 jellemzbéket ad meg a vezeték nélkili kommunikacié szamara. A
jelenleg létezd ajanlasok a 802.11a, 802.11b, 802.11g és 802.11n (a 802.11n a szbveg irdsdnak idején
még nem jévahagyott). Osszefoglalé néven, ezeket a technoldgidkat Wi-Fi-nek (Wireless Fidelity)
nevezzik.

Egy masik szervezet, melyet Wi-Fi Szovetség néven ismeriink, a kiilonb6z6 gyartok WLAN eszkdzeinek
teszteléséért felel6s. Egy eszkdzon szereplé Wi-Fi embléma azt jelenti, hogy az eszkdz megfelel a
szabvanyoknak és képes mas, ugyanezen szabvanyt hasznalé eszkozokkel valé egylttmkodésre.

802.11a:
e Az 5 GHz-es frekvencia tartomanyt hasznalja.
e Nem kompatibilis a 2.4 GHz-es savot hasznal6 802.11 b/g/n eszkozokkel.
e Hatotdvolsiga nagyjabdl a 802.11 b/g haldzatok hatdtavolsaganak 33%-a.
e Mas technoldgidkhoz képest viszonylag koltségesebb a megvalédsitdsa.
e Egyre nehezebb 802.11a-nak megfelel§ eszkozt talalni.
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802.11b:
e A 2.4 GHz-es technoldgidk elsé képviselGje.
e Maximalis adatatviteli sebessége 11 Mbit/s.
e Beltérben maximalisan 46 méter (150 lab), kiltéren 96 méter (300 Iab) a hatétavolsaga.

802.11g:
e 2,4 GHz-es technoldgia
e 54 Mbit/s a maximalis adatatviteli sebessége
e Hatdtavolsaga a 802.11b-val megegyezik
e Felllrél kompatibilis a 802.11b-vel

802.11n:
e Alegujabb, fejlesztés alatt allé szabvany
e 2,4 GHz-es technoldgia (a szabvany tervezet az 5 GHz tdmogatdsat is emliti)
e Megnovekedett hatotavolsaggal és atbocsatdképességgel rendelkezik.
e Felllr6l kompatibilis a meglévé 802.11g és 802.11b eszkozokkel (a szabvanytervezet a
802.11a tdmogatdasat is megemliti)

Gyakori IEEE WLAN szabvanyok

Szabvany Kibocsatas datuma Frekvencia Adatatviteli sebesség (Max) Maximalis hatétavolsag*
802.11 1997 Julius 24 GHz 2 Mbit/s nem definialt
802.11a 1999 Oktéber 5 GHz 54 Mbit/s 50 m
802.11b 1999 Oktdber 24 GHz 11 Mbit/s 100 m
802.11g 2003 Junius 24 GHz 54 Mbit/s 100 m
**802.11n 1.06-0s tervezet 24 GHz vagy 540 Mbit/s 250 m
elfogadva 5 GH:

2006 November
2.0 tervezet jovahagyva
2007 Marcius

*Maximalis hatétavolsag - Ez az érték széles tartomanyban valtozhat. ~ A 802.11n szabvany még csak tervezetként létezik
és az ertékek valtozhatnak.

7.2.2 WLAN o6sszetevok

Mihelyt egy szabvényt elfogadnak, alapvet6 fontossagl, hogy a WLAN minden 0&sszetevéje
megfeleljen, vagy legalabb kompatibilis legyen vele. Ez szdmos WLAN 0Osszetevét érint, koztiik a
kovetkez6ket: vezetéknélkili tgyfél vagy un. STA, hozzaférési pont (AP), vezeték nélkili hid és
antenna.

Hozzaférési pont

e A vezetékes és vezeték nélkili haldzatok kozotti hozzaférés vezérlésért felels. Tehat
lehetbvé teszi a vezeték nélkili Ggyfelek szdmara, hogy hozzaférjenek a vezetékes halézathoz
és forditva.

e Atviteli kozeg atalakitoként m(ikodik, fogadja a vezetékes halézat Ethernet kereteit és
802.11-nak megfelel§ keretté alakitja, mielStt tovabbitja 6ket a WLAN-ra.
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e A WLAN-bdI érkez6 802.11-es keretket fogadja, és Ethernet keretekké alakitja, miel6tt a
vezetékes hdldzatra helyezi Gket.
e A hozzaférési pontok korldtozott terlileten biztositanak hozzaférést, melyet vezeték nélkili
cella vagy alapvet6 szolgaltataskészletként (Basic Service Set (BSS)) ismertnk.

Vezeték nelkili Gigyfelek

Vezeték nélkili Ggyfél

« Barmely eszkoz, amely részt vehet egy
vezeték nélkili halozatban. A legtdbb eszkoz,
mely képes hagyomanyos vezetékes
halézathoz kapcsolodni, ellathaté megfeleld
vezetek nelkili halozati kartyaval és
szoftverrel, mely segitségevel képes lesz egy
WLAN-hoz csatlakozni.

» Ezek lehetnek helyhez kotott vagy hordozhatod
eszkozok.

« Altalaban STA-nak nevezzik az ilyen
allomasokat.

* Ide tartoznak példaul: laptopok, PDA-k,

nyomtatok, projektorok és tarold eszkozok.
Vezeték nélkili hid

Vezeték nélkiili hid

«  Keét kiilonbozd vezetékes halozat vezeték
nelkdli 6sszekottetésére hasznaljak.

» Nagy tavolsagu pont-pont kapcsolatot biztosit
a halozatok kozott.

« Engedélyt nem igényl6 radiofrekvenciat
hasznalva, egymastol 40 km-re fekvd vagy
tavolabbi haldzatokat tudunk kabelek
hasznalata nélkll 6sszekotni.

Antennak
Az AP-k és vezeték nélkili hidak esetében hasznaljak.

e Megnovelik a vezeték nélkili eszkoz altal kibocsatott jelek erésségét.

e Fogadjak mas eszkozok, példaul STA-k jeleit.

e Az antenndk altal okozott jelerGsség novekedést mas néven erGsitésnek nevezziik.
e A nagyobb ergsités rendszerint megnévekedett hatétavolsagot jelent.

Az antenndkat, a jelek sugarzasanak a mdédja alapjan osztalyozzuk. Az iranyitott antennak egy irdnyba
koncentrdljdk a jelek energidjat. Az iranyitatlan antenndkat arra tervezték, hogy minden irdnyba
azonos erd@sséggel sugarozzanak.

A jelek egy iranyba vald koncentralasaval, az iranyitott antenndk nagy atviteli tavolsag elérésére
képesek. Az iranyitott antennakat altalaban &thidalasi problémak esetén hasznaljak, mig az
irdnyitatlan antennakat a hozzaférési pontoknal (AP) talaljuk meg.
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7.2.3 WLAN-ok és az SSID

Egy Wi-Fi hdldzat épitésekor, fontos tényezd, hogy az egyes Osszetevék a megfelel6 WLAN-hoz
csatlakozzanak. ErrGl a Szolgaltataskészlet azonositd (Service Set Identifier, SSID) hasznalataval
gondoskodhatunk.

Az SSID érzékeny a kis és nagy betlikre, maximum 32 alfanumerikus karakterbél all. A WLAN-ban
kiildott minden keret fejlécében megtalalhaté. Az SSID-t arra hasznaljuk, hogy a vezeték nélkili
eszkdzoknek megmondjuk, melyik WLAN-hoz tartoznak és mely mas eszkdzokkel kommunikdlhatnak.

Tekintet nélkil arra, hogy milyen tipusi WLAN kiépitésrél van sz6, a kommunikdacié érdekében a
WLAN minden vezeték nélkiili eszkdzét ugyanarra az SSID-re kell beallitani.

Alapvet6en két kiilonb6z6 WLAN kiépitési forma létezik: Ad-hoc és infrastrukturalis mod.

Ad-hoc

A vezeték nélkiili halozatok legegyszerlibb formaja, amikor két vagy tobb vezeték nélkili allomast
kapcsolunk 6ssze egyenrangl hdldzatot létrehozva. Az ilyen haldzatokat ad-hoc vezeték nélkili
haldzatoknak nevezziik, és hozzaférési pontot (AP) nem tartalmaznak. Egy ad-hoc halézat minden
allomdsa a halézat egyenrangu résztvevéje. A hdldzat altal lefedett teriiltet Fliggetlen Alapveté
Szolgaltataskészletként (Independent Basic Service Set, IBSS) ismert. Az egyszer(i ad-hoc halézatokkal
az eszkozok allomanyokat és egyéb informacidkat cserélhetnek anélkil, hogy hozzaférési pont (AP)
vasarlasanak koltségeivel és konfiguraldsanak bonyolultsdgdval szamolni kellene.

Infrastruktaralis mod

Bar az ad-hoc szervezés megfelel6 lehet kisebb haldzatok esetén, nagyobb haldzatoknal egy onalld
szerepet a hozzaférési pont latja el, amely eldonti, ki és mikor kommunikalhat. Az infrastruktdralis
madként ismert szervezési eljardst az otthoni és az lzleti kornyezetekben egyarant a leggyakrabban
haszndljak. Egy ilyen tipusl vezeték nélkili haldézatban, az egyes STA-k nem képesek egymassal
kozvetlenll kommunikalni. A kommunikacidhoz minden eszkdznek engedélyt kell kérnie az AP-t6l. Az
AP irdnyit minden kommunikaciot és torekszik arra, hogy minden STA-nak egyenl6 joga legyen a
kozeghez valéd hozzaféréshez. Egy egyedldli AP dltal lefedett teriltetet alapveté
szolgdltataskészletként (Basic Service Set, BSS) vagy cellaként ismertnk.

Fuggetlen alapvet6 szolgaltataskészlet Alapvet6 szolgaltataskészlet ( Basic Service
(Independent Basic Service Set, IBSS) Set, BSS)

6-o0s csatorna
2
@ Hozzaférési pont
e 2

Vezeték nélkili tgyfél
(STA)

e —
===k

| |
—_—

[ |
==

[ |
—

Vezeték nélkiili tgyfél
(STA)
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Az alapvetG szolgéltataskészlet (Basic Service Set, (BSS) a WLAN haldzatok legkisebb épitéeleme. Egy
AP dltal lefedett teriilet nagysdga korlatozott. A lefedettségi teriilet kibGvitéséhez tobb BSS is
Osszekothet6 egymassal egy elosztorendszer (Distribution system, DS) haszndlataval. Ezzel egy
Extended Service Set (ESS) jon létre. Egy ESS tobb hozzaférési pontot hasznal. Az egyes AP-k kiilonalld
BSS-ben vannak.

Azért, hogy a cellak kozott a jelek elvesztése nélkil biztositsuk kapcsolatot, az egyes BSS-ek kozott
megkozelit6leg 10% atfedésnek kell lennie. Ez lehet6vé teszi az Ugyfelek szdmara, hogy azel6tt
csatlakozzanak a masik AP-hez miel6tt az els6é AP-rél lecsatlakoztak.

A legtobb otthoni és kisvallalati kornyezet 6sszesen egy BSS-bdl all. Azonban, ha az igényelt lefedett
terilet mérete és a kapcsolddni kivané lgyfelek szdma novekszik, akkor szlikséges lehet egy ESS
|étrehozdsa.

Vezeték nélkili cella Vezeték nélkili cella

Helyi halozati geri losztasi rendszer)

Q00000
Hozzaférési pont Hozzaférési pont

=

| |
—

STA

7.2.4 Vezeték nélkiili csatornak

Ha egy IBSS, BSS vagy ESS terilletén belll a vezeték nélkili ligyfelek kommunikalnak egymassal, a
kiild6 és fogadd allomasok kozotti parbeszédet iranyitani kell. Az egyik mddszer, mely ezt
megvaldsitja, a csatornak haszndlata.

A csatornak a rendelkezésre allé RF tartomany részekre bontasaval jonnek létre. Az egyes csatorndk
kiilonboz6 parbeszédek bonyolitdsara alkalmasak. Ez hasonlé ahhoz, amikor tobb televizids csatornat
szolgdltatnak egyetlen atviteli kozegen keresztiil. Tobb hozzaférési pont képes egymdshoz kozel
Gzemelni, amig azok eltérd csatornat hasznalnak a kommunikaciora.

Sajnos egyes csatornak altal haszndlt frekvencidk atfedésben lehetnek masok 4altal hasznalt
csatornakkal. A kilénb6z6 parbeszédeknek egymdst nem atfedé csatorndkon kell zajlaniuk. A
csatornak felosztasa és szdma a felhasznalasi teriilettdl és a technoldgiatdl is fligg. Egy bizonyos
kommunikaciéra haszndlt csatorna kivalasztdsa kézire illetve automatikusra Aallithatd, olyan
tényez6ktél fliggben, mint a terhelés mértéke és a rendelkezésre all6 atereszt6képesség.

Normadl esetben minden egyes vezeték nélkili parbeszédhez kilonalld csatorndkat hasznalnak.
Néhany ujabb technoldgia képes a csatornak kombinaldsara, létrehozva egy szélesebb atviteli
csatornat, amely nagyobb savszélességget és megnovekedett adatatviteli sebességet biztosit.
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Vezeték nélkili cella Vezeték nélkilli cella

1-es csatorna 6-os csatorna

Helyi haldzati geri losztasi rendszer)

COOCO0

Hozzaférési pont Hozzaférési pont

Egy WLAN-on beliil, a cellak kozotti jol meghatarozott hatarvonalak hianya miatt lehetetlen az atvitel
soran fellépd (itkozések észlelése. Ezért, olyan kozeghozzaférési mddszert kell hasznalni a vezeték
nélkili hadlézatokban, amely biztositja, hogy ne forduljanak el (itk6zések.

A vezeték nélkiili technoldgia az ugynevezett vivGérzékeléses tobbszords hozzaférésl - (itkozés
elkeriléses (Carrier Sense Multiple Access with Collision Avoidance, CSMA/CA) kdzeghozzaférési
modszert hasznalja. A CSMA/CA lefoglalja a parbeszédre hasznalandd csatornat. Amig a foglalas
érvényben van, mas eszkéz nem adhat ugyanazon csatorndn, igy a lehetséges tkdzések
elkeriilhet6k.

Hogyan mikodik ez a foglaldsi folyamat? Ha egy eszkéz egy bizonyos kommunikacids csatornat
szeretne haszndlni egy BSS-ben, el6szor az AP engedélyét kell kérnie. Ezt a folyamatot
kiildéskérésként (Request to Send, RTS) ismerjik. Ha a kivant csatorna elérhet6, az AP a Kildésre
kész (Clear to Send, CTS) vdlaszt adja a kliensnek, amely azt jelzi, hogy az eszkéz haszndlhatja a
csatornat. Egy CTS valasz széras formajaban minden eszkézhoz eljut a BSS teriiletén. igy a BSS cella
minden eszkdze tudomast szerez arrdl, hogy csatorna jelenleg foglalt.

Miutan a parbeszéd befejez6dott, a csatorndt lefoglald eszkdz egy masik Gizenetet kiild az AP-nek,
melyet nyugtakéntként (Acknowledgement, ACK) ismeriink. Az ACK jelzi a hozzaférési pontnak, hogy
a csatorna foglaltsdga felszabadithatd. Ezt az lizenetet a WLAN minden eszkdze megkapja
Gzenetszoras formajdban. A BSS cella minden eszkdze fogadja az ACK lzenetet, tudomast szerezve
arrél, hogy a csatorna ismét elérhetd.

7.2.5 Hozzaférési pont konfiguralasa
Miutan megtortént a hasznalandé vezeték nélkili szabvany kivalasztasa, az eszk6zok elrendezése és
a csatorna hozzarendelés is mar kész, itt az ideje a hozzaférési pont (AP) konfiguralasanak.

A legtobb integrdlt forgalomiranyité lehetGséget ad vezetékes és vezeték nélkili kapcsolddasra, és
AP-ként is szolgdl a hdlézatban. Az olyan alapvetd beallitasok, mint a jelszavak, az IP cimek és DHCP
bedllitasok megegyeznek attdl fliggben, hogy az eszkozt vezetékes vagy vezeték nélkili allomas
csatlakoztatasara haszndljuk. Az olyan alapvetd konfiguracios feladatokat, mint az alapértelmezett
jelsz6 megvaltoztatasa, az AP éles haldzatba torténd bekotése el6tt kell elvégezni.

Ha egy integrdlt forgalomiradnyité vezeték nélkili funkciéjat haszndljuk, olyan tovabbi beallitasok
szlikségesek, mint a vezeték nélkiili mad, az SSID és a hasznalt csatorna konfiguralasa.
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Vezeték nélkiili mod

A legtobb otthoni AP tobbféle mddot tdmogathat, leggyakrabban: 802.11b, 802.11g, 802.11n. Bar
ezek mind a 2.4 GHz-es tartomdnyt haszndljdk, mas-mds technoldgiat hasznalnak a maximalis
atereszt6képesség eléréséhez. Az engedélyezett mdd hatdrozza meg, milyen tipusu allomasok
csatlakozhatnak az AP-hez. Ha csak azonos tipusu allomdsok csatlakoznak a hozzaférési ponthoz,
allitsuk arra a mddra, melyet az allomdsok haszndlnak. Tobbféle tipusu eszkoz esetén dllitsuk vegyes
(mixed) modra a halézatot. Mindegyik mdéd hasznélata bizonyos mérték( tébbletterhelést okoz. A
vegyes (mixed) mdd bedllitdsdval a halozati teljesitmény csokkenni fog az 6sszes lUzemméd
tdmogatdsa altal okozott tobbletterhelés miatt.

SSID

Az SSID-t a WLAN azonositasdra haszndljak. Az 6sszes eszkdznek, amely egy haldzatban szeretne
m(ikédni, ugyanazon SSID beallitassal kell rendelkeznie. Ahhoz, hogy az lgyfelek kdnnyen észleljék a
haldzatot, a hozzaférési pontok szorasos Uzenetekkel terjesztik az SSID-t. Lehetéség van az SSID
szOrasanak kikapcsoldsara is. Ilyenkor azonban a vezeték nélkili Ugyfeleknél kézzel kell beallitani ezt
az értéket.

Vezeték nélkiili csatorna

Az AP szamdra torténd csatornavdlasztasnak a kornyezetben m(ikdédé mas vezeték nélkiili
haldzatokhoz viszonyitva kell megtorténnie. A szomszédos BSS-eknek egymast nem atfedd csatornat
kell hasznalniuk az optimalis dtereszt6képesség biztositasa érdekében. Ma mar a legtobb AP esetén
lehetdség van a kézi csatornabedllitasra, vagy engedélyezhetjiik az automatikus kivalasztast is, amely
a legkevésbé leterhelt vagy a legnagyobb ateresztGképességli csatorna haszndlatat teszi lehetévé.

Halozati mad SSID

Meghatarozza a tamogatando

technologia tipusat. Példaul, eszkoznek, mely részese kivan lenni a WLAN halézatnak ugyanazt az
802.11b, 802.11g, 802.11n

SSID-t kell h Alnia.
vagy Kevert mod. ell hasznalnia

Szabvanyos csatorna SSID szoras

Meghatarozza a
kommunikaciora hasznalt
csatornat. Alapértelmezés

A WLAN haldzatok azonositdsara hasznadljdk. Minden olyan

Meghatarozza, hogy az SSID (izenetszorassal lesz-e hirdetve a
hatokoron belili 6sszes eszkoznek. Alapértelmezés szerint Enable

szerint, ez Auto (automatikus) (Bekapcsolva).

lizemmadra van allitva hogy
az optimalis csatorna
hasznalatat biztositsa az AP
szamara.

7.2.6 Vezeték nélkiiéi iigyfél konfiguralasa

Vezeték nélkiili allomasnak vagy STA-nak neveziink minden olyan eszkézt, amely tartalmaz
valamilyen vezeték nélkili haldzati csatolét (NIC) és ennek miikodéséhez sziikséges ligyfélprogramot.
Az lgyfélszoftver teszi lehet6vé, hogy a hardver a WLAN része legyen. STA-k kozé tartozd eszkozok
példaul: PDA-k, laptopok, asztali PCk, nyomtatdk, projektorok és Wi-Fi telefonok.
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Ahhoz, hogy egy STA a WLAN-hoz csatlakozzon, az Ugyfélprogram konfiguracidjanak meg kell
egyeznie a hozzaférési pontéval. Ezek kozé tartozik az SSID, a biztonsdgi bedllitdsok, és a csatorna
adatok, akkor ha nem automatikus csatorna kivalasztds van beallitva. Ezen beallitasok az Ugyfél
kapcsolatat irdnyitd kliens szoftverben keriilnek megadasra.

A hasznalt Ggyfélprogram lehet az eszkdz operdcids rendszerébe integralt vagy lehet kiilonallo,
letoltheto szoftver, melyet kizdrélag bizonyos vezeték nélkili NIC kezelésére terveztek.

Beépitett vezeték nélkiili segédprogramok

A Windows XP vezeték nélkili kliens szoftvere egy példa azokra a népszerl Ugyfélprogramokra,
melyet az eszkdz operacids rendszere részeként mellékelnek. Ez az Ugyfélprogram egy alapvetd
kezel6program, amely képes ellenérizni a legtobb vezeték nélklli Ggyfélkonfiguraciot
Felhasznaldbarat és egyszer(livé teszi a kapcsolddasi folyamatot.

A kiilonalld vezeték nélkili szoftverek

Az olyan vezeték nélkiili segédprogramokat, mint amiket a vezeték nélkili halézati kartydkhoz is
mellékelnek, Ugy tervezték, hogy csak meghatarozott haldzati csatoléval (NIC) m(ikodjén. Rendszerint
a Windows XP beépitett programjahoz képest tovabbfejlesztett funkcidkra képesek, tobbek kozott:

e Kapcsolat informacié - megjeleniti a vezeték nélkdli jel aktudlis erGsségét és minGségét

e Profilok - lehet6vé teszik kilonboz6 vezeték nélkili halézatokhoz egyedi bedllitdsok
megadasat: SSID, csatorna szama, stb.

e Helyszinek vizsgalata (Site Survey) - lehet6vé teszi a kornyék Osszes vezeték nélkali
haldzatanak észlelését.

Nem lehetséges, hogy a vezeték nélkili segédprogram és a Windows XP beépitett programja
egyszerre kezelje a hdldézati kapcsolatokat. A legtobb esetben a Windows XP integralt szoftvere
megfelel az elvardsoknak. Ha tobb haldzati profilt kell 1étrehozni a kiilonb6zé haldzatok szamadra,
vagy specialis konfiguraciés beadllitdsokra van szikség, jobb ha a haldzati kartyahoz mellékelt
programot hasznaljuk.

Miutan az tgyfél szoftvert beallitottuk, ellenérizziik a kliens és az AP koz6tti kapcsolatot.

Nyissuk meg a vezeték nélkiili kapcsolat informacids ablakat, amely olyan informacidkat jelenit meg,
mint a kapcsolat adatatviteli sebessége, a csatlakozas allapota és a hasznalt csatorna. A kapcsolat
informdcié menilpont, ha rendelkezésre all, megjeleniti a vezeték nélkiili jel er6sségét és minGségét.

A kapcsolat ellenérzéséhez gy6z6djiink meg arrdl is, hogy tovabbithatéak-e az adatok. Az egyik
leggyakrabban hasznalt mddszer az adatatvitel ellenérzésére a Ping-teszt. Ha a ping-teszt sikeres, az
adatatvitel lehetséges.

Ha a forras és célhely kozott a teszt sikertelen, pingessiik meg az AP-t a vezeték nélkili allomasrdl a
kapcsolddas tényleges ellen6rzéséhez. Ha ez sem sikertil, a probléma az dllomas és a hozzaférési pont
kozott van. Ellendrizziik a beallitdsokat és probaljuk helyreallitani a kapcsolatot!
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Ha a vezeték nélkili Ggyfél sikeresen csatlakozott az AP-hez, prdbaljuk tesztelni a kbvetkez6 ugrast az
AP-t6l a céldllomas felé vezeté uton. Ha ez is sikeres, akkor a probléma valdszinlileg nem az AP
beadllitasaival van, hanem a célhoz vezet6 ut valamelyik eszk6zével vagy magdval a céleszkozzel.

7.3 Halozatbiztonsagi megfontolasok a vezetéknélkiili LAN-nal
kapcsolatban

7.3.1 Miért tamadjak a WLAN-okat?

A vezeték nélkili hdlézatok egyik

legnagyobb el6nye, hogy az eszkdzok War-driving/walking/chalking

egyszerld és kényelmes csatlakozdsat ||A war-driving soran autéval jarjak be a kornyéket, és vezeték
teszik lehetévé. Sajnos a kapcsolddas ||nélkili halozatokat keresnek. A felfedezett halozatok helyét
feliegyzik és kdzzé teszik. A war-driving célja, hogy felhivja a
figyelmet arra, hogy a legtdbb vezeték nélkili haldzat védtelen,
és bemutassa a vezeték nélkili haldzatok széles korii
elfogadottsagat és elterjedtseget.

egyszerlisége és annak ténye, hogy az
informdcié a levegén keresztil kerdl
atvitelre, sebezhetdvé teszi
halézatunkat a behatoldsokkal és

tamadasokkal szemben. A war-chalking (séta) hasonlit a war-drivinghoz azzal a
kuldnbseggel, hogy gyalogosan jarjak be a kérnyeket, es

A vezeték nélkili kapcsolodas miatt, a | |keresik a vezeték nélkiili halozatokat. A felfedezett halozat
tdmaddénak nem sziikséges fizikailag ||helyét és kapcsolatjellemzéit krétaval felirjak (chalking) a haz

csatlakozni  szémitégéplnkhéz vagy |[falara.
haldzatunk barmely eszkozéhez. Lehetséges az, hogy egy tdmadd rahangolddjon halézatunk vezeték

nélkdli jeleire, épp ugy, mint amikor behangolunk egy radidallomast.

A tdmadod a lefedettségi terileten belll képes hozzaférni halézatunkhoz. Miutan bejutott, ingyen
haszndlhatja az Internet kapcsolatot, valamint kart tehet a haldzathoz csatlakozé mas szamitdgépek
adataiban vagy ellophat személyes informaciokat.

A vezeték nélklli halézatok sebezhet6sége miatt a WLAN tamadasok elleni védekezés érdekében
specialis biztonsagi szolgaltatasokra és megvaldsitasi modszerekre van szlikség. Ezek kdzé tartoznak a
vezeték nélkili eszkdz el6zetes bedllitasakor elvégzend6 egyszer( teend6k ugyanugy, mint a jéval
fejlettebb biztonsagi konfiguraciok.

Az egyik egyszer(i mddszer egy vezeték nélkili haldzatba vald bejutdshoz, ha tudjuk a halézat nevét,
az SSID-t.

A haldzathoz csatlakozdé minden szamitogépnek ismernie kell az SSID-t. Alapértelmezés szerint, a
vezeték nélkiili forgalomiranyitok és hozaférési pontok a lefedettségi teriilet minden allomasa felé
szorjak az SSID-t. Az SSID szérds bekapcsolasaval, barmely vezeték nélkiali Ggyfél észlelheti és
csatlakozhat a hdlézathoz, ha nincsenek érvényben egyéb biztonsagi beallitasok.

Az SSID szdrasa kikapcsolhaté. Ha ki van kapcsolva, a haldzat |étezése tobbé nem nyilvanos. Barmely
csatlakozni kivand szamitégépnek ismernie kell az SSID-t.

Tovabba, fontos az alapértelmezett beallitdsok megvaltoztatdsa. A vezeték nélkiili eszkbzok bizonyos
beadllitasai el6re konfiguraltak, példaul az SSID, jelszavak és az IP cimek. Ezen alapértelmezett adatok
haszndlata egyszer(ivé teszik egy tdmadd szamara a haldzat azonositasat és az abba valé behatolast.
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Még ha az SSID szdéras ki is van kapcsolva, elég valdszind, hogy valaki jél ismert SSID-kkel probalkozva
bejut haldzatunkba. Ezen kiviil, ha az egyéb alapértelmezett bedllitdsok, mint jelszavak és IP cimek
nem kerllnek megvaltoztatasra, akkor a tdmaddk hozzaférhetnek az AP-hez és valtoztatasokat
eszkdzolhetnek rajta. Az alapértelmezett adatokat érdemes valamilyen biztonsagosabb, egyedi
értékre valtoztatni.

A fenti valtoztatdsok 6nmagukban nem védik meg haldzatunkat. Példaul az SSID-k titkosittatlan
szoveg formdjdban keriilnek atvitelre. Vannak olyan eszk6zok, amelyek képesek elfogni a vezeték
nélkiili jeleket és a titkositattlanul kiildott adatokat. igy, még ha az SSID szérasat ki is kapcsoltuk és
megvaltoztattuk a gyari értékeket, a tdmadodk a vezeték nélkili jeleket elfogva és feldolgozva ki
tudjak deriteni hdldzatunk azonositéjat, és felhasznalhatjdk a haldzathoz vald csatlakozdshoz. Csak
tobbféle modszer egyiittes alkalmazdsdval védhetjik meg WLAN-unkat.

7.3.2 Egy WLAN erésének korlatozasa
A vezeték nélkili haldézat hasznalata korldtozasanak egyik mddszere, hogy pontosan megmondjuk,
mely eszk6zok csatlakozhatnak. Ezt a MAC-cimek szlirésével érhetjik el.

MAC cim sziirés

A MAC cim szlrés a MAC cimeket haszndlja annak eldontéséhez, hogy mely eszkdzok
engedélyezettek a haldzat elérésére. Ha egy vezeték nélkili dllomas megprobal csatlakozni vagy
tarsitast kezdeményezni egy AP-val, elkiildi sajat MAC cim informacidjat. Ha a MAC cim sz(rés be van
kapcsolva, a vezeték nélkili forgalomiranyitd, illetve a hozzaférési pont megkeresi a kliens MAC cimét
egy elbre létrehozott listdban. Csak azon eszkdzok engedélyezettek a csatlakozasra, melyek MAC
cimeit el6zetesen rogzitették a forgalomiranyitd adatbazisaba.

Ha a MAC cim nem taldlhaté a listaban, akkor az eszk6z nem csatlakozhat vagy veheti igénybe a
halézatot.

Ezzel a biztonsdgi moédszerrel is van azonban néhany probléma. Az egyik, hogy a halézathoz
csatlakozni kivand Osszes eszkdz MAC cimének rogzitve kell lennie az adatbazisban, miel6tt a
csatlakozasi probalkozasok megtorténnének. Ha egy eszkz nincs azonositva az adatbazisban, akkor
nem fog tudni csatlakozni. A masik probléma az, hogy a tdmadd felhasznalhatja egy hozzaféréssel
rendelkezd, engedélyezett eszkéz MAC cimét.

7.3.3 Hitelesitas egy vezetéknélkiili halézatban

Egy mdsik moédszer a csatlakozdsok szabdlyozasahoz a hitelesités alkalmazdsa. A hitelesités az a
folyamat, mely sordn hitelesitési informacidk alapjan dél el a belépés engedélyezése. Annak
eldontésére hasznaljak, hogy a kapcsolddni kivand eszkéz megbizhaté-e.

Jelszo és felhaszndldi név haszndlata a hitelesités leggyakoribb formdja. Egy vezeték nélkili
kornyezetben, a hitelesitési folyamat biztositja a csatlakozd allomas megbizhatdsagat, de a
feltlvizsgélati folyamat kissé eltér6 maddon zajlik. A hitelesités folyamat, ha engedélyezve van, még
azel6tt megtorténik, miel6tt az ligyfél beléphetne a WLAN-ba. Harom kilonboz6 tipusu vezeték
nélkdli hitelesitési mdodszer létezik: a nyilt hitelesités, a PSK és az EAP.

Nyilt hitelesités
Alapértelmezés szerint a vezeték nélkili eszkdzok nem igényelnek hitelesitést. Minden haldzati
eszkoz képes a tarsitasra, tekintet nélkdl arra, hogy melyek azok valdjaban. Minden halézati eszkoz
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képes a csatlakozasra fliggetlenil attdl, ki is valdjaban. A nyilt hitelesitést kozhasznu hdlézatok esetén
érdemes alkalmazni, példaul amelyek iskoldkban vagy éttermekben taldlhatdak. Akkor is haszndlhatd,
ha a hdldzatba valé belépés utdn mas eszkdzokkel végezziik a hitelesitési eljardst.

Elére megosztott kulcs (PSK)

PSK hasznalata esetén, az AP-n és az ligyfél eszk6zon ugyanazzt a kulcsot vagy titkos szét kell
beallitani. Az AP egy véletlenll generalt bdjtsorozatot kild az Ugyfélnek. Az Ugyfél fogadja a
bajtsorozatot, a kulcs alapjan titkositja (kddolja), és visszakiildi a hozzaférési pontnak. Az AP fogadja a
kddolt Gizenetet, és a sajat kulcsat hasznalva visszafejti (dekddolja). Ha a visszafejtett bajtsorozat
megegyezik az eredetileg kildottel, az tGgyfél kapcsolddhat a haldzatra.

A PSK egyutas hitelesitést végez, azaz csak az dllomas hitelesiti magat a hozzaférési ponton. A PSK
nem hitelesiti az AP-t az ligyfél eszkd6zon, és nem azonositja az dllomas tényleges felhasznaldjat sem.

Kiterjeszthet6 Hitelesitési Protokoll (EAP)

Az EAP kolcsonos vagy kétutas hitelesitést biztosit, és lehetévé teszi a felhasznalé azonositasat is. Ha
EAP-ot haszndldé programot telepitettek egy allomasra, az Ugyfél egy kiszolgdld oldali hitelesitd
szerverrel kommunikal, mint példaul a tavoli hitelesités behivasos felhasznaldi szolgdltatas (Remote
Authentication Dial-in User Service, RADIUS). Ez a kiszolgalé oldali szolgaltatds kilonvalasztva
m(ikédik a hozzaférési pontoktdl és adatbdzist tart fenn a halézatot hasznalni jogosult
felhasznaldkrél. Amikor EAP-ot hasznalnak, a felhaszndldnak - nem csak az dllomasnak - meg kell
adnia az azonositéjat és a jelszavat, melyek érvényességét a RADIUS adatbazisban ellenérzik. Ha az
adatok érvényesek, a felhasznald hitelesitése sikeres.

Elére megosztott kulcsok

Csak akkor

: : kapcsolodhatsz, ha
Szia! Szeretn.ek tudod a titkos
B kapq;olédm! kulcsot.

]
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Kiterjeszthetd hitelesitési protokoll

felhasznalonév: xyz,

Szia, én az "xyz" jelszo: cisco, az A
felhasznald vagyok, a forgalomiranyitohoz
jelszd: cisco. Szeretnék torténd csatlakozasra

kapcsolédni. . . . . az ellenbrzés
B . Tovabbitom a kerésedet. | megtortént.
P

[

=

G

RADIUS

A" forgalomiranyité

EAP

Ha valamilyen hitelesités be van dllitva, a hitelesités maddjatdl fuggetlenil, az lgyfélnek el6bb
sikeresen at kell esnie a hitelesitésen, miel6tt az AP-al vald tarsitdsi folyamat elkezd6dne. Ha a
hitelesités és a MAC-cim sz(irés egyarant be van dllitva, a hitelesitési folyamat zajlik le el&szor.

Ha a hitelesités sikeres, az AP ellenérzi a MAC cimet. Ha a cim érvényes, a hozzaférési pont az allomas
tabldjaba teszi az ligyfél MAC cimét. Az allomast ekkor tekintjiik tarsitottnak a hozzaférési ponthoz
(AP), és hasznalhatja a haldzatot.

_ - ‘
Csatlakozasi kisérlet —
ﬁ

ﬁ

Kihivas (a kulcs kérése)

Valasz a kihivasra Hitelesités

Tarsitasi kisérlet A MAC szlirési lista ellenérzése,

majd tarsitas

7.3.4 Titkositas WLAN-on

A hitelesités és a MAC cim szlirés megakadalyozhatja a tamaddk hdlézathoz valé hozzaférését, de
nem el6zik meg az atvitt adatok elfogasanak lehet6ségét. Mivel egy vezeték nélkili haldzatnak
nincsenek pontosan definidlhaté hatarai és az adatatvitel a levegén keresztil torténik, egy tamado
szamara egyszer( a vezeték nélkili keretek elfogdsa vagy mdas néven lehallgatdsa (sniffing). A
titkositasi folyamat az adatok atalakitasat jelenti, igy az elfogott informacidk hasznalhatatlanok
lesznek.

Vezetékessel egyenértékii protokoll (Wired Equivalency Protocol, WEP)

A Vezetékessel Egyenértékii titkositdsi Protokoll (WEP) egy fejlett biztonsagi lehet6ség, mely a
levegbben athaladd haldzati forgalom titkositasat végzi. A WEP el6re beallitott kulcsok hasznalataval
kddolja és fejti vissza az adatokat.
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A WEP-kulcsokat szam- vagy betlsorozat formdjadban haszndljak, tobbnyire 64 vagy 128 bit
hosszusaggal. Némely esetben a 256 bit hosszu kulcsok is tdmogatottak. Ezen kulcsok |étrehozasanak
és beirasanak egyszerusitése végett szamos eszkoz felkindlja a Jelmondat (Passphrase) lehet&ségét. A
passphrase segitségével konnyen észben tarthatunk egy szot vagy kifejezést, melyet a kulcsok
automatikus létrehozdsahoz haszndlhatunk.

Annak érdekében, hogy a WEP mi(ikodjon, a hozzaférési pontnal és az Osszes engedélyezett
allomason ugyanazon WEP kulcsot kell megadni. Ezen kulcs nélkil, az eszk6zok nem tudndk
értelmezni az atvitelt.

A WEP egy nagyszerd modd arra, hogy megakadalyozzuk a tamaddkat a jelek elfogdsaban. Azonban
megvannak a WEP hatranyai is, példaul, hogy az dsszes WEP allomason statikus (allandd) érvényd
kulcsokat haszndl. Léteznek olyan alkalmazasok, melyek segitségével a tdmaddk kiderithetik a WEP
kulcsot. Ezek a programok hozzaférhet6ek az Interneten. Miutdn a tamadd kinyerte a kulcsot, teljes
hozzaférést szerez az 0sszes tovabbitott informaciohoz.

A sebezhetGség elkeriilésének egyik mddja a WEP kulcsok gyakori megviéltoztatdsa. A masik modszer
egy joval fejlettebb és biztonsagosabb titkositasi eljards, a Wi-Fi Védett Hozzaférés (WPA)
alkalmazasa.

Wi-Fi Védett Hozzaférés (WPA)

A WPA is 64 és 256 bit kozotti hosszUsagu kulcsokat hasznal. A WPA azonban a WEP-pel ellentétben
Uj, dinamikus kulcsokat hoz létre minden alkalommal, amikor egy allomdas kapcsolédik a hozzaférési
ponthoz. Eppen ezért a WPA jéval biztonsagosabb, mint a WEP, mivel sokkal nehezebb feltérni.

7.3.5 Forgalomsziirés egy WLAN-on

Annak szabalyozasan kiviil, hogy ki fér hozzd a WLAN-hoz, és ki hasznalhatja fel a tovabbitott
adatokat, fontos, hogy a WLAN-on keresztiil tovabbitott haldzati forgalom tipusat is szabdlyozni
lehessen. Ezt forgalomsz(irés segitségével valdsitjdk meg.

A forgalomszUrés letiltja mind a haldzatba belép6, mind a halézatot elhagyni kivand nemkivanatos
forgalmat. A szlirést az AP végzi el, mikozben a forgalom athalad rajta. A sz(irés arra hasznalhato,
hogy bizonyos forrasallomas felSl jov6 vagy célallomas felé igyekvé forgalmat MAC vagy IP cimek
alapjan kisz(rjink. Ezen kivil szamos alkalmazads mikodését blokkolhatjuk a megfelel6 portszamok
letiltdsdval. Azaltal, hogy eltavolitiuk a nemkivanatos, haszontalan és gyanuls adatforgalmat a
haldzatbdl, joval nagyobb savszélesség all rendelkezésre a fontos adatok atvitelére, ami a WLAN
teljesitményének novekedését eredményezi. Példaul, a forgalomszlirést hasznalhatjuk arra, hogy
letiltsunk minden olyan Telnet forgalmat, amely egy meghatarozott szamitdgépre, példaul egy
hitelesité kiszolgdléra irdnyul. Barmely prdbalkozas, amely telnet segitségével probalja elérni a
hitelesitd szervert, gyanus halézati forgalomnak szamit és le lesz tiltva.

7.4 Egy integralt AP és egy vezeték nélkiili iigyfél konfiguralasa

7.4.1 WLAN tervezése
Egy vezeték nélklli halézat megvaldsitasakor a telepitést gondos tervezésnek kell megel&znie. Ezek
kozé tartozik:
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e A hasznalandd vezeték nélkiili szabvany meghatdrozasa
e Az eszkdzok leghatékonyabb elhelyezésének meghatarozasa
e Egy telepitési és biztonsagi terv elkészitése
e Avezeték nélkili eszkdzok firmware-jének mentési és frissitési stratégidja

Vezeték nélkiili szabvanyok

Tekintettel kell lenniink szamos tényez6ére, miel6tt egy WLAN szabvany haszndlata mellett
dontenénk. A legfontosabb tényez6k kozé tartozik: savszélességi kovetelmények, lefedettségi
terlletek, meglévé haldzatok szabvanya, koltségek. Ezen informacidkat a végfelhaszndléi igények
megismerésével gyljthetjik 6ssze.

e Ennek legegyszer(ibb formaja, ha kérdéseket intéziink a felhasznalodk felé.

¢ Jelenleg mekkora savszélességet igényelnek a halézaton futtatott programok?
e (Osszesen hany felhasznal4 hasznadlna a WLAN-t?

e Mekkora lefedettségi teriletre van sziikség?

e Milyen a meglévé halézati kiépités?

e Mekkora a koltségvetés?

A BSS celldban elérhet6 maximdlis savszélességet az adott BSS felhasznaldi kézott meg kell osztani.
Még ha a hasznalt alkalmazdsok nem is igényelnek nagy savszélességet, egy nagyobb sebességli
technolégia valamelyikére lehet sziikség, ha egyidSben tobb felhasznald is csatlakozik a haldzathoz.

A kilonb6z6 szabvanyok eltér6 méretld lefedettségi terlletet biztositanak. A 802.11 b/g/n
technolégidk altal hasznalt 2,4 GHz-es jelek nagyobb hatdtavolsaguak, mint a 802.11a szabvany 5
GHz-es jelei. Ezért a 802.11 b/g/n szabvanyok nagyobb terlletli BSS-ek kialakitasara alkalmasak.
Emiatt kevesebb eszkozt kell beépiteni, ami alacsonyabb megvaldsitdsi koltséggel jar.

A |étez6 halézatok ugyancsak befolydsoljak a telepitésre keril6 WLAN szabvanyok kivalasztdsat.
Példaul a 802.11n szabvany feliilrél kompatibilis a 802.11g és 802.11b szabvanyokkal, de a 802.11a-
val nem. Ha a meglévé haldzati infrastruktira és a haszndlt berendezések a 802.11a szabvanyt
tdmogatjdk, akkor az Uj megvaldsitasnak is tAmogatnia kell ezt a szabvanyt.

Az ar nem elhanyagolhaté tényezd. Ha a koltségeket vesszik figyelembe, szamoljunk 6sszkoltséggel
(TCO), mely magdban foglalja a beszerzési és telepitési koltségeket is. Egy kbzepes vagy nagyméreti
vallalati kornyezetben az 06sszkoltségnek (TCO) sokkal nagyobb sulya van a valasztott WLAN
szabvanyra nézve, mint az otthoni vagy kisvallalati kornyezetekben. Ez azért van, mert a nagyobb
vallalatok esetében, tobb berendezésre és telepitési tervekre van sziikség, melyek novelik a
koltségeket.

A vezeték nélkiili eszkozok telepitése
Az otthoni vagy kisvdllalati kérnyezetben, a telepités altaldban csekély szamu eszkoz felszerelésébdl
all, melyek kénnyen athelyezhet6ek az optimalis lefedettség és atereszt6képesség eléréséhez.

A nagyvallalati kornyezetekben, a berendezéseket nem egyszer(i athelyezni és a lefedettségnek
tokéletesnek kell lennie. Meg kell hatdrozni a lefedettséghez sziikséges hozzaférési pontok optimalis
szamat és elhelyezését a lehetd legalacsonyabb koltség befektetésével.
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Ezen célok eléréséhez, altaldban helyszini felmérést (Site Survey) végeznek. A helyszini felmérést
végzl6 személynek jol kell értenie a WLAN tervezéshez és szamos bonyolult mUiszer segitségével meg
kell tudnia dllapitani a jeler6sségeket és az interferencia mértékét. A telepitendé6 WLAN halézat
méretének fliggvényében ez nagyon koltséges folyamat lehet. Kisebb méretl hdaldzatok esetén a
helyszini felmérést a vezeték nélkuli allomassal és a legtobb vezeték nélkili haldézati csatoldhoz (NIC)
adott segédprogram hasznalataval végzik el.

Mindegyik esetben figyelembe kell venni az ismert zajforrasokat, példaul magas feszlltségU
vezetékeket, motorokat és egyéb vezeték nélkili berendezéseket, a WLAN eszkdzok helyének
kivalasztasakor.

7.4.2 Egy AP telepitése és biztonsagi beallitasai

Miutdn meghataroztuk a legmegfelel6bb technoldgiat és az AP helyét, szereljik fel, és készitsuk el a
biztonsagi beallitasait. A biztonsagi dvintézkedéseket még azel6tt meg kell tervezni és alkalmazni,
miel6tt az AP-t az ISP-hez vagy a haldzathoz csatlakoztatnank.

Néhany alapvetd biztonsagi intézkedés:

e A gyari értékek megvaltoztatdsa az SSID, felhasznalé nevek és jelszavak esetében.
e Az SSID szérasanak letiltasa
e  MAC cim sz(rés beallitasa.

Néhany fejlett biztonsagi intézkedés:

e WEP vagy WPA titkositas hasznalata
e Hitelesités bedllitasa
e Forgalomsz(irés alkalmazasa

Tartsuk észben, hogy egyetlen biztonsagi évintézkedés 6nmagaban nem képes teljesen megvédeni a
haldzatot. Tobbféle technika egylittes alkalmazasa el6segiti a biztonsagi terv integritdsat.

Amikor az dllomdsok konfiguralasara keril sor, nagyon fontos, hogy az SSID-k megegyezzenek az AP-n
beallitott SSID-vel. Ezen kivil a titkositdsi és hitelesitési kulcsoknak is meg kell egyezniiik.

7.4.3 A konfiguracios allomyanyok mentése és visszaallitasa

Amikor a vezeték nélkiili halézat mar megfelel6en mikodik, érdemes az dsszes eszkdz konfiguracios
allomdnyardl biztonsdgi mentést késziteni. Ez kilondsen akkor fontos, amikor testreszabott
konfiguraciokkal dolgozunk.

A legtobb otthoni és kisvallalati felhasznaldsra forgalmazott integralt forgalomiranyitd esetén ez
egyszerlen elvégezhetd a megfelel6 meni Backup Configurations (Konfiguracio biztonsagi mentése)
opcidjanak és az dallomany mentési helyének kivalasztasaval. Az integralt forgalomiranyitok
alapértelmezett néven mentik a konfigurdciés allomanyt. Ennek az allomanynak a nevét meg lehet
valtozatni.

A visszaallitasi folyamat is hasonléan egyszer(. Valasszuk ki a Restore Configurations (konfiguracio
visszadllitasa) lehet&séget. Aztan, egyszerlen keressik az el6z6leg mentett konfiguraciés allomanyt.
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Ha az allomanyt kivalasztottuk, kattintsunk a Start to Restore (visszaallitds megkezdése) gombra a
feltoltés megkezdéséhez.

Némely esetben sziikséges lehet a gyari alapértelmezett bedllitdsok betdltése. Ennek eléréséhez vagy
valaszzuk ki a megfelel6 meni Restore Factory Defaults (Gyari beallitasok visszaallitasa) gombjat vagy
nyomjuk le és tartsuk lenyomva 30 masodpercig az eszkéz RESET nyomégombjat. Az utébbi lehetbség
kilonosen akkor hasznos, ha nem tudunk az integralt forgalomiranyité hozzaférési pontjahoz
haldzaton keresztiil csatlakozni, de fizikailag hozzafériink az eszk6zhoz.

7.4.4 A Frimware frissitése

A legtdbb intergralt forgalomiranyitd operdciés rendszere firmware-ben van tdrolva. Amikor Uj
szolgdltatasokat fejlesztenek ki, vagy a meglévé firmware hibdit javitjak ki, sziikségessé vdlhat az
eszkoz firmware-jének frissitése.

Az integrdlt forgalomirdnyitdk, mint amilyen a Linksys, firmware frissitési folyamata elég egyszerd.
Fontos azonban tudnunk, hogy ha egyszer a folyamatot elkezdtik, nem szabad megszakitani. Ha a
frissitési folyamat befejezés el6tt megszakad, az eszkdz miikodésképtelenné valhat.

Hatdrozzuk meg az eszkoz aktudlisan hasznalt firmware verzidjat. Ezt az informacidt altaldban a
konfiguracios képernyén vagy a kapcsolat allapota ablakban Idthatjuk. Ezutadn, nézziink utdna a
gyarté weboldaldn és az ehhez kapcsolddd internetes hiroldalakon, az Ujabb firmware szolgdltatasok,
a frissitéssel kapcsolatos garancidlis problémak és a lehetséges frissitések meglétérdl.

Toltse le az Uj firmware valtozatot, és mentse el egy az integrdlt forgalomiranyitéval kozvetlen
kapcsolatban 1év6 szamitégép merevlemezére. El6nyosebb, ha a szamitégép kabel segitségével
kozvetlenll kapcsolédik a forgalomiranyitdohoz. Ezzel megel6zhetd, hogy a frissitési folyamat
megszakadjon a vezeték nélkiili kapcsolat bizonytalansaga miatt.

Valassza ki a Firmware Upgrade lehet6séget a grafikus fellleten (GUI)! Keresse meg a megfelel
allomanyt a kdzvetlenil kapcsolddd eszkdzon és inditsa el a frissitést!
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7.5 A fejezet 6sszefoglalasa

A fejezet bemutatta a vezeték nélkiili technoldgiak elényeit és korlatait és e
technolégiakat hasznald késziilékeket. A fejezet részletezte ezen technologiak és
az azt hasznal6 berendezések el6nyeit és korlatait.

+ A vezeték nélkuli technoldgiak az infomacio szallitasara az eszk6zok kozott
az elektromagneses sugarzast hasznaljak radiojelek formajaban.

+ Aleggyakoribb hulamhosszokat kbzhasznu vezetek nélkili kommunikaciora
hasznaljak, koztlk az Infravéros és radidfrekvencias (Radio Frequency,
RF) savok bizonyos részét.

« Atavvezerelhetd eszkozok, vezeték nélkiili egerek és billentyilizetek az
Infravoros (IR) vagy Bluetooth technologiak valamelyiket hasznaljak.

« Az olyan berendezések, mint mikrohullamu siiték vagy zsinornélkiili
telefonok megzavarhatjak a WLAN kommunikaciot, mert hasonlo
frekvenciakon lizemelnek.

+ A vezeték nélkuli halézatokat harom nagy csoportra bonthatjuk: Vezeték
nélkili szemelyi halozatok (WPAN), Vezetek nélkiili helyi halozatok
(WLAN), és Vezeték nélkili nagy kiterjedés( halozatok (WWAN).

+ A vezeték nélkili technikai szabvanyok letrenozasaért felel6s elsédleges
szervezet az IEEE. A WLAN kornyezetekben uralkodo szabvanyok:
802.11A, 802.11B, 802.11G és 802.11N, melyek Wi-Fi szabvanyokkeént is
ismertek.

+ A kovetkezé eszkozOket tartalmazzak a WLAN-ok: vezeték nélkiili gyfelek,
hozzaféresi pontok (Access Point, AP), vezeték nélkili hidak és antennak.

* A kisebb WLAN-ok, melyek egyenrangt haldzatok, ad-hoc haldzatokkeént ismertek
és nem tartalmaznak hozzaférési pontot.

»  Avezeték nélkiili eszk6zok antennakat hasznalnak az informaciok vételéhez és
adasahoz. Kétféle tipust antenna létezik: iranyitott és iranyitattian.

« Egy WLAN halézatban lévd 6sszes eszkdz esetén ugyanazon SSID beallitasokat kell
elvégezni és azoknak egyazon szabvany szerint kell tzemelnilik ahhoz, hogy
kommunikalni tudjanak.

» Az egyes parbeszedek elkulonitéséhez, az RF tartomanyt kilonbozé csatormnakra
osztottak.

* A hozzaférési pontok és allomasok az ugynevezett Vivoérzékeléses Tobbszoros

Hozzaférési Utkdzéselkeriléses (CSMA/CA) kdzeghozzaférési technikat hasznaljak,
mely lefoglalja a hasznalando6 csatornat az adott parbeszéd lebonyolitasahoz.
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Mivel a vezeték nélkiili halozatok képesek minimalis beallitasok mellett az adatok
atvitelére a levegén keresztiil, a vezetékes halézatokkal 6sszevetve, joval
védtelenebbek a tamadasokkal szemben.
« Egy tamado barhonnan hozzaférhet a haldézatunkhoz ahova a vezetéknélkiili
jel elér.
» Ezzel a tamadok ingyenesen vehetik igénybe az Internet eléresiinket vagy
kart tehetnek az allomanyokban, illetve ellophatnak bizalmas informaciokat
a haldzatrol.
* A megteendd alapvetd biztonsagi ovintézkedések koze sorolhatok a
kovetkezdk:
« A gyari értéekek megvaltoztatasa az SSID, felhasznald nevek és
jelszavak esetében.
+ Az SSID szérasanak letiltasa
*  MAC cim sziirés beallitasa.
* Afejlettebb biztonsagi intézkedések, melyeket egy vezeték nélkili biztonsagi
tervnek erdemes tartalmaznia:
- WEP vagy WPA titkositas hasznalata
+ Hitelesités beallitasa
« Forgalomsziirés alkalmazasa

Egy vezeték nelkiili halozat telepitése el6tt érdemes telepitési tervet késziteni, amely tartalmazza a hasznalt
szabvanyokat, az eszk6zdk elhelyezését, a biztonsagi tervet és a konfiguracios allomanyok mentésnek
menetét.E terv megvaldsitasahoz a kovetkezé lépések sziikségesek:

» Afelhasznaldi igények dsszegylijtése , amely a megfeleld szabvany kivalasztasahoz, a savszélesség
igény és a lefedettsegi terlilet meghatarozasahoz, a meglévd haldzati kiépités megismeréséhez,
illetve a kéltségek kiszamitasahoz sziikségesek.

* Helyszini felmérés (Site-Survey) végzése a hozzaférési pontok optimalis szamanak és helyének
meghatarozasahoz.

* Toébbféle biztonsagi technika egyiittes alkalmazasa a vezeték nélkiili halozat integritasanak
biztositasahoz.

*  Avezeték nélkiili eszkdzbk konfiguracidinak mentése , amely biztositja a konfiguracio visszatoltéset
az eszkodzok meghibasodasa esetén.

* Az eszkdzok firmware-jének frissitése, hogy igénybe lehessen venni az Ujabb szolgaltatasokat.
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8. Halozatbiztonsagi alapok

8.1 A haldzati kommunikacio veszélyei

8.1.1 A halézatba torténoé behatolas kockazati

A szamitégép haldzatok - akar vezetékesek, akar vezeték nélkiiliek - egyre fokozdédd mértékben
valnak a mindennapos tevékenység elengedhetetlen részévé. A maganszemélyek és a szervezetek
egyformdn a szamitégépeikt6l és a haldzattdl fliggenek olyan feladatokban, mint az elektronikus
levelezés, a konyvelés illetve a szervezet és az dllomanykezelés. Egy jogosulatan személy behatolasa
koltséges haldzati Gzemszlinetet és a munka elvesztését eredményezheti. A haldzat elleni tdmadas
pusztitd lehet és id6 és pénzveszteséget eredményezhet a fontos informaciok vagy eszkdzok
megrongalasa vagy ellopasa kovetkeztében.

A behatoldk hozzaférést szerezhetnek a halézathoz a szoftver sebezhet6 pontjain keresztil, hardver
elleni tdmaddssal vagy akdr kevésbé fejlett mddszerekkel is, mint példaul a felhasznalé nevének és
jelszavanak kitaldlasa. Azokat a behatoldkat, akik szoftver mddositasaval vagy a szoftver sebezhet6
pontjait kihasznalva jutnak haldzati hozzaféréshez gyakran hekkereknek (hacker) nevezzik.

Ha egyszer a hekker halézati hozzaféréshez jut, akkor a veszély négy tipusa merilhet fel:

e Informacidlopas

e Azonositd ellopasa

e Adatvesztés illetve manipuldlas
e Szolgaltatds megszakitdsa

Informaciélopas Adatvesztés és manipulacio

Betorés egy szamitogépbe adatrekordok
megszeruése vagy modositasa céljabol. Pelda
az adatlopasra: virus klildése, mely

Betorés egy szamitogépbe bizalmas
informaciok megszeruése céljabol. Az
informacio felhasznalhato vagy értékesithett
kllonbozo célokra, Pédaul: egy szervezet
tulajdonat képezS olyan informacio nyilvantarté rendszerbe olyan informacic
eltulajdonitasa, mint a kutatasi és fejlesztési megvéltoztatasa céljabol, mint egy tétel
informaciok. egységara.

megformazza a szamitdgép mereviemezét.
Pelda az adatmanipulaciora: betdres egy

Azonositd ellopasa

Az informaciolopas egy formaja ahol a
személyes informaciot tulajdonitjak el valaki
azonossaganak atvetele céljabol. Ezt az
informaciét felhasznalva egy személy
hozzajuthat hivatalos dokumentumokhoz,
hitelt igenyelhet és jogosulatlan Internetes
vasarlasokat végezhet. Az azonositd ellopasa |||A hivatalos felhasznalék megakadayozasa
egyre nGvekvé probléma, mely évente tobb abban, hogy hozzaférienek azokhoz a
milliard dollar kdltseget okoz. szolgaltatasokhoz, melyre jogosultak.

Szolgaltatas megszakitasa
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8.1.2 A halézati behatolas forrasai
A hdldézatba behatoloktdl ered6 biztonsdgi veszélyek mind bels6, mind kiils6 forrasbdl
szarmazhatnak.

Kiilsé veszélyek

A kiilsé veszélyek a szervezeten kiviil dolgozé személyekkel kapcsolatban meriilnek fel. Ok nem
rendelkeznek hozzaférési jogosultsaggal a szamitégép rendszerekhez vagy haldzathoz. A kiilsé
tdmaddk a hdldzatba vald bejutdsukat féleg az Interneten, vezeték nélkili kapcsolatokon vagy a
szerverekhez torténd behivasos hozzaférésen keresztiil hajtjak végre.

Bels6 veszélyek

A belsé veszélyek akkor jelentkeznek, amikor valaki egy felhasznaldi fidkon keresztiil hozzaférési
jogosultsaggal rendelkezik a halézathoz, vagy fizikailag hozzafér a haldzati eszk6zhoz. A belsé tamadd
ismeri a belsé szabalyokat és embereket. Gyakran azt is tudja, melyik informacidk értékesek és
egyben sebezhetdk és, hogy miként lehet ezeket elérni.

Azonban nem minden bels6 tdmadas szandékos. Sok esetben a bels6 veszély egy olyan megbizhatd
alkalmazottél eredhet, aki virust vagy biztonsagi veszélyt szed 6ssze mig a vallalaton kivil tartdzkodik
és akaratlanul behozza ezeket a belsé halézatba.

Legtobb vdllalat tekintélyes Osszegeket kolt a kiils6 tdmadasok elleni védekezésre, mikdzben a
legtdbb veszély bels6é forrasbdl szarmazik. Az FBI szerint a belsé hozzaférések és a szamitdgépes
rendszerekkel torténd visszaélések az 0Osszes jelentett biztonsagi behatolasi eseménynek
megkozelitSleg a 70%-at teszik ki.

Kllsé tamadas Bels6 tamadas

( Internet )

XYZ
Részvénytarsasag
bels6 halézata

SE———
Szigoruan titkos

WWW.XyZcorp.com Hekker

A webkiszolgald leallt! A

8.1.3 Megtévesztési technika (Social Engineering) és adathalaszat

Egy behatold szamdra a hozzaféréshez jutds egyik legegyszerlibb maddja akar belilrél akar kiviilrél, az
emberi hiszékenység kihasznalasa. Az emberi gyengeség kihasznalasanak egyik gyakoribb médszerét
megtévesztési technikanak (Social Engineering, 'A megtévesztés milvészete', K. Mitnick,2003)
nevezzik.
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Megtévesztési technika (Social Engineering)

A megtévesztési technika valaki vagy valami azon képességére utald kifejezés, mellyel befolydsolja
egy embercsoport viselkedést. Szamitdgép és hdldzatbiztonsagi szévegkodrnyezetben a megtévesztési
technika a technikdk egy olyan csoportjara vonatkozik, mellyel raveszik a belsé felhaszndldkat arra,
hogy adott tevékenységet végrehajtsanak vagy titkos informdacidkat kiszolgaltassanak.

Ezekkel a technikdkkal a tamaddk félrevezetik a gyandtlan, jogosult felhasznaldkat azért hogy
hozzaférjenek a bels6 eréforrasokhoz, és olyan személyes informacidokhoz, mint a bankszdmlaszamok
vagy jelszavak.

A megtévesztési technika tipusu tamadasok azt a tényt haszndljak ki, hogy a biztonsag leggyengébb
lancszemének altaldban a felhasznalot tekintjik. A megtévesztés mesterei (Social engineers) lehetnek
a szervezeten belil vagy kivil, azonban leggyakrabban nem alllnak ki nyiltan az aldozatuk elé.

A hdrom legéltalanosabban hasznalt megtévesztési technika (social engineering): a hamis Grigy
(pretext), az adathalaszat (phishing) és a telefonos adathalaszat (vishing).

Szevasz, Amy vagyok az lgyféltamogatastol.
Frissiteniink kell a szamitégépeden talalhato
szoftvert a munkaidé utan. Mi a felhasznaloi
azonositdd (ID) és a jelszavad? A jelszét holnap
megvaltoztathatod, amikor bejelentkezel.

Rendben, a felhasznaloi
azonositom (ID) és a
jelszo ...

A Megtévesztés mestere
(Social engineer) Gyanutlan alkalmazott

a Xyz
részvénytarsasagnal.

Hamis lirligy (Pretexting).

A hamis {rlgy (Pretexting) a megtévesztési technika egyik olyan formaja, ahol egy el6re
megtervezett esetet (pretext) hasznalnak fel az aldozat megtévesztésére azért, hogy informacidkat
adjon vagy végrehajtson egy tevékenységet. A célszeméllyel jellegzetesen telefonon keresztll |épnek
kapcsolatba. Ahhoz hogy a hamis Uriigy hatékony legyen a tdmaddnak képesnek kell lennie arra, hogy
megalapozza a hitelét a célszemély, illetve az aldozat el6tt. Ez a tdmadod részérdl gyakran elGzetes
tanulmanyozast vagy kutatdst kovetel meg. Példdul ha a tdmadd ismeri a célszemély
tarsadalombiztositasi szamat, ezt az informaciot felhasznalhatja arra, hogy elnyerje a célszemély
bizalmat. Ekkor a célszemély nagyobb valészinliséggel ad meg tovabbi informaciokat.

Adathalaszat (Phishing)

Az adathaldszat a megtévesztési technika olyan formdja, ahol az adathalaszok ugy tesznek mintha egy
a szervezeten kivili hivatalt képviselnének. Tipikusan elektronikus levélen keresztiil személyesen
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|épnek kapcsolatba a célszeméllyel (a 'hallal'). Az adathalasz olyan hitelesitési informacidkat kérhet,
mint a jelszd vagy a felhasznaléi név azért, hogy valami szornyl kdvetkezmények bekovetkezésétdl
dévjon meg.

Telefonos adathalaszat (Vishing/Phone Phishing)

A megtévesztési technika azon Uj formaja, ahol az IP-n keresztili hangtovabbitdst (VolP) hasznaljak,
telefonos adathaldszatként (vishing) ismert. A telefonos adathaldszatnal a gyanutlan felhasznaloknak
levelet kiildenek, melyben utasitjak 6ket, hogy hivjdk fel azt a szamot, mely egy hivatalos telebank
szolgdltatds szamanak néz ki. A hivast a tolvaj kapja meg. A telefonon keresztiil, hitelesités céljabdl
megadott bankszamlaszamot vagy jelszét igy ellopjak.

Adathalaszat
-@
Internet
Official Bank:
Kérjiik, kattintson az alabbi ]

linken és ellendrizze a
folyoszamla szamat és a
nyilvantartasunkhoz vald

hozzaférést.
www.bancobogus.com

Gyanutlan tgyfél

8.2 Tamadas modszerek

8.2.1 Virusok, férgek és Troéjai lovak
A megtévesztési technika egy altaldanos biztonsagi veszély, mely az emberi gyengeséget ragadja meg
ahhoz, hogy elérje a kivant eredményt.

A megtévesztési technikdn kivlil vannak mas olyan tdmadastipusok is, melyek a szamitégépes
szoftverek sebezhet6 pontjait hasznaljak ki. E tdmaddasi technikak kdzé tartoznak: a virusok, férgek és
Tréjai lovak. Ezeknek a rosszindulati szoftvereknek mindegyike egy allomason telepszik meg.
Karosithatjadk a rendszert, megsemmisithetik az adatokat illetve megtilthatjdk a hozzaférést a
haldzatokhoz, rendszerekhez vagy szolgaltatasokhoz. Ezenkivil adatokat és személyes informacidkat
tovabbithatnak a gyanutlan PC felhasznaldrdl a tamaddnak. Sok esetben sokszorositjak és terjesztik
magukat a halézat mas allomasaira is.

Id6nként ezeket a technikdkat a megtévesztési technikakkal egyitt haszndljdk, hogy ravaszul
ravegyék a gyanutlan felhaszndalot a tamadas végrehajtasara.

135



8. Haldzatbiztonsagi alapok CCNA Discovery 4.0 cl1sCo

Virusok

A virus egy program, mely lefut és mas programok vagy fajlok médositasaval terjed. A virus 6nmagat
nem tudja futtatni, sziiksége van arra, hogy aktivaljdk. Ha egyszer aktivalva lett, a virus nem képes
mast tenni, mint sokszorositja magdat és tovabbterjed. Egyszer(isége ellenére ez a fajta virus
veszélyes, mivel gyorsan felemészti az 6sszes rendelkezésre allé memoridt és a rendszer ledllasat
idézheti el6. A még veszélyesebb virust ugy is programozhatjak, hogy meghatarozott allomanyokat
toroljon vagy megfert6zzon, mielStt tovabbterjed. A virusok tovabithaték e-mail mellékletként,
letolttott dllomanyokkal, azonnali Gizenetekkel vagy lemezen, CD-n vagy USB eszk6zon keresztiil.

Férgek

A féreg hasonld a virushoz, de a virustdl eltéréen nincs sziiksége arra, hogy egy programhoz
kapcsolddjon. A féreg a halézatot haszndlja arra, hogy elkildje sajat mdasolatat barmelyik kapcsolédd
allomasra. A férgek 6ndlléan tudnak futni és gyorsan terjednek. Nem igényelnek sziikségszerlen
aktivalast vagy emberi kdzbeavatkozast. A sajat-terjesztés(i haldzati férgek joval nagyobb hatdssal
lehetnek, mint egy egyedi virus és az Internet nagy részeit gyorsan megfert6zhetik.

Traéjai lovak

A Tréjai |6 egy 6nmagdt nem sokszorosité program, mely ugy késziilt, hogy hivatalos programként
jelenjen meg, mikézben valdjaban egy tadmadasi eszkéz. A Trdjai 16 a hivatalos megjelenésére
alapozva veszi ra az aldozatot arra, hogy inditsa el a programot. Viszonylag artalmatlan lehet, de
olyan kddot is tartalmazhat, mely kdrosithatja a szamitégép merevlemezének tartalmat. Ezen kivil a
Tréjai virusok egy hatsé kaput (back door) is létesithetnek a rendszeren, mely a hekkerek
hozzéféréshez jutdsat teszi lehet6vé.

8.2.2 Szolgaltatas-megtagadas (DoS) és Nyers er6é (Brute Force) tipusu

tamadasok

Id6nként egy tdmadé célja az, hogy megakaddlyozza a halézat normal mikoédését. Az ilyen tipusu
tdmaddsokat rendszerint azzal a szandékkal hajtjak végre, hogy Osszeomlasszak egy szervezet
mUkodését.

Szolgaltatas-megtagadas (Denial of Service, DoS)

A DoS tdmaddsok személyi szamitdégépek vagy szamitdgépek egy csoportja elleni agressziv
tdmaddsok, melyeknek az a célja, hogy meggatolja a potencidlis felhasznaldkat a szolgaltatasok
igénybe vételében. A DoS tdmadasok irdnyulhatnak végfelhasznaldi rendszerek, kiszolgaldk és
haldzati 0sszekottetések ellen is.

Altaldban a DoS tdmadasok a kdvetkezSket kisérlik meg:

Forgalommal drasztjak el a rendszert vagy a halézatot, hogy megakadalyozzak a hivatalos haldzati
forgalom mikodését.

Megszakitjak az tgyfél és a kiszolgald kozotti kapcsolatokat, hogy megakadalyozzak a szolgaltatashoz
valdé hozzaférést.
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A DoS tdmaddasnak szamos tipusa van. A biztonsagért felel6s rendszergazdaknak tajékozottnak kell
lennilik azokrél a DoS tamadastipusokrdél melyek el6fordulhatnak és meg kell gy6z6dnitik arrdl, hogy
a hdldzataik védve vannak. A gyakori DoS tamadasok:

SYN (szinkron) eldrasztas - egy csomagaradat keril elkiildésre a kiszolgalohoz kérve az ugyfél
kapcsolddasat. A csomagok érvénytelen forras IP-cimet tartalmaznak. A kiszolgdlét teljesen lefoglalja
az, hogy megprdbdlja megvalaszolni ezeket a hamis kéréseket és igy nem képes valaszolni a
valddiakra.

Halalos ping: egy olyan csomag kerl elkiildésre az eszk6znek, melynek mérete meghaladja az IP 4ltal
megengedett méretet (65.535 bajt). Ez a fogado rendszer 6sszeomlasat okozza.

Elosztott szolgaltatas-megtagadas (Distributed Denial of Service, DDoS)

A DDoS egy kifinomultabb és kartékonyabb formdja a DoS tdmdasnak. Ugy tervezték, hogy
haszontalan adatokkal drassza el és telitse a haldzati 6sszekottetéseket. A DDoS jéval nagyobb
|éptékben mikodik, mint a DoS. Tipikusan tamaddsi pontok szdzai és ezrei kisérelnek meg eldrasztani
egyidejlleg egyetlen célt. A tdmadasi pontok olyan gyanutlan szamitégépek lehetnek, melyek
megel6z6en mar megfert6z6dtek a DDoS kdddal. A DDoS kdddal fert6zott rendszerek tdmadast
intéznek a célhely ellen, amikor meghivjak 6ket.

Nyers erd (Brute force)

Nem minden tamadas kifejezetten DoS tamadas, mely a haldzat ledllasat okozza. A nyers er6 (Brute
Force) mddszerét alkalmazd tdmadds egy masik tipusa azoknak a tdmaddsoknak, melyek szolgdltatds-
megtagadast eredményezhetnek.

A nyers er6t alkalmazd tdmaddsnal egy gyors szamitdgép haszndlataval kisérlik meg kitaldlni a
jelszavakat vagy visszafejteni egy titkositasi kédot. A tdmadd gyors egymasutanban kell6en
nagyszamu lehet6séget prébal ki ahhoz, hogy hozzaféréshez jusson vagy feltorje a kddot. A nyers eré
(brute force) moddszerét alkalmazd tdmaddsok szolgdltatds-megtagadast okozhatnak a rendkivl
magas forgalom kovetkeztében egy meghatarozott eréforrrasndl vagy a felhasznaléi fidk zarolasaval.

8.2.3 Kémprogramok, nyomkovetd siitik, reklamprogramok és eléugroé
ablakok

Nem minden tdmadas okoz kdrokat vagy akadalyozza meg a hivatalos felhasznalét abban, hogy
hozzaférjen az eréforrdsokhoz. Szamos veszélyforrast Ugy terveztek, hogy hirdetési, piacszervezési és
kutatdsi célokra felhasznalhaté informaciét gydjtson a felhaszndldkrdl. Ezek kozé tartoznak a
kémprogramok (spyware), a nyomkovetd sitik (tracking cookie) és el6ugrd ablakok (pop-up).
Mikézben ezek nem karosithatjdk a szamitogépet, betdrnek a magdanszféraba és bosszantéak
lehetnek.

Kémprogram (spyware)

Barmely olyan program kémprogram, mely személyes informaciot gyljt a szamitégéprdl a
hozzajaruldsunk vagy tudomdsunk nélkdl. Ez az informacié az Internetes rekldmozdkhoz vagy
masokhoz keril megktildésre és jelszavakat és szamlaszamokat tartalmazhat.

137



R L . e
8. Haldzatbiztonsagi alapok CCNA Discovery 4.0 cl1sCo

A kémprogram telepitése rendszerint tudtunkon kivil torténik, amikor letoltiink egy allomanyt, masik
programot telepitiink vagy egy el6ugré ablakon (pop-up) kattintunk. Lelassithatjak a szamitogépet és
megvaltoztathatjak a belsé bedlitasokat tovabbi sebezheté pontokat létrehozva mas tamadasok
szamara. Raadasul a kémprogramot (spyware) nagyon nehezen lehet eltavolitani.

Nyomkovetd sitik (tracking cookie)

A siti (cookie) a kémprogram egy formaja, de nem mindig rossz-szandéku. Az Internetet hasznaldkrol
szokott informaciét rogziteni, mikor azok meglatogatjdk a wehelyeket. A siitik (cookie) a
megszemélyesités engedélyezésével illetve idémegtakaritasi technikak kovetkeztében hasznosak
vagy kivanatosak is lehetnek. Sok webhely elvarja, hogy a siitik (cookie) engedélyezve legyenek a
felhasznald kapcsoléddsanak engedélyezéséhez.

Internet ) ( Internet )

f - f
* IP-cim Szevasz Allan!
+ Szamitégépnév Készontelek ujbol a weblapunkon! A
* Felhasznal6i név mai napi fébb akci6s aruink
* Meglatogatott webhely
+ Pénziigyi elszamolasok
* Jelszavak | ]
v : v

Kémprogram "
Siitik (Cookie)
(Spyware)

Rekldamprogram (adware)

A rekldamprogram (adware) a kémprogram egy olyan formadja, melyet egy felhaszndlérél torténd
informdacidgylijtésre haszndlnak azokra a webhelyekre alapozva, melyeket a felhasznalé meglatogat.
Ezeket az informdacidkat azutdn célzott hirdetésekre haszndljdk. A rekldmprogramot altaldban a
felhasznald telepiti egy 'ingyenes" termékért cserében. Amikor a felhaszndlé megnyit egy
bongészGablakot, a reklamprogram egy Uj bongész6példanyt indithat, melyen keresztil megprdobal a
felhasznald szorfozési gyakorlatan alapuld termékeket vagy szolgdltatasokat rekldamozni. A nem
kivadnatos bongész6ablak uUjra és Ujra megnyilhat és nagyon megnehezitheti az Interneten vald
szorfozést, kiilonbsen lassu Internet kapcsolat mellett. A reklamprogramot (adware) nagyon nehezen
lehet eltavolitani.

El6ugré és mogényilo ablakok (pop-up és pop-under)

Az el6ugrd (pop-up) és mogé nyild (pop-under) ablakok olyan Ujabb ablakok, melyek akkor jelennek
meg, amikor meglatogatunk egy webhelyet. A reklamprogramtdl eltéréen az elSugréd (pop-up) és
mogé nyild (pop-under) ablakoknak nem céljuk az informaciogylijtés a felhasznalordl, és
jellegzetesen csak a meglatogatott webhelyhez tarsulnak.

e ElGugrd ablakok (pop-up): az aktualis bongész6ablak el6tt nyilnak meg.
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e Mogényild ablakok (pop-under): az aktudlis bongészéablak mogott nyilnak meg.
Bosszantdak lehetnek és rendszerint nemkivanatos termékeket és szolgaltatasokat reklamoznak.

8.2.4 Levélszemét (spam)

Az elektronikus kommunikaciéba vetett fokozddd bizalmunk egyik bosszanté mellékterméke a
tomeges nemkivanatos elektronikus levél. Id6nként a keresked6k nem akarnak célzott értékesitéssel
zavarni. E-mail hirdetéseiket akarjak eljuttatni a lehet6 legtobb felhasznaldnak azt remélve, hogy
valaki érdekl6dik a termékiik vagy szolgaltatasuk irdnt. A termékértékesitésnek ezen a széleskord
terjesztésen alapuld megkozelitését az Interneten levélszemétnek (spam) hivjak.

A levélszemét egy sulyos haldézati veszély, mely tulterhelheti az internetszolgdltatokat (ISP),
levelezbkiszolgdlokat és az egyéni végfelhasznaldi rendszereket. A levélszemét (spam) kiildéséért
felel6s személyt vagy szervezetet szemetel6nek (spammer) nevezziik. A szemetel6k (spammer)
gyakran a nem biztonsagos levelezGszervereket hasznaljak fel az elektronikus levél tovabbitasara. A
szemetel6k (spammer) olyan hekkelési technikdkat hasznalhatnak, mint a virusok, férgek és Tréjai
lovak ahhoz, hogy atvegyék az otthoni szamitégépek feletti ellenGrzést. Ezt kovetéen ezeket a
szamitégépeket hasznadljdk a levélszemét kiildésére a tulajdonos tudta nélkil. A levélszemét
elklldhet6 elektronikus levéllel vagy Gjabban azonnali Gizenetkild6 szoftveren keresztiil is.

Ugy becsiilik, hogy minden Internetes felhasznald évente tébb mint 3000 elektronikus levélszemetet
kap. A levélszemét nagy Internet savszélességet emészt fel és eléggé sulyos probléma ahhoz, hogy
sok orszag jelenleg mar rendelkezik a levélszemét hasznalatat szabdlyzé térvénnyel.

8.3 Biztonsagpolitika

8.3.1 Altalanos biztonsagi intézkedések

A biztonsagi kockdzatok nem kiiszobolhet6k ki vagy nem védhet6k ki teljes mértékben. Azonban a
hatékony kockazatkezelés és értékelés jelentésen minimalizalhatja a meglevé biztonsagi
kockazatokat. A kockdzat mértékének minimalizalasa céljabdl fontos megérteni azt, hogy egyediil egy
termék nem tehet egy szervezetet biztonsagossa. Valddi haldzati biztonsdg a termékek és
szolgdltatasok kombinacidjat egyesit6 atfogd biztonsagpolitikabdl és a politkdhoz vald ragaszkodasra
valo elkotelezettségbdl szarmazik.

A biztonsagpolitika a szabdlyok egy olyan hivatalos kinyilatkoztatdasa, amelyhez a felhasznaldknak
tartaniuk kell magukat, amikor fontos informacidhoz és technoldgidhoz férnek hozza. Ez lehet egy
egyszerl hazirend, de lehet sok szaz oldal terjedelmd is, amely részletezi a felhasznaléi kapcsolatok
és haldézathaszndlati eljardsok minden szempontjat. A biztonsagpolitikanak kell allnia a haldzati
biztonsdg meghatdrozdsanak, megfigyelésének, tesztelésének és tovabbfejlesztésének a
kozéppontjaban. Mig a legtébb otthoni felhasznald6 nem rendelkezik hivatalos irott
biztonsagpolitikdval, ahogy a halézat mérete és hatdkdre né, ugy né a fontossdga egy minden
felhasznaldra vonatkozé egyértelmlen meghatdrozott biztonsagpolitikdnak. Néhany teriilet, melyet a
biztonsagpolitikdnak tartalmaznia kell: azonositdsi és hitelesitési hazirend, jelszé6 hazirend,
elfogadhaté hasznalatra vonatkozd hazirend, tavoli hozzaférés hazirendje és varatlan események
kezelésének eljarasai.
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Ahhoz, hogy a biztonsagpolitikdban leirtak hatdsosak legyenek, halézat minden felhasznaldjanak
tdmogatnia kell és be kell tartania a biztonsagpolitika elGirasait.

Halozat karbantartasi eljaras

Jelszohazirendek

Azonositasi és hitelesitési

PRI « Gondoskodik arrol, + Meghatarozza a
+ Meghatarozza azokat a hogy a jelszavak halozati eszkoz
feljogositott személyeket, feleljienek meg a operaciés rendszerek,
akik hozzaféréssel minimumkovetelmeények és végfelhasznaloi

nek és rendszeresen
modositasra kerlljenek.
Elfogadhaté hasznalat rendje

alkalmazasok frissitési
eljarasait.

rendelkezhetnek a
haldzati eréforrasokhoz
valamint a hitelesitési
eljarasokat.

Vératlan esemény

* Azonositja az kezelésének eljarasai
' Eh_he_z hozz’a 'ta'rt02|k a elfogadhato halozati
fizikai hozzaférés a alkalmazasokat és * Leirja, hogy hogyan kell
huzalozasi kézpontokhoz hasznalatokat. kezelni a biztonsagi
és olyan kritikus halozati | PTEREEy Es rendje esemeényeket.
eréforrasokhoz is mint a
szerverek, kapcsolok, + Azonositja, hogy
forgalomiranyitok vagy hogyan férhetnek a
hozzaféresi pontok. tavoli felhasznélok

hozza egy halézathoz
és mi az ami elérhetd
tavoli kapcsolaton
keresztil.

A Dbiztonsagpolitikdnak kell allnia a haldzati biztonsdg meghatarozasanak, megfigyelésének,
tesztelésének és tovdbbfejlesztésének a kozéppontjdban. A biztonsagpolitikdkat biztonsdagi eljarasok
valdsitjdk meg. Az eljardsok az allomdasok és haldézati eszk6zok konfigurdldsanak, bejelentkezési
maddszereinek, ellenGrzésének és karbantartasanak folyamatat hatdrozzdk meg. Tartalmazzdk a
kockazat csokkentése érdekében megteendd évintézkedéseket csakigy, mint a megismert biztonsagi
veszélyek elharitdsanak maddszereit. A biztonsdgi eljarasok kiterjednek az olyan egyszer( és olcso
megoldasokra, mint a szoftververziok naprakész dllapotban tartdasa, az olyan Osszetett
megvaldsitasokig, mint a tlizfalak és behatolds érzékel6 rendszerek.

A haldzati biztonsdg megvaldsitasaban hasznalt néhany alkalmazas és biztonsagi eszkoz:

e Szoftver kiegészitések és frissitések
e Virusvédelem

e Kémprogramok elleni védelem

e Levélszemét sz(ir6k

e ElGugrd ablak blokkoldk

e T(zfalak
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Levélszemét sz(ir6 "
Kiegeszitesek ées frissitesek

Egy végfelhasznaloi

Egy OS vagy alkalmazas

munkaallomason vagy

, . , szamara felhasznalt szoftver
Egy biztonsagi eszkdz, mely | | kiszolgalon telepitett szoftver egy ismert biztonségi
a halozatba befelé vagy a nemkivanatos elektronikus hianyossag kikiiszobolésére
onnan kifelé iranyuld levelek azonositasara és vagy Ujabb feladatok
forgalmat ellendrzi. eltavolitasara. ellatasara.

: — Elugro ablak blokkold
Kemprogram-irto

Egy végfelhasznaloi

Egy végfelhasznaloi munkaallomason vagy
munkaallomason telepitett kiszolgalén telepitett szoftver
szoftver az eléugro és a virusok, férgek és Trdjai
lovak észlelésére és az
allomanyokbadl illetve
elektronikus levélbdl torténd

Egy vegfelhasznaloi
munkaallomason telepitett
szoftver a kémprogramok €s ||\ magényilé hirdetési ablakok
reklamprogramok eszleléseére | | megjelenésének

és eltavolitasara. kikliszobolésére.

eltavolitasara.

8.3.2 Frissitések és kiegészitések (patch)

A hekker (hacker) leggyakrabban a szoftverek sebezhet6 pontjait hasznaljak ki az allomasokhoz vagy
halézatokhoz valé hozzaféréshez. Fontos, hogy a szoftveralkalmazdsokat a legutolsd kiegészit6
csomagokkal (patch) és frissitésekkel naprakész allapotban tartsuk a veszélyek elharitdsara. A
kiegészités (patch) egy kis kddrészlet, amely egy meghatarozott problémat orvosol. A frissités pedig
Uj szolgdltatasokkal egésziti ki a teljes szoftvercsomagot amellett, hogy a meghatarozott problémak
javitasat is elvégzi.

Az OS (operacidés rendszer, pl. Linux, Windows, stb.) és alkalmazasgyartok folyamatosan kiadjak a
szoftver ismert sebezhetd pontjait kijavitd frissitéseket és biztonsagi kiegészitéseket. Ezen kivil a
gyarték gyakran bocsdtanak ki frissitések és kiegészit6k gyljteményébdl allé szervizcsomagokat is.
Szerencsére sok operacidés rendszer az automatikus frissités lehet6ségét is biztositja, amely
automatikusan letolti és telepiti az OS és az alkalmazasok frissitéseit az allomasokon.

8.3.3 Virusirto szoftver

Még ha az OS és az alkalmazasok rendelkeznek is az 0sszes és legljabb kiegészitéssel, frissitéssel,
akkor is tdmaddsok aldozatava valhatnak. Barmely eszkdz, mely a halézathoz kapcsolddik ki van téve
a virusoknak, férgeknek és Tréjai lovaknak. Ezek felhaszndlhatdk az OS kdd megfert6zésére, a
szamitégép teljesitményének befolydsoldsara, alkalmazdsok megvéltoztatasara és adatok
megsemmisitésére.

Virus, féreg vagy Trojai 16 jelenlétére utald jelek:

e A szamitégép rendellenesen kezd m(ikodni.

e Egy program nem érzékeli az egeret vagy a billenty(zetet.

e Egy program sajat magatdl elkezd futni vagy leall.

e Az e-mail program nagy mennyiség( elektronikus levelet kezd el kiildeni.
e A CPU kihasznaltsaga nagyon nagy.

e Nem azonosithaté vagy nagyszamu folyamat fut.

e Aszamitégép jelentés mértékben lelassul, vagy a rendszer 6sszeomlik.
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A virusirtéd szoftver megel6z6 eszkozként és aktiv, reagald eszkozként egyarant hasznalhaté.
Megakadalyozza a fert6zést, észleli és eltdvolitja a virusokat, férgeket és Trdjai lovakat. A virusirté
szoftvert minden olyan szamitégépre telepiteni kell, amelyik a hdlézatra kapcsolddik. Szamos
virusirtd szoftver dall rendelkezésre.

Néhdny olyan tulajdonsag, mellyel a virusirté programok rendelkeznek az aldbbi:

e Elektronikus levél ellendrzése - atvizsgdlja a bejové és kimend leveleket és azonositja a
gyanus mellékleteket.

e Memdériarezidens dinamikus vizsgalat - ellenérzi a végrehajthatéd fdjlokat és
dokumentumokat, amikor azokhoz hozzaférnek.

o Utemezett vizsgélat - a viruskeresést litemezni lehet, hogy szabalyos id6kdzénként lefusson
és ellendrizze a kivalasztott meghajtokat vagy az egész szamitogépet.

e Automatikus frissités - utdnanéz és letdlti az ismert virusjellemzéket és mintdkat. Utemezni
lehet, hogy a frissitéseket szabalyos id6kozonként ellenérizze le.

A virusirté szoftver az eltdvolitandd virus ismeretére tdmaszkodik. Ezért fontos, hogy a virus
azonositasarél vagy bdarmely mds virusra utald tevékenységrél beszamoljunk a haldzati
rendszergazdanak. Ez rendszerint egy esetbeszamolé benyujtdsdval torténik a vallalat haldzati
biztonsagpolitikajaval 6sszhangban.

A haldzati rendszergazdak a fenyegetési eseményekrél beszdmolhatnak a helyi hivatalos
Ugynokségnek is, amely a biztonsagi problémadkat kezeli. Példaul ilyen Ugynokség az USA-
ban:https://forms.us-cert.gov/report/ Ez az Ugynokségfelel6s az Uj virusfenyegetések elleni
intézkedések kidolgozdsdért valamint gondoskodni arrél, hogy ezek az intézkedések a
legklilonb6z6bb virusirtd szoftverfejleszték szamara is rendelkezésre alljanak .

8.3.4 Levélszemét irt6 (anti-spam)

A levélszemét (spam) nem csupan bosszantd jelenség. Tulterheti a levelez6-kiszolgaldkat és
potencialisan virust és mas biztonsagi veszélyt is hordozhat. Ezenkiviil a szemetel6k (spammer) virust
vagy Tréjai programot tartalmazd kod telepitésével atveszik az ellenérzést az allomas folott. Ezt
kovet6en az allomast a felhasznald tudta nélkil levélszemetet tartalmazd elektronikus levelek
kiildésére hasznaljdk. Az ilyen mddon fert6zott szamitdgép levélszemét Gzem (spam mill) néven
ismert.

A levélszemét-irtd szoftver azonositja a levélszemetet, majd szeméttarolé mappaba (karanténba)
helyezi vagy torli. A levélszemét irtd szoftver futhat a munkadllomdason vagy a levelezGkiszolgalon is.
Ezen kiviil sok ISP végez levélszemét-szlirést is. A levélszemét-irtd szoftver nem ismer fel minden
levélszemetet, igy fontos, hogy dvatosan nyissunk meg leveleinket. Néha a hasznos leveleinket is
véletlenil levélszemétként azonositja és kezeli.

A levélszemét-blokkoldk hasznalatan kivil a levélszemét terjedésének megel6zésére az aldbbi
dvintézkedéseket érdemes megtennie:

e Rendszeresen telepitése az operdcids rendszer és az alkalmazasok frissitéseit.
e Rendszeresen futtassa, és tartsa naprakész allapotban a virusirtd programjat.
e Ne tovabbitson gyanus elektronikus leveleket.
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e Ne nyisson meg levélmellékleteket, killbndsen azokat ne, amelyek ismeretlen személytdl
szdrmaznak.

e Készitsen lizenetszabalyokat a levelezGprogramban azoknak a levélszemeteknek (spam) a
torlésére, amelyek megkeriilték a levélszemét-irté szoftvert.

e Azonositsa a levélszemét forrdsat és tdjékoztassa errdl a haldzati rendszergazdat, hogy az e
forrdsokbdl szarmazé leveleket a tovabbiakban szdrje ki.

e Szdmoljon be az esetrdl annak a hivatalos ligynokségnek, mely a levélszeméttel torténd
visszaélésekkel foglalkozik.

A levélszemét egy igen gyakori tipusa a virusfigyelmeztetés. Mig némely eletronikus levélben kildott
virusfigyelmeztetés valddi, addig nagy szamuk un. hoax, amely valdjaban nem |étezik. Az ilyen tipusu
levélszemét problémat okozhat, mivel az emberek madsokat is figyelmeztetnek a fenyegeté
katasztrofahelyzetre, és igy ez eldrasztja a levelez6rendszert. Ezen kiviil a haldzati rendszergazdak is
tulreagdlhatjak az esetet, és id6t vesztegetnek olyan probléma felderitésére, amely nem is létezik.
Véglil, az ilyen elektronikus levelek hozzajarulhatnak a virusok, férgek és Tréjai lovak terjedéséhez. A
virusfigyelmeztet6 levél tovabbitasa el6tt egy megbizhatd forras segitségével: (pl.:
http://vil.mcafee.com/hoax.asp, http://hoaxbusters.ciac.org/) ellenérizze, hogy nem hoax-rél van-e
szo.

8.3.5 Kémprogramirto
Kémprogram- és Rekldamprogram irté

A kémprogram (spyware) és reklamprogram (adware) is virusjellegli tlineteket okozhat. A
jogosulatlan informacidgyljtésen kivil jelent6s szamitdgép er6forrdsokat foglalhatnak le és
befolydsoljdk a teljesitményt. A kémprogramirté szoftver észleli és torli a kémprogram
alkalmazasokat, valamint meggatolja a jovGbeni telepitésiiket. Szamos kémprogramirtd alkalmazas
tartalmazza a sttik (cookie) és rekldmprogramok (adware) észlelésének és torlésének lehetGségét is.
Néhany virusirtd csomag rendelkezik kémprogramirté funkcidval is.

El6ugré ablak (pop-up) blokkoldk

Az el6ugrd ablak blokkold egy telepitheté szoftver az el6ugrd (pop-up) és mogényilé (pop-under)
ablakok elleni védekezésre. Szamos webbongész6be mar beépitették az elGugrd ablak blokkold
szolgdltatast. Megjegyezzik, hogy néhany program és weboldal esetében ténylegesen sziikség van az
el6ugrd ablakok megnyitasara. A legtobb elGugrd ablak blokkold e célbdl felllbirdlasi lehet&séget
biztosit.

8.4 Tuzfalak hasznalata

8.4.1 Mi a tiizfal?

A hdldzatra kapcsolt személyi szamitégépek és kiszolgaldk védelmén kiviil fontos a haldzatba érkezé
és onnan kimeng forgalom ellenGrzése is.

A tlzfal az egyik leghatékonyabb olyan biztonsagi eszkdz, mely a belsé haldzati felhasznaldk kilsé
veszélyekt6l valé megvédésére rendelkezésre all. A tlizfal két vagy tobb haldzat kozott helyezkedik el
és ellenérzi a kozottik zajlé forgalmat, valamint segiti a jogosulatlan hozzaférés elleni védelmet. A
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tlizfal termékek valtozatos technikdakat hasznalnak annak meghatdrozasara, hogy mely forgalom
szamadra legyen engedélyezve vagy tiltva a halézathoz vald hozzaférés.

e Csomagsziirés - az IP vagy MAC-cim alapjan akaddlyozza meg vagy engedélyezi a hozzaférést.

e Alkalmazas/Webhely sziirés - Az alkalmazas alapjan akadalyozza meg vagy engedélyezi a
hozzaférést. A webhelyek, egy meghatarozott weblap URL cime vagy kulcsszavak alapjan
blokkolhatok.

e Allapot-alapt csomagvizsgalat (Stateful Packet Inspection, SPI) - A bejové csomagok csak a
belsé haldzat allomasairdl kezdeményezett kérések vdlaszcsomagjai lehetnek. A nem
kivanatos csomagokat kiilon engedély hianyaban kiszlri. Az SPI felismerhet és kiszlirhet
bizonyos tipust tdamaddsokat is (pl.: DoS).

A tlzfal-termékek akar tobbféle szlirést is tamogathatnak. Ezen kivil a tlzfalak gyakran halézati
cimforditast (Network Address Translation, NAT) is végeznek. A NAT egy belsG cimet, vagy cimek
csoportjat egy olyan kilsd, nyilvanos cimre forditja, mely a halézaton keresztiil tovdbbitva lesz. Ez
lehet6vé teszi a bels6 cimek kiils6 felhasznaldk elél vald elrejtését.

A tlizfal termékek szamos kiilonb6z6 formaban késziilnek:

e Eszkoz-alapu tlizfal - az eszkoz-alapu tlizfal egy biztonsagi készlilékként ismert célhardverbe
van beépitve.

e Kiszolgdlé-alapu tiizfal - a kiszolgalé-alapu tlzfal egy tlzfalalkalmazds, amely valamilyen
haldzati operaciods rendszer alatt fut (Network OS: UNIX, Windows, Novell).

e Integrdlt tlizfal - az integralt tlzfal egy meglevé eszkdz (pl.: forgalomirdnyitd)
tlizfalszolgaltatassal kiegészitve.

e Személyes tlizfal - a személyes tlizfal a munkadllomason helyezkedik el, nem LAN
megvaldsitdsra tervezték. Lehet az operaciés rendszer beépitett szolgaltatdsa, vagy
szarmazhat kiilsé6 gyartotdl is.

Cisco biztonsagi berendezesek

Tlzfal céleszkoz egyedi szamitdgépekkel, melyek nem

rendelkeznek perifériaval és merevlemezzel. Az eszkdz-alapu
tlzfal gyorsabban képes a forgalmat megvizsgalni és kevésbé
hajlamos a meghibasodasra.

Kiszolgalo-alapu tlizfal

Tiizfal alkalmazasok, melyek altalaban olyan megoldast
biztositanak, mely egy SPI tlizfalat és az IP-cim vagy
alkalmazas alapu hozzaférésvezérlést kombinalja. A kiszolgalo
alapu tizfalak kevésbé biztonsagosak lehetnek mint az erre a
célra kijelolt, eszkoz-alapu tlizfalak az altalanos célu OS
biztonsagi hianyossagai miatt.
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Linksys vezetéknelkuli forgalomiranyito beépitett tGzfallal.

A legtdbb otthoni integralt forgalomiranyité rendelkezik alapvetd
tlizfal-szolgaltatasokkal: csomag-, alkalmazas- eés web hely
szlirés. A nagyteljesitmény(i forgalomiranyitok specialis
operacios rendszerrel (pl.: Cisco Internetwork Operating
System - I08) szintén biztositanak konfiguralhaté tlzfal

szolgaltatasokat.
elve UZTd

Az (gyfel oldalon helyezkednek el, és leggyakrabban SPl-alapd
szilirést végeznek. A felhasznalo engedélyére van sziikség bizonyos
alkalmazasok kapcsolddasahoz, vagy egy listaban eldre tarolhatédk a
nem engedélyezett alkalmazasok. A személyi tlizfalakat
leggyakrabban akkor hasznaljak, amikor a munkaallomas
kézvetlenul csatlakozik a szolgaltato (ISP) modemjéhez. A hibas
konfiguracio akadalyozhatja az Internet forgalmat. Egyidejlileg ne
hasznaljunk tébb szemelyi tlizfalat, mert akadalyozhatjak egymas
munkajat.

8.4.2 A tiizfal hasznalata

A tlizfalaknak, mint hatarkésziléknek, a belsé haldzat (intranet) és az Internet kdzé helyezésével
minden kifelé és befelé iranyuld Internet forgalom megfigyelhet6 és ellenérizhets. Ez egyértelm
védelmi vonalat létesit a belsé és kiilsé hdaldzat kozott. Mindemellett néhany kilsé lgyfélnek

szliksége lehet a bels6 eréforrdsok hasznalatdra. Ennek biztositdsdra lehet kiépiteni a demilitarizalt
zonat (DM2Z).

A demilitarizalt zéna kifejezés a hadseregtdl lett kdlcsondzve, ahol a DMZ két haderd kozott kijelolt
olyan teriilet, ahol tilos katonai tevékenység folytatasa. A szamitdgépes haldzatok vilagaban a DMZ a
haldzat egy olyan teriletére vonatkozik, mely mind a bels6, mind a kilsé felhasznalék szamdra
hozzaférhetd. Biztonsagosabb, mint a kiilsé hdlézat, de nem olyan biztonsagos, mint a belsé haldzat.
A belsé haldzatot, a DMZ-t és a kiilsé halézatot egy vagy tobb tlzfallal kilonitik el. A nyilvanos
hozzaférés( webkiszolgaldkat gyakran a DMZ-ben helyezik el.

Egytiizfalas konfiguracid

Az egyediili tlzfal harom terilettel rendelkezik, egy-egy terilettel a kiils6 haldzat, a bels6 haldzat, és
a DMZ szdmara. Minden kils6 halézatbdl szarmazé forgalom a tlzfalhoz kerdl elkiildésre. A tlizfallal
szembeni elvaras az is, hogy ellendrizze a forgalmat és hatdrozza meg, hogy mely forgalmat kell a
DMZ-be, melyet kell a bels6 haldzatba tovabbitani és melyet kell végképp elutasitani.

Kéttlizfalas konfiguracio

A két tlizfalas konfiguracional egy belsé és egy kilsé tlizfal taldhaté a kett6jik kozott elhelyezkedd
DMZ-vel egyitt. A klls6 tlzfal kevésbé korlatozd és megengedi, hogy az Internet felhasznaldk
hozzaférjenek a DMZ-ben lev6é szolgdltatdsokhoz valamint megengedi, hogy barmely belsé
felhasznald altal kért forgalom athaladjon rajta. A belsé tlizfal joval korlatozobb és védi a belsé
haldzatot a jogosulatlan hozzaféréstél.

Az egytlizfalas konfiguracié a kisebb, kevésbé terhelt halézatokhoz megfelel6. Mindemellett az
egytlizfalas konfiguracié egyetlen meghibasodasi ponttal rendelkezik és tulterhelhetd. A kétt(izfalas
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konfiguracié inkdbb az olyan nagyobb, Osszetettebb hdlézatok szamara alkalmas melyek joval
nagyobb forgalmat bonyolitanak le.
Egy tGzfalas konfiguracio

' Keét tizfalas konfiguracio
FTP-kiszolgalo |
]

Belst halozat Eﬁ g
|
|
1
|
|

Bels haldzat | Kiilsé halézat

DMZ 1
FTP-

kiszolgald

Internet )

Webkiszolgald

DMz Webkiszolgald

Sok otthoni eszkdz, mint példaul egy integralt forgalomiranyitd, gyakran tobbfunkcids tlzfalszoftvert
tartalmaz. Az ilyen tlizfal jellemz&en halézati cimforditas (Network Address Translation, NAT), allapot
alapu csomagyvizsgalat (Stateful Packet Inspection, SPI), és IP, alkalmazas és webhely sz(ir6
képességgel rendelkezik. Ezen kivil tdmogatja a DMZ lehetGségét is.

Az integralt forgalomiranyitéval egy olyan egyszer(i DMZ allithaté be, amely megengedi, hogy egy
belsd kiszolgald a kiilsé allomasok szamara hozzaférhet6 legyen. Ennek megvaldsitasa érdekében a
kiszolgaldnak statikus IP-cimre van sziiksége, melyet a DMZ konfigurdciéban meg kell hatarozni. Az
integralt forgalomirdnyité elklloniti a meghatdrozott cél IP-cim( forgalmat. Ez a forgalom csak ahhoz
a kapcsoléporthoz lesz tovabbitva, amelyhez a kiszolgalé kapcsolddik. Az 6sszes tébbi allomast igy
még inkabb védi a tdzfal.

Amikor a DMZ a legegyszer(ibb formajaban all rendelkezésre, akkor a kiilsé allomdsok a kiszolgald
minden portjdhoz hozzaférhetnek (pl.: 80 - HTTP, 21- FTP, 110 - E-mail POP3, stb.).

A port-alapu tovabbitas hasznalataval, joval korlatozobb DMZ allithatd be. A port-alapu tovébbitds
esetén meg vannak hatdrozva azok a portok melyek a kiszolgalon elérhetSk. Ebben az esetben csak
az adott célportokra irdnyuld forgalom engedélyezett, minden mas forgalom tiltott.

Az integralt forgalomiranyitdn bellli vezeték nélkili elérési pont a belsé haldzat részének tekintendé.
Fontos annak megértése, hogy ha a vezeték nélkili elérési pont nem biztonsagos, barki, aki ahhoz
csatlakozik a bels6 haldzat védett részére, a tlizfal mogé keril. A hekkerek (hacker) igy a biztonsagi
szolgdltatasok kikerilésével juthatnak a belsé haldzatba.
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Integralt

forgalomiranyito Kiilsé halozat

Belsd dsszetevok

/ Internet
—=

Ethernet kapcsolo Belsé tzfal Belsé forgalomiranyito

(Osszekdti a (H1 eés H2 (csomagokat iranyit minden
kabelezett allomasokat védi) allomas felé)
allomasokat)

8.4.3 A sebezhetdség elemzése

Az dllomasok és a haldzat biztonsaganak ellen6rzésére szamos elemz6 eszkoz all rendelkezésre. Ezek
a biztonsagvizsgaloként ismert eszk6zok segitenek azoknak a terlleteknek az azonositasaban, ahol
tdmadas jelentkezhet, és irdnymutatdst adnak a teendé dvintézkedésekre. A sebezhetGség vizsgald
eszkoz szolgdltatasai gyartétdl fliggden valtozhatnak, k6zos szolgaltatasaik kozé tartoznak:

e A halézaton rendelkezésre allé dllomdsok szamanak megadasa.
e Az allomasok altal nyujtott szolgaltatdsok felsorolasa.
e Az allomas operacids rendszerének és verziészamanak megadasa.

s s

e A hasznalt csomagsz(rdk és tlizfalak megaddsa.

8.4.4 Bevalt modszerek
Szamos maddszer létezik a kockdzatcsdkkentés elGsegitésére. Néhany kozillk:

e Hatdrozzuk meg a biztonsagi irdnyelveket.

e Fizikailag védjiik a kiszolgaldkat és a haldzati berendezéseket.

e Allitsuk be bejelentkezési és fajlhozzaférési engedélyeket.

e  Frissitsiik az OS-t és az alkalmazasokat.

e Vdltoztassuk meg a megengedé alapbeallitdsokat.

e Futtassuk le a virusirtot és a kémprogram-irtét.

e  Frissitsiik a virusirtd szoftvert.

e Kapcsoljuk be a bbdngész4 biztonsagi eszkozeit - elGugrd ablakok (pop-up) blokkolasa,

adathalaszat szlir6, beépil6 modulok ellenérzése.
e Hasznaljunk tlizfalat.

A haldzat biztonsaganak irdnydba tett els6 1épés, hogy tisztaban legylink a forgalom haladasaval a
haldzaton keresztil, és hogy megismerjik a kiilonb6z6 veszélyforrasokat és a sebezhetd pontokat. A
biztonsagi intézkedések megvaldsitasa utan, egy valdban biztonsagos halézat megkéveteli a
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folyamatos megfigyelést. A biztonsagi eljardsokat és eszkdzoket folyamatosan felll kell vizsgalnunk,
hogy lépést tudjunk tartani az egyre fejl6d6 fenyegetésekkel.

8.5 A fejezet 6sszefoglalasa

Ez a fejezet kiilonbdzd halézati fenyegetésekkel foglalkozik: adatlopas,
személyazonossag eltulajdonitasa, adatvesztés és adatvaltoztatas, valamint a
szolgaltatas megszakitasa.

* A hekkerek olyan bet6rék, akik a hardvert érinté tamadassal, a szoftverek
sebezhetd pontjait vagy a halozati felhasznalok gondatlansagat kihasznalva
hozzaférést szereznek a halézathoz.

* Atamadasok szarmazhatnak mind belsé mind kiilsé forrasbol. A biztonsagot serté
események 70%-at belsd tamadéasok teszik ki.

- A megtévesztési techika (Social engineering) a technikak egy olyan csoportja
melyet arra hasznalnak, hogy ravegyek a belsd felhasznaldkat meghatarozott
tevékenységek végrehajtasara vagy bizalmas informaciok kiszolgaltatasara.

+ A megtévesztési technika harom tipusa a kovetkezd: hamis Grligy (pretext),
adathalaszat és telefonos adathalaszat.

A megtévesztési technikan alapulé tAmadéasokon kiviil, a halézatokra és szamitogépekre leselkedd mas
veszélyek is vannak.

* A virusok olyan programok, melyek ha egyszer aktivalva lettek mas programok vagy allomanyok
modositasaval terjednek az allomanyok karosodasat vagy teljes torlését eldidézve.

A féreg hasonlo a virushoz kivéve azt, hogy onalloan fut és 6nmaga példanyainak e-mail
mellékletként vagy a haldzati lizenet részeként torténd elkildésével terjed.

A Trojai 16 oylan program, mely hivatalosnak tiinteti fel magat. Ha egyszer futtatjuk, akkor karosithatja
a merevlemezt vagy hatso ajtot (back door) nyit a rendszeren lehetdve téve a hekkereknek, hogy
bejussanak.

Valddi halézati biztonsdg a termékek és szolgdltatdsok kombindcidjat egyesité atfogd
biztonsagpolitikabdl és a politikdhoz vald ragaszkodas irdnti elkételezettséghdl szarmazik.

e A Dbiztonsagpolitikdnak tartalmaznia kell az azonositdsi és hitelesitési politikakat,
jelszéhazirendeket, elfogadhatd haszndlat rendjét, tavoli elérés rendjeit és a varatlan
események kezelésének eljarasait.

e A haldzat minden felhaszndléjanak tdmogatnia és be kell tartania biztonsagpolitikat annak
érdekében, hogy az hatékony legyen.

e A halézat biztositdsdra hasznalt eszkozok és alkalmazasok a kovetkez6ket foglaljak
magukban:

o Szoftver kiegészitések és frissitések
o Virusvédelem

o Kémprogramok elleni védelem

o Levélszemét blokkoldk
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o El6ugré ablak blokkoldk

o Tzfalak
Tartsa naprakész allapotban a szoftveres alkalmazasokat a legutolsé biztonsagi
kiegészitésekkel (patch) és frissitésekkel a veszélyek megakadalyozasanak elGsegitésére.
A minden szamitégépre telepitett virusirtd program észleli és eltavolitja az ismert virusokat,
férgeket és Trojai lovakat.
A kémprogram-irtd szoftver azonositja és egy szeméttarolé mappaba (karantén) helyezi vagy
torli a levélszemetet.

tlizfal a haldzatok kozotti forgalmat ellen6rzi és segit a jogosulatlan hozzaférés

megakadalyozasaban. A tlizfal termékek kilonféle technikdkat hasznalnak annak meghatarozasara,
hogy mi szamit engedélyezett és mi tiltott haldzati hozzaférésnek. * A csomagszlirés a hozzaférést az
IP vagy MAC-cimek alapjan vezérli.
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Az Alkalmazas/webhely szlirés a hozzaférést az alkalmazas alapjan vezérli.

Az allapot-alapu csomagvizsgdlat (SPI) biztositja azt, hogy a bejévé csomagok hivatalos
valaszok legyenek a bels6 dllomastdl érkezd kérésekre. Az SPI képes felismerni és kisz(irni az
olyan tamadasokat, mint a DoS.

A DMZ egy olyan haldzati teriilet, amely mind a bels§, mind a kiilsé felhasznalék szamara
hozzaférhetd.

Ha a vezeték nélkili hozzaférési pont nem biztonsagos, akkor barki aki kapcsolddik hozza ugy
tekintend6, hogy a belsé hdldzat része és a tlizfallal védett terileten belil tartézkodik.

A sebezhetGség-elemz6 eszkozok (biztonsag-vizsgdlok) segitik azonositani azokat a
terlileteket, ahol tdmadasok jelentkezhetnek, és irdanymutatast adnak a megteendé
ovintézkedésekhez.
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9. Hal6zati hibaelharitas

9.1 A hibaelharitasi folyamat

9.1.1 Hibaelharitas

A hibaelharitas a jelentkezd problémak azonositasanak, a helyik meghatarozdsdnak és kijavitasanak
folyamata. A tapasztaltabb egyének a hibaelharitas soran gyakran az 0Osztoneikre hallgatnak.
Azonban, a legvaldszinlbb ok és megoldas meghatarozdsara strukturdlt technikdkat haszndlhatunk.

Amikor hibaelhdritast folytatunk, gondoskodni kell a megfelel6 dokumentdaciérdl. A
dokumentacidnak a lehet6 legtdbb informaciét kell tartalmaznia a kovetkez6krél:

e Aprobléma jelentkezése.

e A probléma meghatdrozdsa soran megtett Iépések.

e A probléma megoldasahoz vezets lépések és azon lépések, melyek biztositjdk, hogy a
probléma Ujbdl ne térténjen meg.

Dokumentaljunk minden |épést a hibaelharitas folyaman, még azokat is, melyek nem oldottdk meg a
problémat. A dokumentacié értékes referencidva valik, ha ugyanaz a hiba vagy egy ahhoz hasonlé
ismét jelentkezik.

9.1.2 Informaciogyijtés
Amikor egy hibat jelentenek, ellenérizziik és hatarozzuk meg a

hiba nagysagat. Amint a probléma létezését megerGsitettik, a et bellist
hibaelharitas elss lépésében informaciot gydjtiink. e e s,

v/ A probléma létezésének megerésitése
Az informdcidgylijtés egyik kezdeti mddja, hogy kikérdezziik a Készillék

v/ Gyarto

v/ Gyartmany / Modell
felhasznalot. A kérdés magdban foglalhat: végfelhaszndldi | o/ Firmware verzio

v/ Operacios rendszer verziészam

problémardl beszamold egyént, csakigy, mint a tobbi érintett

tapasztalatokat, megfigyelt tlneteket, hibalizeneteket és az
. J L. j PR v/ Tulajdonosi / jtallasi informacié
eszkozok, alkalmazasok Ujonnan valtoztatott bedllitasaival N

Konfiguracié és topologia
kapcsolatos informacidkat. v/ Fizikai és logikai topolégia
v/ Konfiguracios fajlok

KovetkezS lépésben, informaciét gyljtink minden eszkozrgl, | Y Naploallomanyok

El6z6 hibaelharitas
v/ Lépések és eredmények

mely érintve lehet. Ez a dokumentacidk alapjan elvégezhetd.

Tovabba sziikséges a napléfajlokrdl egy mdsolat és egy lista, a

berendezések konfiguracidjaban utdbb végzett valtoztatdsokrél. A berendezésen taldlhaté egyéb
informdcié magaban foglalja a gyartét, az érintett eszk6z megnevezését és tipusat, csaklgy, mint a
tulajdonost és a garancia informacidkat. Az eszkéz firmware vagy szoftver verzidja szintén fontos,
mert egyes hardver-platformokkal kompatibilitasi problémak lehetnek.

Haldzattal kapcsolatos informacidkat is gydjthetiink halézatfigyel6 eszk6zok haszndlataval. A
haldzatfigyel6 eszkd6zok komplex alkalmazasok, melyeket gyakran hasznalnak nagy halézatokban a
halézat és a halézati eszko6zok allapotaval kapcsolatos adatok folyamatos gydjtésére. Ezek az
eszkozok kisebb halézatok szamara lehet, hogy nem érhetéek el.
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Miutdn minden sziikséges informaciot beszereztiink, elkezdhetjiik a hibaelharitasi folyamatot.

9.1.3 Hibaelharitasi médszerek
Szamos kilonb6z6 strukturalt hibaelharitasi technika Iétezik, ugymint:

e Fentrdl lefelé
e Alulrdl felfelé
e Oszd meg és uralkodj

Az Osszes felsorolt médszer a halézat rétegelt modellezésén alapul. A rétegelt szemléletet tiikrozi
példaul az OSI modell, melyben a kommunikdcid minden funkcidja hét kiiloénallé rétegbe van
szétosztva. Ezen modell hasznalataval, a hibaelharité személy minden réteg mikddését ellendrizheti,
amig a probléma helyét és hatarait meg nem hatdrozza.

A fentrdl lefelé mddszer az alkalmazasi réteget vizsgdlja el6szoér, majd lefelé halad. A problémat a
felhasznald és az alkalmazas szemszogébdl nézi. Csak egy alkalmazas nem m(ikodik vagy egyik sem?
Példaul: a felhasznald elér kiilonb6z6 weblapokat az Interneten, de az elektronikus levelezést nem? A
tobbi dllomason is tapasztalhatéak hasonldak?

A lentrdl felfelé mdédszer a fizikai réteggel kezdi a vizsgalatot és igy halad folfelé. A fizikai réteg a
hardverrel és vezetékes kapcsolatokkal foglalkozik. Nem huzédtak ki a kdbelek a csatlakozokbdl? Ha
az eszkdzon vannak jelz6fények, azok égnek vagy nem?

Az oszd meg és uralkodj mddszer jellemz6en valamelyik kozéps6 rétegnél kezdi a vizsgalatot és lefelé
vagy felfelé halad. Példdaul: lehet, hogy a hibaelharité személy a hélézati rétegnél kezdi az IP-cim
bedllitasi informaciok ellenbrzésével.

Ezek a hibaelhdritdsi moddszerek tokéletesek lehetnek kezd6 hibaelharitdé személyeknek. A
tapasztaltabb egyének gyakran mell6zik ezeket a strukturdlt moddszereket és az Osztoneikbe és
tapasztalataikban biznak. Lehet, hogy kevésbé strukturalt technikat pl. prébdlgatds, csere -
alkalmaznak.

Hibaelharitasi Mikodese Alkalmazhatésagi Elény6k/Hatranyok
modszer esetel

Fentrdl lefelé Mindig az Alkalmasabb Ha kiderul, hogy a
alkalmazasi egyszeriibb probléma az
rétegnél kezdjuk problémak esetén  alsébb
és addig haladunk  vagy akkor, amikor rétegekhez
lefelé, mig meg gyanithato, hogy kapcsoladik, sok
nem talaljuk a alkalmazasi/fel- id6t és energiat
hibas réteget. hasznaldi vagy a vesztettél az

fels6bb rétegek alkalmazasi és
érintettek. fentebbi
rétegekben.
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Hibaelharitasi
modszer

Oszd meg és
uralkodj

Hibaelharitasi
modszerek

Alulr¢l felfelé

Mikodese

A korilmenyektol
(2 (jelentett
problémaktél) és
tapasztalatunktal
fuggéen,
valamelyik
rétegnel kezdjik a
hibaelharitast és
lefelé vagy felfelé
haladunk az OSI
modell rétegeiben.

Mikodése

Mindig a fizikai
réteggel kezd és
addig halad, amig
meg nem talélja a
meghibasodott
réteget.

CCNA Discovery 4.0

Alkalmazhatésagi
esetei

Akkor a
legmegfelelébb,
ha mar
tapasztalattal
rendelkezlink és
egyeértelmd jelek
utalnak a
problémara.

Alkalmazhatésagi
esetek

Osszetettebb
eseteknél
alkalmazhato.
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El6ny6k/Hatranyok

Ez a modszer
hamarabb ratalal
a felelés rétegére,
mint a tébbi
modszer.

Ennek a
modszernek a
hatékony
alkalmazasahoz
tapasztalat
szilkseges.

Elény6k/Hatranyok

Lassu, de
megbizhato
eljaras. Amikor a
probléma az
alkalmazashoz
(vagy felsébb

rétegekhez)
kapcsolodik, ez a
modszer
hosszadalmas
lehet.

Prébalgatas

A probalgatas egyéni tapasztalatra tdmaszkodik, hogy meghatarozza a probléma legvaldszinlbb okat.
A hibaelharité személy a halézati struktura ismeretét és a tapasztalatat felhaszndlva egy
megalapozott feltételezést hoz. Amint a megoldast megvaldsitottuk és nem mikodik, a hibaelharitd
személy ezt az informaciot felhasznalva, megallapitia a hiba masodik legvaldszinlibb okat. A
folyamatot addig ismétli, mig a problémat be nem hatarolja, és meg nem oldja.

Amig a prébalgatds moddszere lehet rendkivil gyors is, a hibaelharitd személy képességein és
tapasztalatdan mulik, helytelen feltételezésekhez vezethet és az egyszer(i megoldasok elkerilhetik a
figyelmet.

Helyettesités

Ezen technika alkalmazasa soran feltételezziik, hogy a problémat egy bizonyos hardverkomponens
vagy konfiguraciés allomdany okozza. A hibas alkatrészt vagy kodot kicseréljik egy biztosan jé
eszkozre vagy dllomanyra. Bar nem feltétlenil hatarozzuk meg a probléma helyét, ezzel a technikaval
idét takarithatunk meg és gyorsan helyredllithatjuk a hdalézat m(ikodését. Ehhez azonban a
kicserélend6 alkatrésznek, komponensnek és az allomanyokrdél egy biztonsagi mentésnek kell
elérhetének lenni, amit fenntartani nagyon kéltséges lehet.

A helyettesitéses technikara példa, amikor az internetszolgdltatd kicseréli a valdszinileg
meghibasodott eszkozt, ahelyett, hogy egy szakembert kiildene, aki elharitand a hibat és
meghatarozna a konkrét problémat. Ezt a technikat gyakran alkalmazzdak még az olcsd alkatrészek
esetén; mint példaul a haldzati kartya vagy patch kadbelek cseréjét.
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9.2 Hibaelharitasi vonatkozasok

9.2.1 Fizikai problémak felismerése
A haldzati problémadk nagy része fizikai komponensekkel vagy a fizikai réteggel van kapcsolatban.

A fizikai problémak féként a szamitdgépek, haldzati eszkdzok és az ket 6sszekodts kabelek hardveres
részével vannak kapcsolatban. A fizikai problémdk nincsenek tekintettel az eszk6zok logikai
(szoftveres) konfiguraciojara.

Fizikai problémak egyardnt jelentkezhetnek vezetékes és vezeték nélkili halézatokban. A fizikai
problémak felismerésének egyik legjobb mddja az érzékszerveink hasznalata - 1atds, szaglas, tapintds
és hallas.

Latas

A szemrevételezést hasznaljuk olyan problémak észlelésére, mint a nem megfelel6en csatlakoztatott
vagy rosszul elkészitett kabelek, ideértve:

e anem csatlakoztatott kabeleket

e rossz portba csatlakoztatott kabeleket
e megszakadt kabelkapcsolatok

e sériilt vezetékek és kapcsoldk

e Rossz kdbeltipus haszndlata

A szemrevételezés lehet6vé teszi szdmunkra, hogy a LED-el ellatott kiilonboz6 haldzati eszkozok
allapotait és mikodését megfigyeljik.

Szaglas

A szaglas figyelmezteti a hibaelharité személyt tulmelegedé alkatrészre. A tulmelegedett szigetelés
vagy alkatrész szaga nagyon egyértelm és komoly hiba biztos jele.

Tapintas

A hibaelhdrité személy tapintassal érzékelheti a tulmelegedett alkatrészeket, és felismerheti az
eszkozok olyan mechanikai problémait, mint a hdtéventilatorral kapcsolatos meghibasodasok. Ezek
az eszkdzok rendszerint egy kis rezgést okoznak a részegységben, mely tapintassal észlelhet6. Az ilyen
rezgés hianya, vagy tulzott el6forduldsa jelzi, hogy a hit6éventildtor meghibdsodott, vagy meg fog
hibasodni.

Hallas

A halldst hasznalhatjuk az olyan, f6bb problémas észlelésére, mint az elektromos hibak, és annak
érzékelésére, hogy a h(tbéventillatorok és a diszkek megfelel6en mikodnek-e. Minden eszkoz
jellegzetes hangot bocsat ki és altaldban minden, a normalistdl eltéré hang valamilyen problémara
utal.
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9.2.2 Szoftver segédprogramok a kapcsolat hibaelharitasara
Szamos segédprogram létezik, melyek segithetnek a haldzati probléma felismerésében. Ezen
segédprogramok tobbségét az operdciés rendszerek parancssoros feliileten haszndlhaté
parancsokkal biztositjak. A parancsok szintaxisa operacids rendszerektdl fliggben valtozhat.

Néhany elérhet6 segédprogram:

e ipconfig - az IP bedllitasokat jeleniti meg

e ping - kapcsolat tesztelése mas IP dllomdasokkal

e tracert - célhoz vezet6 Ut megjelenitése

e netstat - haldzati kapcsolatok megjelenitése

¢ nslookup - Egy céltartomanyrdl kér informaciot kdzvetleniil a név szervertdl

9.2.3 Hibaelharitas az Ipconfig hasznalataval
Ipconfig

Az ipconfig parancsot egy allomas aktualis IP-beallitdsainak megtekintésére hasznaljuk. A parancs
parancssori futtatasara megjelennek az alapvetd beallitasi informacidk: IP-cim, alhaldzati maszk és
alapértelmezett atjaro.

Ipconfig /all

Az ipconfig /all parancs tovabbi informacidkat jelenit meg, mint példaul MAC-cim, az alapértelmezett
atjard és a DNS kiszolgdlok IP cime. Ez a parancs azt is jelzi, ha a DHCP engedélyezett, a DHCP
kiszolgald cimét és a kapott IP cimek érvényességének idejével kapcsolatos informacidkat.

Hogyan segitheti a hibaelhdritdsi folyamatot ez a segédprogram? Helyes IP-konfiguracié nélkiil, egy
allomds nem tud részt venni a hdlézati kommunikaciéban. Ha az allomas nem tudja a DNS kiszolgdlé
helyét, nem tudja a neveket IP-cimekre leforditani.

Ipconfig /release és ipconfig /renew

Ha az IP informaciokat automatikusan kapjuk, az ipconfig /release parancs felszabaditja a DHPC
cimkotéseket. Az ipconfig /renew parancs a DHCP kiszolgal6tdl Uj konfiguracids informacidkat kér. Az
allomds birtokolhat hibas vagy lejart IP-konfiguracids informacidkat és lehet, hogy csak ezen
informacidk egyszer(i meguijitasi folyamata sziikséges a kapcsolat helyreallitdsahoz.

Ha az IP konfiguracié felszabaditdsa utan az dllomas nem képes friss informacidkat szerezni a DHCP
szervertdl, lehet, hogy nincs haldzati kapcsolat. Ellenérizzik, hogy a haldzati csatoldnak vilagit-e a
kapcsolatjelzé vilagitasa, jelezve, hogy létezik a haldzathoz fizikai kapcsolddas. Ha ez nem oldja meg a
problémat, lehet, hogy a DHCP kiszolgaléval van a probléma vagy a DHCP kiszolgdléhoz vezet6
haldzati kapcsolattal.
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9.2.4 Hibaelharitas a Ping hasznalataval

Ha a helyi dllomas IP-konfiguracidja helyesnek bizonyult, a kovetkez6 Iépésben a ping hasznalataval
teszteljik a haldzati kapcsolddast. A ping parancsot a céldllomds elérhetGségének tesztelésére
hasznaljuk. A ping parancs utdn egyardnt irhatjuk a céldllomas IP cimét, vagy a nevét, példaul:

* ping 192.168.7.5
® ping www.cisco.com

Amikor egy ping-et kildink egy IP-cimre, egy visszhangkérésként ismert csomagot kiildink a
megadott IP-cimre a haldzaton keresztil. Ha a célallomas megkapja a visszhangkérést, egy
visszhangvalaszként ismert csomaggal valaszol. Ha a forrds megkapja a visszhangvalaszt a kapcsolat
meg van erdsitve.

Ha a ping-et egy névnek kiildik el, ugy, mint www.cisco.com, a csomag el6szér a DNS kiszolgdléhoz
lesz elkildve, hogy az a nevet IP cimre oldja fel. Miutan megkapta az IP-cimet, a visszhangkérést
tovabbitja az IP-cim felé és a folyamat tovabb folytatédik. Ha az IP-cim pingelése sikeres volt, de a
név pingelése nem, a probléma valdszin(ileg a DNS-sel van.

Ha a ping mind a név, mind pedig az IP-cim esetén sikeres, de a felhasznalé még mindig nem tudja az
alkalmazast elérni, akkor a probléma valdszinlleg a célallomas alkalmazdsdban van. Példaul, lehet,
hogy a kért szolgaltatas nem fut.

Ha a ping sem sikeres, akkor valészin(ileg a célhoz vezet6 Ut haldzati 6sszekottetésében van a hiba.
Ha ez torténik, altaldnos gyakorlat, hogy az alapértelmezett atjarot pingeljik. Ha az alapértelmezett
atjard pingelése sikerrel jart, a probléma nem helyi eredetl. Ha az alapértelmezett atjard pingelése
sikertelen, a probléma a helyi halézatban van.

Az alap ping parancs négy visszhangkérést kiild, és egyenként vdrja a vdlaszokat. Azonban ez
valtoztathaté a nagyobb hasznossdg érdekében. Az dbran lathatd listdn vannak az opcidk, a tovabbi
elérhetd lehet6ségekrdl.

9.2.5 Hibaelharitas a Tracert hasznalataval

A ping segédprogram a végpontok kozotti kapcsolat tesztelésére szolgal. Azonban, ha egy probléma
fennall és az eszk6z nem tudja pingelni a célt, a ping parancs nem jelzi, hogy a kapcsolat valéjaban hol
szakadt meg. Ennek kideritéséhez egy masik segédprogramot, a tracert hasznaljuk.

A tracert segédprogram annak az Utvonalnak a haldzati kapcsolatairdl biztosit informacidkat,
amelyen a csomag a cél felé halad, és minden forgalomiranyitérél (ugrasrél), amely az Uton van. A
tracert tovabba jelzi, hogy mennyi ideig tartott, hogy egy csomag eljusson a forrastdl minden egyes
ugrashoz és vissza (RTT: Round Trip Time - Oda-vissza jelterjedési idG). A tracert segithet annak
azonositasaban, hogy a csomag hol veszhetett el vagy késhetett a halézatban talalhatd torlédasok és
lelassuldsok kdvetkeztében.

Az alap tracert segédprogram csak 30 ugrast engedélyez a forras és a céleszkdz kdzott, mielbtt a célt
elérhetetlennek nyilvanitand. Ez a szdm a -h paraméterrel szabdlyozhaté. Az abran lathatd Options
alatti egyéb lehet6ségek is elérhetdk.
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9.2.6 Hibaelharitas a Netstat hasznalataval

Néha sziikséges tudni, hogy mely aktiv TCP kapcsolatok vannak nyitva és melyek futnak egy haldzatba
kotott dllomdson. A netstat egy fontos halézati segédprogram, mely ezen kapcsolatok ellen6rzésére
hasznalhatd. A netstat kilistdzza a hasznalt protokollokat, a helyi cimeket és portszamokat, az idegen
cimeket és port szdmokat és a kapcsolatok dllapotat.

A rejtélyes TCP kapcsolatok komoly biztonsagi fenyegetettséget okozhatnak. Ez azért van, mert jelzik,
hogy valami vagy valaki csatlakozott az allomashoz. Tovabb3, a sziikségtelen TCP kapcsolatok értékes
rendszerer6forrasokat emészthetnek fel, igy lerontjdk az dllomas teljesitményét. A netstat parancsot
kell haszndlni az allomdas nyitott kapcsolatainak vizsgalatdra, amikor a teljesitmény visszaesését
érzékeljuk.

Szamos hasznos Opcié érhet6 el a netstat parancshoz.

9.2.7 Hibaelharitas az Nslookup hasznalataval

Amikor a haldzaton keresztiil alkalmazdsokat vagy szolgdltatdsokat érlink el, az egyének altaldban a
DNS nevet hasznaljak IP-cim helyett. Amikor egy kérést kildiink egy névre, az dllomasnak el6szor
kapcsolatba kell Iépnie a DNS kiszolgaldéval, hogy a nevet feloldja a megfelel§ IP-cimre. Az dllomas a
szallitdshoz ezutdn az IP-t haszndlja az informdacié becsomagolasahoz.

Az nslookup segédprogram lehet6vé teszi a végfelhaszndldk szamara, hogy informacidkat keressenek
egy bizonyos DNS névrél a DNS kiszolgdlén. Amikor az nslookup parancsot hasznaljuk, az
informdciéban a haszndlt DNS kiszolgdlé IP cimét is megkapjuk, csakugy, mint a konkrét DNS névhez
rendelt IP-cimet. Az nslookup hibaelharitd segédeszkozt gyakran hasznaljuk annak meghatdrozasara,
hogy a DNS kiszolgdld a vartnak megfelel6en végzi-e a névfeloldast.

DNSTEST.svr.example.com
192.168.254.32

DNS vélasz
209.165.200.224

=,

cisco.netacad.net

209.165.200.224
DNS lekérdezés

cisco.netacad.net

g (-)

Helyi tigyfél
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9.3 Gyakori problémak

9.3.1 Kapcsolddasi problémak

Kapcsolddasi problémak jelentkeznek vezeték nélkili, vezetékes hdldézatokon és az olyan
haldzatokban is, ahol mind a két halézattipust hasznaljak. Amikor egy vezetékes vagy vezeték nélkiili
halézat hibait haritjuk el, gyakran a legjobb megoldds, ha az oszd meg és uralkodj médszert
hasznaljuk a a probléma behataroldsara, mind vezetékes, mind pedig vezeték nélkili halézatokban. A
legkdnnyebb mdédja annak meghatarozdsara, hogy a probléma a vezetékes vagy a vezeték nélkdili
halézatban van, a kovetkez6:

1. Pingessiik meg az alapértelmezett atjarét egy vezeték nélkili Ggyfélrdl - ez igazolja, hogy a
vezeték nélkili Ggyfél a vartnak megfelel6en kapcsolodik.

2. Pingessik meg az alapértelmezett atjarot egy vezetékes ugyfélr6l - ez igazolja, hogy a
vezetékes ligyfél a vartnak megfelel6en kapcsolddik.

3. Pingessiik meg a vezetékes lgyfelet a vezeték nélkili Ggyfélrél - ez igazolja, hogy az integralt
forgalomirdnyitd a vartnak megfelel6en mikodik.

Amint a problémat elkilonitettik, ki lehet javitani.

9.3.2 LED Kijelzok

Flggetlenll attdl, hogy a meghibdsodds a vezeték nélkili vagy vezetékes haldzatban van, a
hibaelharitdsi folyamat elején meg kell vizsgdlni a LED-eket, melyek egy berendezés vagy egy
kapcsolat aktivitdsat, ill. ezek aktudlis allapotat jelzik. Az informaciét add LED-ek villoghatnak, szinei
valtozhatnak. A LED-ek pontos konfiguracidja és jelentése gyartonként és eszkdzénként valtozik.

Altaldban haromféle LED-et taldlunk az eszk6zokon - tapellatas, allapot és aktivitds. Néhany eszkdznél
egy LED tobbféle informdacidt is hordozhat, az eszkdz aktudlis allapotatdl fliggben. A LED-ek
jelzésének pontos értelmezéséhez fontos a dokumentdcié attekintése, bar létezik néhany kozos
vonas.

Inaktiv LED jelezhet eszkdz és port-hibdt vagy kabel problémat. El6fordulhat, hogy az eszkoz
hardverhiba miatt nem muikoédik. Maga a port is hibdssa valhat a hardver vagy rosszul konfiguralt
szoftver miatt. Tekintet nélkdl arra, hogy vezetékes vagy vezeték nélkili haldzatrél van szo,
ellenérizze, hogy az eszkéz és a port is be van-e kapcsolva és mikodik, mielStt sok idét eltoltve
megprébdlna mas problémakat elharitani!

Biztonsagi LED

e Az aktualis biztonsagi bedllitasok allapotat jelzi az eszkdzon
e Afolyamatos zold azt jelzi, hogy érvényben vannak a biztonsagi bealltasok

Aktivitast jelz6 LED

Néha kapcsolati lampanak is nevezik, normal esetben az aktivitast jelz6 LED egy bizonyos porthoz
tartozik. Normal korilmények kozott, a villogas azt jelzi, hogy forgalom aramlik a porton. Néhany
eszkoznél a villogds gyakorisaga jelzi a port miikodési sebességét.
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Tépellatas LED

e Altaldban folyamatosan zdlden vilagité
e Az eszkoz dramelldtasat jelzi
e Hanem vilagit, azt jelenti, hogy dramellatasi problémak vannak. Ellenérizze a tapellatast!

9.3.3 Kapcsolddasi problémak
A vezetékes dllomds nem tud az integralt forgalomiranyitéhoz kapcsolédni

Ha a vezetékes allomds nem tud az integralt forgalomiranyitéhoz kapcsolddni, az elsé dolog, amit
ellendrizni kell a fizikai kapcsolat és a kabelezés. A vezetékes halézatok kdzponti idegrendszere a
kabelezés, ami az egyik leggyakoribb probléma, ha kapcsolasi hibat tapasztalunk.

Néhdany dolog, amire a kabelezésnél figyelni kell:

1. Legyen biztos benne, hogy a megfelel6 kabeltipust hasznalja! Kétféle UTP kabellel
taldlkozunk gyakran a halézatokban: egyenes- és keresztkotés(i kdbel. A rossz kabelhasznalat
megakaddlyozhatja a kapcsolddast.

2. A hdldézatoknal az egyik f6 probléma, amivel taldlkozhatunk, a nem megfelel6en lezart kabel.
Ahhoz, hogy elkeriiljiik ezt, a kdbeleket a szabvanyok szerint kell végz6dtetni.

e Akdbeleket a 568A vagy 568B szabvanyok szerint végzGdtesse!
e AvégzGdtetés soran keriilje a vezetékek tulsagos szétcsavarasat!
e A csatlakozokat krimpelje rd a szigetelésre!

3. A kiilonboz6 kabeltipusok jellemzGi alapjan, létezik egy maximum kabelhossz. Ezen
hosszusagok tullépése komoly negativ hatassal lehet a haldzat teljesitményére.

4. Kapcsolddasi probléma esetén ellendrizze, hogy a héldzati eszkdzok megfelel6 portjait
hasznalja!

5. Védje a kabeleket és a csatlakozokat a fizikai sériiléstsl! Ugyeljen a kabelekre, hogy
megakaddlyozza a fesziilést a csatlakozdknal, és a kabelt olyan helyen vezesse végig, ahol
nincsenek utban!

9.3.4 Radiodfrekvencias problémak elharitasa egy WLAN-ban

Ha a vezeték nélkiili kliens nem tud kapcsolédni az AP-hoz, az lehet, hogy vezeték nélkiili
kapcsoldédasi probléma miatt van. A vezeték nélkili kommunikacidhoz az adatszéllitast a
radidfrekvencids (RF) jelek biztositjdk. A radidfrekvencia haszndlata soran, sok tényez6
befolydsolhatja az dllomasokhoz vald kapcsolédasi képességlinket.

1. Nem minden vezeték nélkili szabvany kompatibilis. A 802.11a (5 GHz-es sav) nem
kompatibilis a 802.11b/g/n szabvanyokkal (2.4 GHz-es sav). A 2.4 GHz-es savon bellul minden
szabvany mas technoldgiat hasznal. Specidlis konfiguracié nélkul, egy késziilék, ami
illeszkedik, az egyik szabvadnyhoz lehet, hogy nem fog mikddni egy masik szabvanyhoz
illeszkedd késziilékkel.

2. Minden vezeték nélkili parbeszédnek kiilonallo, atlapolas nélkiili csatornan kell torténnie.
Néhany AP konfigurdlhatd lgy, hogy kivalassza a legkevésbé zsufolt vagy legnagyobb
atereszt6-képességgel rendelkezd csatornat. Bar az automatikus bedllitasok is mikodnek, az
AP kézi csatorna-bedllitdsa hatékonyabb irdnyitast biztosit és néhany kornyezetben
szlikségessé vélhat.
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3. Az RF jel erGssége a tavolsdggal csokken. Ha a jelerGsség tulsagosan kicsi, az eszkozok
képtelenek megbizhatdan kapcsolddni és adatokat mozgatni. A jel lehet, hogy megszakad. A
halézati csatold segédprogramjat haszndlhatjuk a jeler6sség és a kapcsolat mindségének
megjelenitésére.

4. Az RF jelek hajlamosak kiilsé forrasokkal interferalni, példaul mds, azonos frekvencidn
mUkods eszkdzokkel. Ezek felderitésére terepfelmérést érdemes végezni.

5. Az AP-k megosztjdk az eszkozok kozott a rendelkezésre alld savszélességet. Ahogy tobb
eszkodz kapcsolddik az AP-hez, az egyes eszk6zokhoz tartozd savszélesség lecsokken, haldzati
teljesitmény-problémadkat okozva. Erre a megoldds, hogy csokkentjik az egy csatornat
hasznalé vezeték nélkili kliensek szamat.

9.3.5 Hibaelharitas a WLAN tarsitasban és hitelesitésben

Ha a vezeték nélkiili kliens nem tud kapcsolddni az AP-hez, az lehet, hogy vezeték nélkili
kapcsolddasi probléma miatt van. A vezeték nélkili kommunikaciéhoz az adatszallitast a
radiofrekvencias (RF) jelek biztositjak. A radidfrekvencia hasznalata soran, sok tényezd
befolydsolhatja az dllomdasokhoz valé kapcsolédasi képességiinket.

1. Nem minden vezeték nélkdli szabvany kompatibilis. A 802.11a (5 GHz-es sav) nem
kompatibilis a 802.11b/g/n szabvanyokkal (2.4 GHz-es sév). A 2.4 GHz-es savon bellil minden
szabvany mds technoldgiat haszndl. Specialis konfigurdcid nélkil, egy készilék, ami
illeszkedik, az egyik szabvanyhoz lehet, hogy nem fog m(ikddni egy masik szabvanyhoz
illeszkedd késziilékkel.

2. Minden vezeték nélkili parbeszédnek kiilonalld, atlapolas nélkili csatornan kell torténnie.
Néhany AP konfiguralhatd ugy, hogy kivalassza a legkevésbé zsufolt vagy legnagyobb
atereszt6-képességgel rendelkezd csatornat. Bar az automatikus beallitasok is mikoédnek, az
AP kézi csatorna-beadllitasa hatékonyabb irdnyitdst biztosit és néhany kornyezetben
szlikségessé valhat.

3. Az RFjel erGssége a tdvolsdggal csokken. Ha a jeler6sség tulsagosan kicsi, az eszk6zok
képtelenek megbizhatdan kapcsolédni és adatokat mozgatni. A jel lehet, hogy megszakad. A
haldzati csatold segédprogramjat haszndlhatjuk a jeler6sség és a kapcsolat minGségének
megjelenitésére.

4. Az RF jelek hajlamosak kiils6 forrdsokkal interferalni, példaul mas, azonos frekvencian
mUkodé eszkdzokkel. Ezek felderitésére terepfelmérést érdemes végezni.

5. Az AP-k megosztjak az eszk6zok kdzott a rendelkezésre allé savszélességet. Ahogy tobb
eszkoz kapcsolddik az AP-hez, az egyes eszk6zokhoz tartozo savszélesség lecsokken, haldzati
teljesitmény-problémakat okozva. Erre a megoldas, hogy csokkentjiik az egy csatornat
hasznald vezeték nélkiili kliensek szamat.

9.3.6 DHCP problémak
Ha a fizikai kapcsolat a vezetékes vagy vezeték nélkili dllomasokhoz a vartnak megfelel6en kiépdil,
akkor ellenérizze a kliens IP beallitasait!

Az IP beallitdsok f6 hatdssal lehetnek az allomas halézathoz kapcsolddasi képességére. Egy integralt
forgalomiranyitd - példaul a Linksys vezeték nélkili forgalomiranyité - DHCP kiszolgaloként miikodik a
vezetékes és vezeték nélkiili kliensek szamara, és olyan IP bedllitdsokat biztosit, mint az IP cim,
alhdlézati maszk, alapértelmezett atjard, és esetleg még a DNS kiszolgdldk IP cimeit is. A DHCP
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kiszolgalé az IP cimet a kliens MAC-ciméhez koti, és a kliens tabldban tarolja az informaciét. Az
otthoni Linksys vezeték nélkili forgalomirdnyiténdl ezt a tablat megvizsgalhatjuk a grafikus felilet
Allapot | Helyi halézat oldalan.

A kliens tabla-informacidonak meg kell egyeznie a helyi allomas informacidkkal, amit lekérhetiink az
ipconfig /all paranccsal. Raadasul a kliens IP cimének egy héldézatban kell lennie a Linksys LAN
interfészével. Az alapértelmezett atjdronak a Linksys LAN interfészét kell beallitani. Ha a kliens
informdcié nem egyezik meg a kliens tablaban talalhatdval, akkor a cimet vissza kell adni, az ipconfig
/release paranccsal, majd meguijitani egy Uj kbtéshez az ipconfig /renew utasitassal.

Ha a vezetékes és a vezeték nélkiili allomasok is kapnak IP cimet, csatlakozni tudnak a Linksys
eszkozhodz, de egymdst nem tudjdk pingelni, akkor a probléma nagy valdszinliséggel a Linksys
eszkdzben van. Ellenérizze a konfigurdcidkat a Linksys eszkdzon, hogy meggy6z6djon arrél, hogy
nincs biztonsagi korlatozas, ami a problémat okozna!

9.3.7 ISR és ISP kapcsolat hibaelharitasa

Ha a vezetékes vagy vezeték nélkili hdlézaton az dllomds kapcsolddni tud az integralt
forgalomirdnyitéhoz vagy mas helyi halézati dllomasokhoz, de nem tud az Internethez, akkor a
probléma az integralt forgalomirdnyité és az ISP kozo6tti kapcsolatban lehet.

Sok méd van az integrdlt forgalomiranyitd és az ISP kdzotti kapcsolat ellenérzésére. Felhaszndlva a
grafikus felhasznaléi felliletet, az egyik mddja a csatlakozds ellenérzésének, hogy megvizsgaljuk a
forgalomirdnyitd allapotdt bemutatd oldalt. Ennek mutatnia kell az ISP-t6l kapott IP cimet, és
jeleznie, hogy a kapcsolat felépiilt.

Ha az oldal nem mutat kapcsolatot, az integralt forgalomiranyitd lehet, hogy nem csatlakozott.
Ellenérizzen minden fizikai kapcsolatot és a LED-et. Ha a DSL vagy Kabel modem kiilon eszkoz, akkor
ellendrizze le azok csatlakozasait és kijelzGit is. Ha az ISP felhasznald nevet vagy jelszot igényel, akkor
ellendrizze, hogy ezek bedllitdsa megegyezik az ISP altal adott névvel és jelszéval. A grafikus felliletet
haszndlva, a jelszod beallitadsok altaldban a Beallitasok konfiguracidja oldalon talalhatdk. Ezt kdvetben,
az allapot oldalon a Csatlakozas, vagy az IP cim megujitdsa gombra kattintva prdébalja meg ujra
felépiteni a kapcsolatot. Ha az integralt forgalomiranyité még mindig nem csatlakozik, akkor I1épjen
kapcsolatba az ISP-vel, hogy lassa, ha a hiba az 6 oldalukon van!

Ha az dllapot oldal azt mutatja, hogy a kapcsolat mikodik, de ha egy Internetes oldal felé a ping
sikertelen, akkor lehet, hogy az adott oldal nem megy. Prébaljon meg egy masik oldalt pingelni, hogy
lassa, sikeres-e. Ha nem, akkor ellenérizze az engedélyezett biztonsagi intézkedéseket, amik esetleg a
problémat okozhatjak, példaul a portsz(irést!

9.4 Hibaelharitas és iigyfélszolgalat

9.4.1 Dokumentacio

A hdldézati dokumentacid fontos része a hibaelharitasi folyamatnak. A halézati dokumentacionak
tartalmaznia kell egy normal vagy viszonyitasi ponthoz képesti halézati teljesitmény eredményt, ami
alapjan a potencialis problémak megitélhetGek.
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A teljesitményviszonyitdsi pont tartalmazza az elvart, normalis forgalomtipusokat éppugy, mint a
kiszolgaldkhoz és eszk6zokhoz irdnyulé és a felSlik érkez6 forgalom nagysagat. A viszonyitdsi pontot
a haldzat telepitése utdn kell dokumentdlni, amikor optimadlisan m(ikddik. Miutan barmilyen nagyobb
valtoztatast végziink a halézaton, a teljesitményi viszonyitdsi pontot Ujra meg kell allapitani.

Ezen fellil, az olyan dokumentaciék, mint a topoldgia rajza, a haldzat sematikus dbrdja és a cimzési
sémak, értékes informacidt biztositanak, amikor a hibaelharité megprdébalja megérteni a halézat
fizikai elrendezését és az informacid logikai dramlasat.

Amikor hibaelharitast végziink, a hibaelhdritasi folyamat alatt a dokumentdcidt karban kell tartani. Ez
a dokumentacié értékes referencia lehet és haszndlhatd lehet kés6bbi problémak megjelenésénél.
Egy jo hibaelharitasi dokumentaciénak a kovetkez8ket kell tartalmaznia:

e Kezdeti probléma

e A probléma behatarolasanak érdekében tett Iépések

e Alépesések eredményei, a sikereseké és a sikerteleneké egyarant
e A probléma meghatdrozott végsé oka

e A probléma végsé megolddsa

e Megel6z6 intézkedések

9.4.2 Kiilso segitségforras hasznalata
Ha a hibaelharitas soran a hibaelharité képtelen megtalalni a problémat és annak megoldasat, akkor
szlikség lehet kiilsé segitség igénybevételére. A leggyakoribb informaciéforrasok a kovetkez6k:

e El6z6 dokumentaciok

e Online GYIK (Gyakran Ismételt Kérdések)
e Kollégdk és mas halézati szakemberek

e Internetes férumok

Dokumentacio

A jo dokumentacio sok idot és energiat takarithat meg azaltal, hogy a

legvaloszinibb problémara iranyitja a hibaelharito személy figyelmét.
Tovabba, technikai informaciot nyujthat a probléma behatarolasahoz,
igazolasahoz és kijavitasahoz. Szamos hal6zati eszkozhoz biztositott
dokumentacié azonban csak a legalapvetdbb hibak elharitasahoz biztosit
elegendd informaciot.

Gyakori kérdesek

A legtébb gyarto web oldalan Gyakran Ismetelt Kérdések (GYIK) alatt

megtalalhatok a termékeikkel vagy technologiaikkal kapcsolatos kérdések es
valaszok. Tobbnyire az ugyfelek korabban felmeriilt kérdesein alapulnak, friss
informacioforras, érdemes olvasgatni.
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Az Internet novekvd elérhetbségevel és szakmai forumok letrejottével, a
hibaelharitok azonnali segitséget kaphatnak a vilag barmely pontjarol.

A kolléegék gyakran az informacio legjobb forrasai; a hibaelharitasban szerzett
tapasztalat semmivel sem helyettesithetd.

9.4.3 Ugyfélszolgalat hasznalata

Az Ugyfélszolgdlat az els6é dallomds a végfelhasznaldk segitségnyujtasahoz. Az (gyfélszolgdlat
személyek egy csoportja a sziikséges tuddssal és segédeszkdzokkel, akik segitenek megallapitani és
kijavitani a problémakat. Segitséget biztositanak a végfelhasznaldknak, hogy megadllapitsak a
probléma |étezését, természetét és megoldasat.

Sok vallalat és ISP Ugyfélszolgalatot hoz létre, hogy ezzel nyljtsanak segitséget az ligyfeleik haldzati
problémaiban. A legtdébb nagy IT vallalat lgyfélszolgdlatot lGzemeltet a sajat termékikhoz vagy
technolégidjukhoz. Példaul, a Cisco Systems Ugyfélszolgalati segitséget kindl a Cisco eszkozok
haldzatba integralasahoz, vagy a telepités utana problémakhoz.

Sokféle mddon Iéphetiink kapcsolatba az (igyfélszolgalattal: elektronikus levélben, éI6
beszélgetésben és telefonon. Amig az elektronikus levél megfelel6 a nem slirgds problémak
esetében, hdldzati vészhelyzetek esetén jobb a telefon és az él6 beszélgetés. Ez kiilondsen fontos
olyan szervezeteknél, mint a bankok, ahol révid leallas is sok pénzbe keriilhet.

Ha sziikséges az Ugyfélszolgdlat atveheti a helyi allomas irdnyitdsat tdvoli hozzaférést biztositd
programon keresztil. Ez lehet6vé teszi az Ugyfélszolgalati technikusoknak, hogy diagnosztikai
programokat futtassanak, és kapcsolatba Iépjenek az allomassal és a halézattal, anélkil, hogy
fizikailag a munka helyszinére utaznanak. Ez nagyban lecsokkenti a varakozasi id6t a probléma
megoldasara, és lehetdvé teszi az Ggyfélszolgdlatnak, hogy tobb felhasznalot tamogassanak.

Végfelhasznaloként fontos, hogy annyi informacidt bocsdssunk az Uligyfélszolgdlatos részére,
amennyit csak lehet. Az Ugyfélszolgalat informaciét fog kérni minden szolgdltatdsrél, vagy az
érvényben |év6 tdmogatasi tervrél, amiben az adott eszkozt specifikald részletek vannak. Ez magaban
foglalja a gydrtd, modell és sorozatszdm mellett a firmware verzidt vagy az eszkdzon futd operacids
rendszert. Lehet, hogy a hibasan m{kods eszkoz és IP- és MAC-cimét is igényelni fogjak. Az
lgyfélszolgalat a problémat specifikalé informaciot fog igényelni, ideértve:

e A mutatott tiinetek

e Kifedezte fel a problémat

e Mikor jelent meg a probléma

e A probléma azonositasa érdekében tett Iépések
e A megtett Iépések eredményei

Ha ez egy masodik hivas (az els6, az lgyfélszolgdlattal vald kapcsolat felvétele utan, a kapcsolat
megerdsitésére szolgdld telefonhivas), akkor legyen készen megadni az el6z6 hivas datumat és idejét,
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a jegyszamot, és a szakért6 nevét! Legyen az érintett eszkdznél, és legyen készen, hogy az
lgyfélszolgalat személyzetének hozzaférést biztositson a berendezéshez, ha igénylik!

Az Ugyfélszolgdlat altaldban a tapasztalati és a tudas szint alapjan szervezédik. Ha az elsd szintd
lgyfélszolgalati személyzet nem tudja megoldani a problémat, akkor magasabb szintliek elé
terjesztik. Fels6bb szintd munkatarsak altaldban jobban informdltak és olyan er6forrdsokhoz és
segédeszkdzokhoz van hozzaférésiik, amikhez az els6 szint( ligyfélszolgdlatnak nincs.

Rogzitsen minden informdciét az lgyfélszolgalattal folytatott parbeszéd soran, mint példaul:

e Ahivas ideje/datuma

e A szakértd neve/azonositdja
e Ajelentett probléma

e A megtett |épések folyamata
e Megoldas/kiterjesztés

o Kovetkezd lépés (azt kovetd)

Az lgyfélszolgalattal vald egylitt mikodéssel a legtobb probléma gyorsan és kénnyen megoldhato.
Amikor megoldddott, légy biztos, hogy minden dokumentacid frissitve lett, hogy a jévében hivatkozni
lehessen ra!

9.5 A fejezet 6sszefoglalasa

Ez a fejezet problémak felismerésének, helyik meghatarozasanak és megoldasanak folyamataval
foglalkozik.

e A hibaelhdritasi folyamat fontos elsé l1épése az informacidgyUjtés és annak ellenérzése, hogy
a probléma létezik

e Hibaelharitaskor sokféle strukturalt hibaelharitasi technikat hasznalhatunk, példaul: fentrél
lefelé, lentrdl felfelé, oszd meg és uralkod;.

e Kevésbé strukturalt technika a prébdlgatds és a helyettesités

e A hibaelharitasi eseteknél a tapasztalt hibaelhariték egyre inkdbb a tapasztalatukban és a
kevésbé strukturalt technikakban biznak.

Sok segédeszkdz van a hibaelharitasi folyamat segitésére.

e Afizikai problémak féként az eszk6zok hardverét valamint a kdbeles kapcsolatokat érintik.
e Afizikai problémakat gyakran az érzékeinkkel észleljik.
e Szamos segédprogram létezik, melyek segithetnek a haldzati problémak azonositasaban.

e A hibaelharitasnal leggyakrabban hasznalt segédprogramok: ipconfig, ping, tracert, nslookup,
netstat.

A vezetékes és vezeték nélkiili halézatok hibaelharitasakor sok dolgot kell ellenérizni.

e A LED-ek az eszkdz egy részének vagy a kapcsolat egy pillanatnyi allapotanak vagy
aktivitasanak jelzésére szolgalnak.
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A vezetékes eszkozoknél ellenérizze a fizikai kapcsolodast és a kabelezési problémakat,
beleértve a helytelen kdbeltipust, a rossz lezardst, a fizikai karosodast, a
portcsatlakoztatdsokat!

A vezeték nélkili tgyfeleknél a kovetkez6 kapcsolddasi problémakat kell vizsgalni: A/B/G/N
kompatibilitas, csatornak kozotti atfedés, jeler6sség, interferencia. Az SSID-t, hitelesitést és
titkositast is ellenérizze!

Mind a vezetékes mind a vezeték nélkiili Ggyfelek esetén, ellendrizze az ligyfél IP beallitasait,
koztik az IP-cimet, az alhdldzati maszkot, az alapértelmezett atjarot és a DNS informacidkat!
Ellenérizze a kapcsolatot az ISR és az ISP kozott a forgalomirdnyitd allapot-oldalanak
vizsgdlatdval, hogy megbizonyosodjon arrdl, hogy az ISP-tél kapott IP-cim, és a kapcsolat is
jo!

Hibaelhdritds esetén szamos segitségforras van.

Dokumentaciok, mint példdul topoldgiai térképek, haldzati dbrak, cimzési tablazatok segitik a
hibaelharitasi tevékenységet.

A hibaelharitas segitésére kiilsé er6forrasok is elérhetéek: el6zetes dokumentacidk, online
GYIK, kollégak, mds haldzati szakemberek, Internetes féorumok.

Az lgyféltdmogatas, a személyek egy olyan csoportja a szikséges tuddssal és
segédeszkdzokkel, akik segitenek megallapitani és kijavitani a gyakori problémakat.

A probléma megolddsdnak elGsegitésére gyakran els6, masod és harmad szintd
lgyféltdmogatas all rendelkezésre egyre kiterjedtebb helyi eljdrasokkal, hogy segitsenek a
problémak megoldasaban.

Fontos, hogy a hibaelharitdsi folyamat 0Osszes |épését dokumentaljuk, beleértve az
Ugyféltdmogatdassal folytatott parbeszédeket is.
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