Cisco CCNA Discovery

4.1

Halozati feladatok Kis- és kozepvallatoknal
vagy internetszolgaltatoknal

(2. szemeszter)

NI
CISCO.

edited by Nono - 2010



. , , ) siluen ],
1. Az internet és haszndlata CCNA Discovery 4.1 CISCO.

1. Az internet és hasznalata

1.1 Mi az internet?

1.1.1 Az internet és a szabalyok

Az internet vildgszerte nyilvanosan hozzaférheté haldzatok Osszessége. Lehetévé teszi mind
maganszemélyek mind vallalatok szamara, hogy egymadssal 6sszekapcsolt szamitégép-haldzatokon
keresztil informaciot, er6forrasokat és szolgaltatasokat osszanak meg.

Kezdetben az internetet kizarélag tudomanyos, oktatasi és katonai kutatasokhoz hasznaltak. 1991-
ben a szabalyok megvaltozasa tette lehetdvé a vallalatok és felhasznaldk szamara is a csatlakozast. Az
internet gyorsan novekedett és ma mar vilagméretl. A folyamatosan megjelend Uj technologiak
egyre kénnyebbé és vonzdbba teszik haszndlatat. A felhasznaldok szamara on-line alkalmazasokat
biztosit, mint példaul az elektronikus levelezés, webbdngészés, zene- és videofolyamok tovabbitasa,
jatékok és az azonnali Gzenetkiildés.

Az internet folyamatos fejl6désének megfelel6en valtozik az emberek kozti kapcsolattartds, a
kommunikacié és Uzleti élet is. Az internet nagyobb érdeklGdést és fogyasztoi bazist teremt a
halézaton nyujthatd (zenetek, termékek és szolgdltatdsok irant. Szdmos vallalat szdmara az
internetkapcsolat nem csak a kommunikacié, hanem a mindennapi m(ikédés szempontjabdl is
nélkilozhetetlen. A vallalatok egy része az internet alabbi felhasznalasi teriileteit haszndlja:

e e-kereskedelem
e Kommunikacio
e Egylttm(ikodés és képzés

Az internet

Alkalmazottak Elektronikus _— i Kommunikacid

kereskedelem | Iy

Ugyfelek

Otthoni iroda

Vallalat
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Elektronikus kereskedelem

Minden weben keresztlil lebonyolithato Uzleti tevékenysegre vonatkozik.
Magaban foglalja a webes hirdetéseket, kiadvanyokat, kataldgusokat,
valamint a megrendelési es értékesitési szolgaltatasokat. A vallalatok
termékeiket és szolgaltatasaikat interneteten keresztil sajat aukcios
oldalaikon vagy tarsoldalakon keresztll értékesithetik.

Egyulttmiikodes es kepzes

Dokumentumok, prezentaciok és tablazatok megosztasahoz sziikséges kornyezet
létrehozasara utal. Lehetdveé teszi felhasznalok egy virtualis csoportjanak, hogy tavoli
helyszinekrél lzleti és oktatasi céllal egyittmiikddjenek. llyen felhasznalasok példaul a
videokonferencia, virtualis targyalok, virtualis tantermek, on-line oktatas, FTP oldalak és
jelszdval védett adatbazisok és alkalmazasok.

Kommunikacio

Ide tartozik a kommunikacié minden elektronikus formaja, mint példaul az
elektronikus levelezés, azonnali izenetkiildés és az on-line csevegés.
Azonkivil, sok vallalat a telefonkoltsegek csokkentése erdekében, internetes
telefonszolgaltatason alapulo (VolP - Voice over IP) belsé telefonos rendszert
hasznal.

Az on-line elérhet6 Uj technoldgidk és eszkdzok szamanak novekedése mellett hogyan lehet a
valtozasokat kovetni, és olyan megbizhaté szolgaltatdsokat nydjtani, mint példaul az elektronikus
levelezés? A felelet az, hogy az internetszabvanyok segitségével.

Egy szabvany a miuikodéshez sziikséges szabalyok gylijteménye. A haldzati és az
internetszabvanyoknak kdszonhetSen a haldzathoz csatlakozé minden eszkozre ugyanazon szabalyok
érvényesek. Szabvanyok hasznalatdval lehetévé valik kiilénb6z6 tipusu eszk6z6k kommunikacidja az
interneten keresztiil. Egy elektronikus levél formdzdasa, tovabbitasa és vétele példaul szintén egy
szabvany alapjan torténik. Egy személyi szamitégéprél elkiildott elektronikus levelet a cimzett
mindaddig képes mobil telefonjan fogadni és elolvasni, amig a telefon és a szamitégép ugyanazt a
szabvanyt hasznalja.

Egy internet szabvany minden részletre kiterjed6 vita, problémamegoldds és tesztelés
eredményeként jon létre. Uj szabvany ajanlasakor a fejlesztési és jovahagyasi folyamat minden
|épését rogzitik egy szamozott RFC (Request for Comments) dokumentumban, melyben a szabvany
fejl6dése nyomonkovethet6.

Az internetszabvanyok ezrei hatarozzdk meg a haldzati eszk6zok kommunikacidjanak szabalyait.
Ezeket a kilonb6z6 szabvanyokat tobb kilonb6z6 szervezet késziti, teszi kozzé és tartja karban. Az
ilyen szervezetek altal készitett és karbantartott szabvanyok teszik lehet6vé, hogy szamos kiilonbozé
eszkozt hasznalva, mint példaul a személyi szamitdgépek, mobiltelefonok, PDA-k, MP3 lejatszdk és
televizidk, emberek millidi kapcsolddjanak az internethez.
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1.1.2 ISP és ISP szolgaltatasok

Flggetlendl attdl, hogy egy magdnszemély vagy vallalat milyen eszkoz segitségével kapcsolodik az
internethez, az eszkdznek internetszolgaltatdhoz (ISP - Internet service provider) kell csatlakoznia. Az
ISP egy vallalat vagy szervezet, amely az el6fizet6k szamara az internet hozzaférést biztositja.
ElSfizet6 lehet véllalat, maganszemély, kormanyzati testilet vagy akar egy masik ISP.

Az internet kapcsolat biztositasa mellett egy ISP tovdbbi szolgdltatdsokat is nyujthat az el6fizeték
szamara, beleértve:

e Eszkoztarolas (Equipment co-location) - A vallalatok kérhetik néhany vagy az 6sszes halézati
eszkoziiknek az ISP teriiletén torténd tarolasat.

* Webes tarhely szolgaltatds - Az ISP biztositja a kiszolgadlot és az alkalmazast a vallalat
weboldalainak tarolasdhoz.

e FTP - Az ISP biztositja a kiszolgaldt és az alkalmazast a vallalat FTP oldalainak taroldsdhoz.

e Alkalmazasok és médiaszolgaltatasok - Az ISP bocsajtja rendelkezésre a kiszolgalét és a
szoftvert egy vallalatnak, hogy az biztosithasson média adatfolyam, mint példaul a zene és a
video, vagy alkalmazasokat, mint példaul az on-line adatbazisok.

e IP alapu hangtovabbitas - Az egymastdl fizikailag tavol esé telephelyek kozotti
kommunikacidra hasznalva, az IP alapu hangatvitel kbltségmegtakaritassal jar.

e IP alapu hangtovabbitas - sok vallalat nem rendelkezik olyan szakértelemmel, amely egy
nagy bels6é haldzat karbantartasahoz kell. Szamos internetszolgaltatd nydjt fizetett technikai
tdmogatast.

e Szolgaltatasi pont (POP - Point of Presence) - Egy vallalat egy megjelenési ponton keresztil,
kiilonboz6 elérési technoldgiat hasznalva kapcsolddhat az internetszolgaltatohoz.

E - FTP tarhely E‘ﬁ
szolgaltatas

Webes tarhely Alkalmazasok és
szolgéaltatas ) ~_média szolgaltatasok

ISP szolgaltatasok

Eszkéz tarolas

(.‘ ﬁ j C ) Technikai ﬁmugatés
POP f -'—r:j '.I::J

Internet hozzaférés
IP alapl hangtovabbitas
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1.2 ISP-k

1.2.1 Az internet-szolgaltatasok eljuttatasa a végfelhasznalékhoz

Az internethez torténd kapcsoldédashoz els6dlegesen egy internetszolgaltatoval kell kapcsolatot
teremteni. Az internetszolgaltatdk a csatlakozasok széles valasztékat kinaljak. Otthoni és kisvallalati
felhasznaldk altal leggyakrabban hasznalt kapcsolddasi formak:

Betarcsazasos hozzaférés

A betarcsazas egy nem tul koltséges, telefonvonal és modem haszndlataval megvaldsitott internet
elérési médszer. Az internetszolgaltatohoz vald kapcsolddashoz a felhasznald felhivja a szolgdltatd
elérési szamat. A leglassabb kapcsolédasi forma, és jellemz&en akkor haszndljdk, ha nagyobb
sebességli kapcsolat nem épithetd ki, illetve a tébb helyszin kozott ingazo dolgozdk kozott elterjedt.

DSL

A digitdlis el6fizetdi hurok vagy DSL a betarcsazasnal koltségesebb, de gyorsabb kapcsolatot biztosit.
Szintén telefonvonalat hasznal, de a betarcsazasos hozzaféréssel ellentétben allandd internet
kapcsolatot nyujt. Ez a kapcsolodasi megoldas specidlis nagysebességli modem segitségével valasztja
szét a DSL jelet a telefon jeltdl, és szolgaltat ethernetkapcsolatot egy szamitdgép vagy LAN szamara.

Kabelmodem

A kdbelmodem a televiziés tarsasagok a&ltal nyujtott kapcsolédasi lehetdség. A haldzati
kommunikdciéhoz sziikséges jeleket ugyanaz a koaxidlis kabel tovabbitja, mint a televiziomUsort. Egy
specialis kdbelmodem kilonvalasztja a haldzati jeleket a tobbitdl, és ethernetkapcsolatot biztosit egy
szamitégép vagy szamitogéphaldzat szamara.

Miiholdas

Miholdas kapcsolédast a miiholdas szolgaltatok biztositanak. A felhasznald szamitdgép
ethernethaldzattal kapcsolddik a miholdas modemhez, mely a mulholdas haldzat legkdzelebbi
szolgdltatasi pontjahoz (POP) kozvetiti a jeleket.
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A betarcsazasos hozzaférés koriilbellil 56 Kb/s sebességgel a leglassubb
kapcsolodasi lehetdseg. Egy 5 MB-os fajl letoltése példaul megkozelitdleg 12
percet vesz igénybe.

A szélessavu technologian alapulo, nagysebesseég( atvitelre alkalmas DSL
kapcsolat legalabb 512 Kb/s sebességre képes, igy egy 5 MB-os fajl letoltése
megkozelitdleg egy percet vesz igénybe. A letdltési és feltdltési sebesség a
foldrajzi helytol, az ISP-tdl valo tavolsagtol eés az ISP szolgaltatasaitol fliggben
valtozhat.

A DSL kapcsolatnak tobb klilonbzo fajtaja letezik. Otthoni felhasznalo eseten
legaltalanosabban hasznalt az Aszimmetrikus Digitalis Elfizetdi Vonal (ADSL
- Asymmetric Digital Subscriber Line), melynel a letoltesi sebesség nagyobb,
mint a feltdltési sebesség. Egy masik tipus a Szimmetrikus Digitalis Eléfizetdi
Vonal (SDSL - Symmetric Digital Subscriber Line), amelynél a feltbltesi es
letoltési sebesség azanos, igy alkalmasabb lehet a kis- és kdzépvallalatok
szamara.

T EEEEEEEE—

A kabelkapcsolat a DSL-hez hasonlo sebességl szélessavu technologia. Az
internetszolgaltatotol és az elhelyezkedéstdl fliggéen, 512 Kb/s vagy nagyobb
sebességl kapcsolatot biztosit, amely a DSL-lel ellentétben az ISP-t6l mért
tavolsagtol fuggetlen. A kabeles szolgaltatas osztott savszélesseggel
m(ikodik, igy egy adott terlileten az internetet hasznaldk szama befolyasolja a
sebesseget.
|

A m(holdas internet-hozzaférés sebessége az eldfizetd igényétdl fliggben
128 Kb/s és 512 Kb/s kbzott mozog.

Savszélesség mértékegysége a bit/s. Nagyobb savszélességek megadasara a Kbit/s, Mbit/s, illetve a
Gbit/s mértékegységeket hasznaljuk.

A vallalatok altal leggyakrabban hasznalt hdrom nagysdvszélességli kapcsolédasi forma a kdvetkezd:

* T1 kapcsolat, mely 1,544 Mbit/s -os adatatvitelre képes. Ez egy szimmetrikus kapcsolat,
abban az értelemben, hogy a feltoltési és letoltési sebesség azonos. Egy kozépméretl
vallalatnak 6sszesen egy T1 kapcsolatra van sziiksége. Az E1 kapcsolat egy Eurdpai szabvany,
mely képes akar 2,048 Mbit/s-os adatatviteli sebességre is.

* A T3 kapcsolat maximalisan 45 Mbit/s-os adatatvitelt biztosit. Habar meglehetésen nagyobb
koltségekkel jar a T3 kapcsolat, mint a T1, nagyobb vallalatok esetén mégis megfelel6bb az
alkalmazottak igényeinek kielégitésére. Tobbtelephely(li nagyvallalatok szamara a T1 és T3
kapcsolatok egylittes haszndlata ajanlott. Az E3 kapcsolat egy Eurdpai szabvany, mely képes
akar 34,368 Mbit/s-os adatatvitli sebességre is.

e A Metro Ethernet a nagysavszélességli lehetGségek széles valasztékat kinalja, beleértve a
Gbit/s-os kapcsolatot. Olyan nagyobb vallalatok, melyek egy varoson belil tobb helyszinnel is
rendelkeznek, mint példaul a bankok, Metro Ethernetet hasznadlnak. A Metro Ethernet a
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telephelyeket kapcsolt technolégiaval koti 6ssze. Nagymennyiség(i adat olcsdbb és gyorsabb
atvitelét teszi lehet6vé, mint mas nagysebesség(i kapcsolat.
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A kapcsolat tipusdnak meghatdrozasa utdn az interneteléréshez sziikség van az ISP-hez torténé
kapcsolodasra. Egyéni szamitdgépek és vallalati haldzatok a szolgaltatasi pontnal (POP) kapcsolédnak
az internetszolgaltatdhoz. A szolgaltatasi pontok (POP) altalaban az internetszolgaltatdk haldzatanak
szélén taldlhatdk és egy meghatarozott foldrajzi terliletet szolgalnak ki. A végfelhasznaldk szamara
helyi csatlakozasi pontot és hitelesitést (jelszé védelem) biztositanak. Egy internetszolgaltaténak tébb

szolgaltatdsi pontja is lehet, attdl fliggben, hogy mekkora a POP mérete és az a teriilet, melyet a POP
kiszolgal.

Az ISP haldzatan bellil nagysebességli forgalomiranyiték és kapcsoldk tovabbitjak az adatokat a
szolgaltatasi pontok kozott. Tobb Utvonal is 6sszekoti a szolgdltatdsi pontokat, hogy alternativ
utvonalat szolgaltassanak forgalom tulterhelés vagy kiesés esetén.

"A" vallalat
intranet

Hongkong
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1.2.2 Internet hierarchia

Az internet hierarchikus felépités. A hierarchia cslicsan az internetszolgdltatd szervezetek
taldlhatok. Az internetszolgdltatok szolgaltatdsi pontjai (POP) egy internetcsatlakozasi ponthoz
csatlakoznak (IXP - Internet Exchange Point). Bizonyos orszagokban ezt haldzatelérési pontnak (NAP -
Network Access Point) nevezik. Egy IXP vagy NAP az a pont, ahol tobb internetszolgdltatd csatlakozik
egymashoz, hogy elérjék egymas haldzatat és informacidt tovabbitsanak. Jelenleg tobb, mint 100 6
csatlakozasi pont (IXP) talalhato vilagszerte.

Az internet-gerinchdalézatat a kilonb6z6 szervezetek haldzatainak csoportja alkotja, melyeket IXP
pontokon keresztiil magan tarskapcsolat kot Gssze.

Az internet-gerinchdlézat olyan, mint egy informdacids szupersztrdda, amely nagysebességl
adatkapcsolatokat biztosit, hogy Osszekdsse a POP-okat és az IXP-ket a vilag nagyvarosaiban. Az
elsGdleges atviteli kbzeg, mely az internet gerinchaldzatat 6sszekoti, az Uvegszalas kabel. Ezeket a
kdbeleket altalaban foldfelszin alatt vezetik a varosok dsszekotéséhez. Uvegszélas kabeleket a tenger
alatt is vezetnek a kontinensek, orszagok és varosok 6sszekotésére.

Internet-gerinchalézat

"A" véllalat "B" vallalat
intranet intranet
e =

’ 4 “);;:_

Hongkong New York

Az internetszolgaltatdkat kiilonb6z6 osztalyokba soroljak annak megfelel6en, hogy hogyan érik el az
internet gerinchaldzatat.

e Az 1. rétegl (Tier 1) internetszolgaltatok a hierarchia csucsat képezik. Az 1. rétegl
internetszolgaltatok olyan Odridsszervezetek, melyek magan tarskapcsolaton keresztil
kapcsolédnak egymashoz, fizikailag Osszekotve az 6nnallé gerinchaldzataikat, hogy egy
globdlis internet- gerinchaldzatot hozzanak létre. A sajat haldzatukon belil ezek az 1. rétegi
internetszolgaltatok sajat forgalomiranyitokkal, nagysebességl adatkapcsolatokkal és mas
olyan eszkozokkel rendelkeznek, melyek lehet6vé teszik szamukra a tobbi 1. rétegl
internetszolgaltatdhoz torténdé kapcsolédast. Ide tartoznak a kontinenseket Osszekotd,
tengeralatti kabelek is.

e A 2. rétegl internetszolgaltatok a kdvetkez6 osztalyt alkotjak az internet gerinchalézatanak
elérésében. 2. rétegli ISP-k lehetnek nagyon nagyok, akar tébb orszagra is kiterjed6k, bar
igen kevésnek van egy egész foldrészre kiterjedd, vagy kontinenseken ativel§ haldzatuk.
Vannak 2. réteg( internetszolgaltatok, akik, hogy az tgyfeleiknek globalis internethozzaférést
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biztositsanak, fizetnek az 1. réteg(i ISP-knek a forgalmuknak a vildg mas részei felé torténd

Mas 2. rétegl ISP-k a globdlis forgalmat kevésbé koltséges magan
tarskapcsolatokon keresztiil tovabbitjak mas ISP-k felé. Egy hatalmas IXP egy kozponti fizikai
helyszinen akar tébbszaz ISP-t is 6sszehozhat azért, hogy tobb halézathoz hozzaférjen egy
megosztott csatlakozason keresztiil.

e A 3. legtdvolabb a gerinchaldzattél. 3. rétegd
internetszolgaltatok altaldban nagyobb varosokban taldlhaték, és helyi internet elérést
biztositanak a felhasznaldknak. 3. rétegl ISP-k fizetnek az 1 és 2. rétegl ISP-knek a globalis
internetelérésért és az internetszolgaltatasokért.

tovabbitasaért.

rétegl internetszolgdltatok vannak

IXP [ 7 = '
(;A" it ’ . g
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3. réteg

1.2.3 Az internet feltérképezéséhez hasznalhaté eszkozok
A haldzati eszkozok segitségével az internetszolgdltatok haldzatainak csatlakozasairdl és a
kapcsolddasi pontok elérési sebességérdl kaphatunk informaciét.

A ping parancs egy megadott IP-cim elérhetGségét teszteli. A ping parancs egy ICMP (Internet Control
Message Protocol) visszhangkérés csomagot kild a céldllomdsnak és varja, hogy a visszhangvalasz
csomagok megérkezzenek. Az ICMP a kommunikacio ellenGrzésére szolgald internet protokoll. Méri a
kéréscsomag elkiildése és a valaszcsomag megérkezése kozott eltelt id6t. A ping parancs
kimenetébdl leolvashatd, hogy a valasz sikeresen megérkezett-e, valamint megmutatja az oda-vissza
atviteli id6t.

A ping hasznalatdhoz gépelje be a Cisco parancsoros feliiletén (CLI) a forgalomiranyitd vagy a
Windows parancssor promptja utan a kovetkez6 parancsot:
ping <IP-cim>,
ahol az <IP-cim> a céldllomds IP-cimét jel6li.

Példéul: ping 192.168.30.1

Ha a csomag nem éri el a céldllomast, vagy a csomag Utvonalan késés Iép fel, hogyan hatarozhatd
meg a probléma helye, illetve az, hogy mely forgalomiranyitdkon keresztil haladt a csomag?

A traceroute paranccsal egy csomagnak a forrastdl a célallomasig tarté utvonala jelenitheté meg.
Minden, a csomagtovabbitasban résztvevé forgalomiranyitd egy ugrasnak (hop) felel meg. A
traceroute parancs az Utvonal egymds utdni ugrasait jeleniti meg és minden kozbensd
forgalomirdnyiténal kiszamolja, hogy mennyi id6 telik el kérés elkildése és a vdlasz megérkezése
kozott.

Ha probléma torténik, hasznalja a traceroute parancs kimenetét, hogy segitségével megallapithassa,
hol veszett el a csomag, vagy hol torténik a késleltetés! A kimenetbél az is leolvashatd, hogy a
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forrastol a célallomasig terjed6 uton egy csomag mely internetszolgdltatok haldzatan utazik
keresztdl.

A Windows tracert parancsa hasonléan mikddik. Szamos vizualis nyomkovetd (traceroute) program
is létezik, melyek grafikusan is megjelenitik a csomag utjat.

Parizs
209.165.202.129
. 255.255.255.224

internet

Réma
209.165.200.225
255.255,255.224

London
209.165.201.1
255.255.255.224

Yorkd#traceroute ROMA

Usse le az escape billenty(it a parancsbél valé kiszallashoz!
A ROMA (209.165.200.225) allomashoz vezetd Gt nyomonkévetése.

1. LONDON (209.165.201.1) 8 msec 8 msec 4 msec
2. PARIZS (209.165.202.129) 8 msec 8 msec 8 msec
3. ROMA (209.165.200.225) 8 msec 8 msec 4 msec

1.3 ISP kapcsolat

1.3.1 ISP kovetelmények

Egy internetszolgaltaténak szamos kiilonb6z6 eszkozzel kell rendelkeznie a felhasznaldk adatainak
tovabbitdsdhoz és szolgdltatdsok nyujtdsdhoz. Ahhoz, hogy részt vegyen egy szallitdsi haldzatban,
tudnia kell kapcsolddni mas internetszolgdltatékhoz, illetve képesnek kell lennie nagymennyiség(
adat kezelésére.

A kovetkez6 eszkdzok sziikségesek a szolgaltatdsok biztositasahoz:

e Elérési eszkozok, melyek segitségével a felhaszndlék kapcsolddhatnak az
internetszolgaltatohoz. Ide tartoznak a DSL hozzaférési multiplexer (DSLAM - DSL Access
Multiplexer) a DSL kapcsolathoz, a kabelmodem lezaré rendszer (CMTS - Cable Modem
Termination System) a kabelmodemes kapcsolathoz, modemek a betdrcsdzdshoz és vezeték
nélkuli hidakra a vezeték nélkili kapcsolathoz.

e Hatdratjaré-forgalomiranyitdk, amelyek az internetszolgaltaték szdmara kapcsolddast és
adatatvitelt biztositanak mas internetszolgaltatokhoz, internet-csatlakozasi pontokhoz,
Ggyfél nagyvallalati halézatokhoz.

e Kiszolgalok, melyek a levelezésért, a haldzati cimforditasért, webes tarhelyért, FTP oldalakért
és multimédia anyagok taroldsaért felelGsek.

« Aramellatasi berendezés tartalék tapegységekkel a folyamatos szolgaltatas biztositasahoz
aramkimaradas esetén.

¢ Nagyteljesitmény(i légkondiciondlé berendezések a folyamatosan ellen6rzétt hémérséklet
biztositasahoz.

10
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IXP /

Els6 szint(i ISP
(globalis)

T1/E1 kapcsolat Hataratjaré-forgalomiranyiték

m

Betarcsazas

e

DSL Kabel

Lo L Lo Ll

Az internetszolgaltaték mas vallalatokhoz hasonldan terjeszkedni szeretnének a bevételek névelése
érdekében. A terjeszkedési képesség azon mulik, hogy tudnak-e Ujabb el&fizetét szerezni és tobb
szolgaltatast értékesiteni. Azonban az el6fizet6k szdmdanak novekedésével az ISP haldzatanak a
forgalma is né.

Végiil, ez a megnovekedett forgalom tulterhelheti a haldzatot, ami a forgalomiranyitdk
meghibasodasahoz, csomagvesztéshez és tulsagosan nagy késleltetéshez vezethet. Egy tulterhelt
halézatban az el6fizet6k akar percekig is varhatnak egy weboldal letéltésére, s6t a haldzati
kapcsolatot is elveszithetik. Ezek a felhaszndldk valaszthatnak egy masik alkalmas ISP-t a jobb
teljesitmény érdekében.

A felhasznaldk elvesztése azonban bevétel kieséssel jar, igy az internetszolgaltaténak az az érdeke,
hogy megbizhato és skaldzhatd haldzatot biztositsanak.

A skalazhatdsag a haldzat novekedésének képessége. Skalazhatd haldzatok gyorsan névekedhetnek
Ujabb és uUjabb felhasznaldk és alkalmazasok tdmogatdsara anélkiil, hogy veszélyeztetnék a mar
|étez6 felhaszndldknak nyujtott szolgaltatdsok mindségét.

A skalazhatdsagot leginkabb tamogatd eszk6zok modularis felépitésliek és a bdvitésre szolgalod
modulok beilleszthetGsége érdekében bdvit6hellyekkel rendelkeznek. A kiilonb6z6 modulok akar
kiilonb6z6 szdmu interfésszel rendelkezhetnek. A modularis forgalomirdnyiték (chassis router)
megfelel6 bévité modulokkal tobbféle interfészt hasznalhatnak, igy tobbféle kapcsolat létesitésére is

4 \ Tovabbi kapacitas

"A" ISP (mosl) "A" ISP (a jovében)
Tovabbi

) szolgéltatésok

1 50 el6fizetd 1500 eléfizetd

alkalmassa valnak.
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1. Az internet és haszndlata CCNA Discovery 4.1
1.3.2 Az ISP feladatai és kotelezettségei

Az ISP szervezetek t6bb csoportbdl és részlegbdl allnak, amelyek felelGsek a haldzat problémamentes
mUikodéséért és a szolgdltatasok eléréséért.

A haldzati szolgaltatasok a halézat mikodtetésének minden Osszetevdijére kiterjednek, beleértve az
Uj berendezések és vonalak megtervezését és kiépitését, Uj eléfizetSk felvételét, a haldzat javitasat és
karbantartasat, illetve a felhasznaldk haldzati csatlakozasanak tizemeltetését.

Amikor egy Uj vallalati el6fizet6 ISP szolgdltatasokat igényel, a kilonb6z6 szolgdltatdsokat tdmogatd
csoportok egylittes munkaval biztositjdk a megrendelés feldolgozasanak kifogdstalan folyamatat,
valamint a szolgdltatasokhoz torténd lehet6 leggyorsabb hozzaférést

Minden csoport sajat feladatkorrel és kotelezettségekkel rendelkezik:

e A vevészolgalat fogadja az eldfizet6k megrendeléseit és biztositja, hogy a felhasznaldk
kiilonboz6 igényei pontosan keriljenek be a rendeléseket nyomonkévet6 adatbazisba.

e A tervezés és beszerzés részleg megvizsgdlja, hogy vajon az U eldfizet6 rendelkezik-e
meglévd haldzati berendezésekkel vagy Ujakat kell telepiteni.

¢ A helyszini telepités (On-site Installation) csoportja javaslatot tesz a sziikséges felszerelés és
vonal kiépitésére a felhasznaldi oldalon.

e A hdlézat lizemeltet6 kozpont (Network Operations Center, NOC) felligyeli és teszteli az uj
kapcsolatot és biztositja a megfelelé miikddést.

e Az ligyfélszolgalatot a NOC értesiti, amikor a vonal miikod6képes, majd kapcsolatba 1ép az
Ggyféllel, hogy segitse a jelszo és egyéb felhaszndléi paraméter bedllitasaban.

1.4 A fejezet 6sszefoglalasa

« Szamos véllalat hasznalja az internetet e-kereskedelem,
kommunikéacio, egylttmiikodés és tovabbképzés céljabal.

+ A haldzati és internet szabvanyok biztositjak, hogy a halézathoz
csatlakozd minden eszkdz egyazon szabalyokat hasznaljon, a
szabvanyok |étezése teszi lehetdve a kiilonbozo tipusu eszkdzok
kommunikaciojat az interneten keresztil.

+ Flggetlendl attol, hogy egy maganszemely vagy vallalat milyen eszkoz
segitségével szeretne kapcsolddni az internethez, az eszkdznek
internetszolgaltatdn (ISP - Internet service provider) keresztil kell
csatlakoznia.

+ Az internet elérésén tul az internetszolgaltatok tovabbi szolgaltatasokat
is nyUjthatnak: eszkdz tarolas (equipment co-location), webes és FTP
tarhelyszolgaltatas (Web és FTP hosting), miiszaki Ggyfélszolgalat,
halézati hangatvitel, alkalmazasok és média tarolas.

12
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« A nagyobb vallalatoknak altalaban nagyobb savszélesség és
sebesség szlikséges, mint példaul a T1/E1, T3/E3 és a Metro
Ethernet.

« Az internetszolgaltaté szolgaltatasi pontjai (POP - Point of Presence)

egy internetcsatlakozasi ponthoz (IXP - Internet Exchange Point)

csatlakoznak, ahol az ISP-k egymas haldzatahoz hozzaférhetnek és

informaciot cserélhetnek.

+ Az internet gerinchaldzata kiilénb6zd szervezetek tulajdonaban levé

halézatokbdl all, amelyek IXP-n vagy magan tarskapcsolaton
keresztll kapcsolédnak dssze.

+ Az ISP-k 1, 2 vagy 3 rétegli osztalyozasa a gerinchaldzat elérése
alapjan torténik.

Egy internetszolgaltaténak a végfelhasznalakidl jové igenyek

elfogadasahoz és szolgaltatasok nyljtasahoz szamos kilénbdzd

eszkozzel kell rendelkeznie, mint példaul az elérési eszkozok,

hataratjaro-forgalomiranyitok, nagyteljesitmény(i Iégkondicionalo és

az aramellatast szabalyoz6 berendezések.

Az internetszolgaltatd megbizhaté és skalazhaté halozatot biztosit.

Egy skalazhat6 halézat a meglévé teljesitmény veszélyeztetése nélkul

képes gyorsan névekedni Ujabb felhasznalok és alkalmazasok
tamogatasahoz.

Az internetszolgaltatod szervezetek tobb csoportbdl és részlegbdl

allnak, melyeknek egytittes kdtelezettsége a halézat problémamentes

mikodése.

Ilyen halozati szolgaltatast tamogato csoportok: eléfizetdk
kiszolgalasaért felelés csoport, NOC csoport, helyszini telepitok,
tervezeési és beszerzési csoport és az ligyfélszolgalati csoport.

siluen ],
CIsco
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2. Ugyfélszolgalat

2.1 Ugyfélszolgalati szakemberek

2.1.1 Az internetszolgaltato ligyfélszolgalati szervezete
A helyi halézat és az internetkapcsolat ma mar a legtobb vallalat Gzleti tevékenységében komoly
szerepet jatszik. Ezért kiilonosen fontos a haldzati hibak gyors elharitasa.

Az internetszolgdltaté (Internet Service Provider — ISP) biztositja az internetkapcsolatot a
vallalkozdsok szamara, és tamogatast biztosit Ugyfeleinek az internetkapcsolat zavarainak
elhdritdsaban. Ez a tamogatds rendszerint kiterjed a felhaszndlé eszkdzeire is. Az internetszolgdltato
tdmogatasa altalaban az tgyfélszolgalaton (help desk) keresztiil valdsul meg. Ha van valami probléma
az internetkapcsolattal vagy az elektronikus levelezéssel, az ugyfél elGszor rendszerint az
internetszolgaltato Ggyfélszolgalatahoz fordul.

Az internetszolgaltatd Ugyfélszolgdlati szakemberei kell6 ismerettel és jartassaggal rendelkeznek a
problémak megolddsahoz, és biztositjak a felhasznalok haldzati csatlakozasat. Az lgyfélszolgélati
szakemberek biztositjdk a megoldast az ligyfelek problémadira, azzal a céllal, hogy optimalizaljdk a
haldzat mikodését és megtartsak az ligyfeleket.

Egy jo Ulgyfélszolgdlati csapat gyorsan elhdritia a hibdakat az Ugyfelek megelégedésére. Az
internetszolgaltatasban igen nagy a verseny, ezért egy silany lgyfélszolgalat az ligyfelek elvesztését
okozhatja.

Az internetszolgaltaténdl rendszerint 3 szintl tGgyféltdmogatas van.

e szint: Kozvetlen tamogatds, amit rendszerint alacsonyabb beosztasu Ugyfélszolgalati
szakemberek latnak el.

e szint: Ilde kerilnek a tapasztaltabb Ugyfélszolgalati szakemberek beavatkozasat igényld
hivasok.

e szint: Telefonon nem oldhaté meg a probléma, ki kell kiildeni a helyszinre egy szakembert.

Az internet-szolgaltatokon kiviil, sok mas agazatba tartozd kozepes és nagy cég tart fenn
Ugyfélszolgdlatot, vagy fogyasztovédelmi csoportot. Az egyes szintek megnevezése természetesen
eltérhet a fentiektdl, de altaldban a harom szintl strukturdt alkalmazzak. Az Ugyfélszolgalat allhat
egyetlen személybdl, aki mindhdarom szinten elvégzi a sziikséges tamogatdst, de a szervezet
nagysagatol fliggben, akar egy minden részletre kiterjed6 tevékenységet folytatd hivaskozpont is
lehet, bonyolult telefonos berendezéssel és szabdlyokkal, amelyek meghatdrozzak, hogy melyik szint
végezze a probléma megoldasat. Van olyan internetszolgaltaté és lzleti szervezet is, amelyik az 1. és
2. szint(d tdmogatast egy masik, sajat hivaskozponttal rendelkezé cégre bizza.
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gyrelszole y cisco
r 1. szint{i igyfélszolgalat 1
1. szint nem képes megoldani a problémat | 1. szint megoldja a problémat

r‘ 2. szintl ligyfélszolgalat _l Kész

2. szint nem képes megoldani a problémat 2. szint megoldja a problémat l—l

I—) 3. szintl tGgyfeélszolgalat Kész

¥

3. szint megoldja a problémat a helyszinen

Kész

2.1.2 Az uigyfélszolgalati szakemberek feladatai

Amikor egy felhasznalé el6szor fordul az Ugyfélszolgdlathoz, kérése rendszerint egy 1. szintd
Ugyfélszolgdlati szakemberhez keril. Az 1. szint( lgyfélszolgdlat egy belépé szintl pozicid, ahol egy
fiatal szakember értékes tapasztalatokat gy(ijthet. Szamos Ugyfélkérést megold az 1. szintd
Ugyfélszolgalati szakember.

Azok a problémak, amelyeket nem tudtak megoldani, a 2. szintl lgyfélszolgdlathoz kerilnek, ahol
jellemzéen kevesebb szakember van. A 2. szintl Ggyfélszolgdlati szakember funkciéi és
kotelezettségei az 1. szintl ligyfélszolgalati szakemberéhez hasonldk, azonban munkakére nagyobb
felkésziiltséget igényel. O a nagyobb kihivast jelents, nagyobb tudast igénylé feladatokat oldja meg.

Az 1. szintli tamogatassal jar6 kotelezettségek:

Az alapvetd halozati probléemak megallapitasa.

* A hardver-, szoftver- és rendszerhibak tiineteinek megallapitasa és feljegyzese.
A felhasznalé altal tapasztalt alapvet6 hibak megoldasa és dokumentalasa.
A felhasznaloknak nyujtott segitseg azoknak az online lrlapoknak a kitoltéseben,
amelyek a kilonbdzb rendszerek, szolgaltatasok, hardverek, szoftverek,
jelentések és jogosultsagok megszerzéséhez szikségesek.

* A megoldatlan feladatok eszkalalasa.

A 2. szintll tAmogatassal jaro kotelezettségek:
A bonyolultabb halézati hibak diagnosztizalasa és elharitasa.
« Diagnosztikai eszk6zok és tavoli megosztas alkalmazasa a hibak azonositasara
eés elharitasara.
Annak meghatarozasa, hogy mikor kell a hibajavitashoz a helyszinre kiildeni egy
szervizest.

Tobb nagyobb szolgaltatd terjesztette ki tevékenységét felhaszndaldi haldzatok helyszini szervizelésére
és menedzselésére. Ezeket altaldban felligyelt szolgaltatdst nydjtd szolgaltatéknak Managed Service
Providers (MSP) szokas nevezni. llyen szolgaltatast nyujthat az internetszolgaltatd, a tavkozlési
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szolgdltatd vagy mas szamitastechnikai és szamitogép-hdaldzati szervezet. Amikor az
internetszolgaltatd ilyenfajta szervizt vallal, munkatdrsai installalas és tdmogatas céljabdl gyakran
keresik fel a felhaszndlét a telephelyén . Ez a 3. szintl tdmogatas.

A 3. szint( szolgaltatas gyakran van Osszhangban egy szolgaltatdsi szint megallapodassal (Service
Level Agreement — SLA). Az SLA olyan mint egy biztositasi kotvény, amely kozvetitést vagy
beavatkozast biztosit haldzati vagy szamitdgép hiba esetére.

A 3. szinth tAmogatas kételezettségei:
Olyan problémak felderitése és megoldasa, amelyeket 1.
és 2. szintli munkatarsak adtak tovabb.
A halozat allapotanak szemléje vezet6 halozati
szakember altali elemzes céljabol.
Uj eszkozok telepitése és beallitasa, szilkség esetén
beleértve a felhasznalo oldali berendezések (CPE)
Ujabbra valo csergjét is.

2.1.3 Targyalas az uigyféllel

Az Ugyfélszolgalati szakember feladata, hogy telefonon, e-mail-ben, vildghaldn, on-line chat-en, de ha
szlikséges, akkor a helyszinen is nyUjtson tdmogatast. Vellk taldlkozik el6sz6r a gyakran csaldédott és
nyugtalan ugyfél. Egy probléma megoldasa soran az ugyfélszolgalati szakember - a probléma
pillanatnyi allasat és elhdritdsdanak varhaté hataridejét illetéen - folyamatosan kaphat
telefonhivasokat és leveleket.

A gyakori félbeszakitasok ellenére az ligyfélszolgalati szakember tudjon a feladatra koncentralni és
egyszerre tobb problémat is tudjon hatékonyan és pontosan kezelni. llyen koriilmények kozott elég
nehéz dolog kbvetkezetesen fenntartani a pozitiv hozzadllast, és szinvonalas szolgaltatast nyujtani. Az
Ugyfélszolgdlati szakembernek kivald kapcsolatteremt6 és hatdsos kommunikacids készséggel kell
rendelkeznie, mind a szobeli mind pedig az irasbeli kapcsolatot illetéen. Az Ugyfélszolgélati
szakembert6l elvarjak, hogy tudjon 6nalléan dolgozni, de elengedhetetlen az is, hogy képes legyen a
csoportmunkara is.

Fontos, hogy az ugyfélszolgdlati szakember ratermetten, gyorsan és szakszer(ien kezelje a
felhasznalok kéréseit. Az Ugyfélszolgdlati szakember a vallalat Ugyfélszolgdlati filozofidjaval
0sszhangban dolgozzon. Az lgyfélszolgalati filozéfia egy etikai norma, mely athatja az egész vallalatot
a csucsvezetéstdl a beosztottakig.

Ha az Ugyfélszolgalati szakember hibabejelenté hivast kap, mindig egy alapvet6 hibaelharitdsi
folyamatot kell, hogy kovessen. A hibaelharitds a ,hibajegy” kiallitasat és és hibaelharito stratégia
kovetését foglalja magaban. A probléma-megoldé technika a hibaelharitasi folyamatabra hasznalatat,
a hiba helyének behataroldsara szolgald kérdéssorozatot Grlapot, valamint a megfelel6 hibajegy-
tovabbitdsi (eszkaldldsi) eljarasok kezelését tartalmazza.

Az lgyfélszolgalati szakember a hibajegyen vezetett feljegyzések segitségével gylijti Ossze a
felhasznaldnal jelentkez6 hibara vonatkozé adatokat és irja le a hiba elharitasaval kapcsolatos fontos
tényeket.
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Midszaki képességein fellil az lUgyfélszolgdlati szakember idv6zolje baratsagosan a hozza forduld
felhasznalot, s az egész hivas sordn soran tanusitson hozzaértést és érdeklGdést.

Nehéz lgyfelek és bonyolult problémak esetén kilondsen fontos az lgyfélszolgdlat szerepe és a
kapcsolatteremtési képességek megléte. Az ligyfélszolgalati szakembernek tudnia kell, hogyan oldja
az ugyfél feszlltségét, és hogyan valaszoljon az esetleg goromba lgyfélnek a hibaelharitasi folyamat
soran.

A hibajegy-inditds és ezzel az informacid napldzdsa kritikus fontossdagu az Uligyfélszolgalati
tevékenység szempontjabol. Ha wugyanazzal a hibaval vagy ugyanolyan hibajelenségekkel
kapcsolatosan tobb hivds fut be a vevdszolgdlathoz, nagy segitséget jelent annak ismerete, hogy
miként oldottdk meg az adott problémat kordbban. Ez azért is fontos, hogy az lgyfélszolgalati
szakember kozélhesse az Ggyféllel, hogy mit is tesznek most éppen a probléma-elharitas érdekében.
A nyitott hibajegy kell6képpen jo informdcié segitséget nyujt abban, hogy a pontos allapotrdl
tdjékoztathassuk mind az tgyfelet, mind pedig az ISP t6bbi dolgozdjat.

Az ugyfélszolgalati munka lényege

[ Eldkészités

[0 Udvarias készénés

[ Hibajegy megnyitasa

[ A felhasznalé meghallgatésa
[ Alkalmazkodas a felhasznalé

lelkiallapotahoz

[ Egy egyszer(i probléma helyes
diagnézisa

O A hivas naplézasa

Amellett, hogy sok problémat tavolrél lehet kezelni, az is el6fordul, hogy installalds és az eszk6zok
vizsgalata céljabdl helyszini beavatkozas sziikséges a hiba elharitasahoz. Amikor egy ligyfélszolgalati
szakember kiszall az Ugyfélhez, akkor fontos, hogy professziondlisan képviselje szervezetét. Egy
szakember képes arra, hogy a szaktudasa tekintetében bizalmat ébresszen az tigyfélben.

Az els6 latogatas alkalmaval fontos, hogy az lgyfélszolgalati szakember j6 benyomast keltsen az
Ugyfélben. Személyes apoltsaga és 6ltozéke az, amit az ligyfél el6szor észrevesz. Ha az elsé benyomas
rossz, nagyon nehéz azt megvaltoztatni, és az lgyfél bizalmat visszanyerni. Szdamos munkaadd
egyenruhdt biztosit a helyszinen megjelend szakemberei szdmara, vagy elGirja az 6ltozkodésik
madjat.

Az Ugyfélszolgalati szakember hozzaallasa és nyelvhasznalata alapjan is megitélik azt a szervezetet,
amelyet a munkatars képvisel. Egy tgyfél nyugtalankodhat egy Uj berendezés hasznalhatdsaga miatt.
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Mikozben az Ugyféllel beszél, az Ugyfélszolgalati szakember legyen udvarias és tisztelettudo.
Valaszoljon az lgyfél valamennyi kérdésére. Ha az ligyfél kérdésére nem tud valaszolni, vagy ha
tovabbi informacidra van szlikség, jegyezze fel az Uigyfél kérdését, és amint lehet, valaszoljon.

2.2 Az OSI modell

2.2.1 Az OSI modell hasznalata

Amikor egy halézati kapcsolat hibdjat jelzik az tUgyfélszolgalatnak, tobbféle mddszer |étezik a hiba
behataroldsara. A rétegezett halézati modell haszndlata egy ilyen tipikusan hasznalhaté mddszer. A
rétegezett megkozelités megkivanja a vevdszolgalati szakembertél, hogy legyen jartas a halézaton
kialakulé folyamatokban. llyenek: az lzenet létrehozasa, kézbesitése és értelmezése a haldzati
eszkdzokben és a munkaallomasokban.

A haldzaton kialakulé adatmozgast legjobban a hétrétegli (Open Systems Interconnection — OSI)
modell szemlélteti. Az OSI modell tobb részfolyamatra bontja a haldzati adataramlast. Mindegyik
folyamat a nagyobb feladat egy részlete.

Példaul egy jarmlveket gyartd lUzemben sem egy személy szerel Gssze egy jarmdlvet. Inkabb
allomasrdl - dllomdasra mozgatjak a jarmlivet, mikozben az egyes elemeket az arra szakosodott
csoportok beszerelik. A jarm( 0Osszeszerelésének 0Osszetett feladatdt szétbontjdk konnyebben
elvégezhetd, logikus feladatokra. Ez az eljards a hibaelharitast is megkdnnyiti. Amikor a gyartasi
folyamatban keletkezik egy hiba, be lehet hatarolni azt a helyet, ahol a hiba |étrejott, és aztan azt ki
lehet javitani.

Hasonléképpen az OSI modell segitségével a hibdsan miikodd rétegre lehet koncentrdlni, és a hibat
meg lehet sziintetni.

Alkalmazasi réteg Alkalmazasi réteg

Viszony réteg Viszony réteg
Szallitasi réteg Szallitasi réteg

Hal6zati réteg Halbzati réteg

PC

Fizikai réteg Fizikai réteg

| )

(Az dbrdrol bévebben az elsé. szemeszter anyagdban.)

Az OSI modell hét rétegét két részre osztjuk: felsé rétegekre és also rétegekre.

A fels6 réteg kifejezéssel néha, az OSI modell széllitasi réteg feletti, barmelyik rétegét jelélhetik. A
felsé rétegek tipikusan az alkalmazasokkal foglalkoznak, és altaldban szoftveresen valdsulnak meg. A
legfelsd, az alkalmazasi réteg, ez van legkdzelebb a végfelhasznaldhoz.
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Az also réteg kifejezéssel az OSI modell viszony (egylittm(kodési) réteg alatti rétegeit jelolik. Az
adatszallitast az alsé rétegek oOsszetett miikodése kezeli. A fizikai és az adatkapcsolati réteget
hardveresen és szoftveresen is meg kell valésitani. A fizikai réteg van legkdzelebb a halézati
adatatvivé kozeghez, vagy a kabelezéshez. A fizikai réteg adja at az informaciot az adatatviteli
kozegnek.

A végkészilékek mint a szerver, vagy a kliens, altaldban mind a hét réteget hasznaljak. A halézati
eszkozok csak az alacsonyabb rétegekben miikodnek. Hubok csak az 1. rétegben, a kapcsoldk
(switches) az 1. és 2. rétegben, a forgalomiranyitdk (routers) az 1. 2. és 3. rétegben, a tlzfalak
(firewalls) az 1. 2. 3. és 4. rétegben.

Csoport # | Aréteg neve Tipikus protokollok és technologiak | A réteg tipikus halozati
komponensei

7 Alkalmazas DNS, NFS, DHCP, SNMP, FTP, Halézaton futo alkalmazasok, e-
TFTP, SMTP, POP3, IMAP, HTTP,  mail, web-bongészok és -szerverek,
Telnet fajl atvitel, névfeloldas
5 Viszony NetBIOS, alkalmazasi program-
illesztés (API), tavoli eljarashivasock
Also retegek 4  Szallitasi TCP és UDP A lejatszassal egyidejll video- és

hangletoitési mechanizmusok,
tiizfalak szdrdlistai

Halozati IPvd, IPvB, IP NAT IP-cimzés, forgalomiranyitas
Adatkapcsolati Ethernet csalad, WLAN, Wi-Fi, Halozati kartyak és meghaijtok,
ATM, PPP halozati kapcsolok, WAN kapcsolat
1  Fizikai Elektromos jelfeldolgozas, Fizikai kozeg, (réz csavart érpar,

fényhullam minta, radichulldm minta (vegszalas optikai kabel, vezeték
nelkili atjatszok), hubok és
ismetlok.
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2.2.2 0SI modell protokollok és technologiak
Mikor az OSI modellt hibaelharité eszkozként alkalmazzuk, fontos tudni azt, hogy az egyes
rétegekben melyik funkcié valdsul meg, és hogy a funkcié megvaldsitasa kézben milyen haldzati
informaciot ér el az adott eszkdz, vagy szoftver. Példaul ahhoz, hogy egy elektronikus levél eljusson a
klienst6l a szerverig, szdmos eljarasnak kell megvaldsulni. Az OSI modell az e-mail kildését és
fogadasat felosztja kisebb elkilonitett Iépésekre a hét rétegnek megfelelGen.

1. Iépés: A felsGbb rétegek elkészitik az adatot.

Amikor a felhaszndld egy alfa-numerikus karaktereket tartalmazd e-mail lzenetet kiild, azt olyan
adatokka kell konvertalni, amelyeket a halézaton lehet tovabbitani. A 7., 6., és 5. réteg felel azért,
hogy az lizenet olyan form3aju legyen, amelyet a céldllomdason futd alkalmazads megért. Ez az eljaras a
kddolas. Ez utan a fels6bb rétegek atadjak a kodolt lizenetet az alsébb rétegeknek, hogy azok
tovabbitsak azt a halézaton keresztiil. A felhaszndld altal nyujtott konfigurdcids informacid alapjan
kell az e-mailt a megfelelS szerverre tovabbitani. Az alkalmazasi rétegnél el6forduld hibak gyakran a

e zes

Alkalmazasi réteg

+ Magat a kemmunikacios folyamatot az alkalmazas inditja el, példaul
egy levelezd program

7. réteg

_ Megjelenitesi reteg :
6 réteg « Az atvitel céljabol kialakitja az adatok formatumat és kodolasat.
« Titkositja és tomoriti az adatokat.

Viszonyreteg

5. réteg « Letrehozza és felligyeli a levelezéesi viszonyt a célallomassal.

2. lépés: A 4. réteg az adatokat (lizenetet) a végponttdl végpontig térténd szallitashoz beagyazza.

Az e-mail lzenet tartalmat képez6 adatokat a 4.réteg a haldzati tovabbitas céljabdl becsomagolja. A
4. réteg kisebb darabokra, ugynevezett szegmensekre bontja az lzenetet és olyan fejléccel latja el
ezeket, amelyek magukban foglaljak az alkalmazasi rétegben m(ikédé végpontokat azonosité TCP
vagy UDP, portszamokat is. Emellett a 4. rétegbeli fejléc azt is jelzi, hogy az adott szegmens milyen
szallitdsi réteg-szolgaltatds tipust hasznal. Az e-mail alkalmazas példaul TCP szallitasi réteg-
szolgaltatast hasznal, ezért e-mail szegmensek megérkezését a célallomas nyugtdzza. A 4. réteg
funkcidit a forras- és a cél-allomason futd szoftver valdsitja meg. Mivel a tlzfalak a forgalom
szlirésére gyakran haszndljdk a TCP és UDP port-szamokat ezért a 4. réteg problémait a helytelendl
beallitott tlizfal sz(ird-lista is okozhatja.
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3. lépés: A 3. réteg hozzaadja az IP-cim informaciot.

A szallitasi rétegtdl kapott szegmenseket a 3. réteg a forras- és a célallomas haldzati IP-cimét is
magaban foglald 3. rétegbeli (IP) fejléccel egésziti ki, IP csomagokba agyazza. A csomag cél-IP cimét a
forgalomiranyitdk arra hasznaljak, hogy a csomagot a halozat legmegfelel6bb Utvonalan tovabbitsak.
A forras- vagy célallomas hibasan beallitott IP-cime 3. rétegbeli miikodési hibat idézhet el. Mivel az
IP-cimet a forgalomiranyitdk is hasznaljak, a forgalomiranyitdban lévé hibas konfigurdcié is okozhat 3.
rétegbeli hibat.

| Szallitasi réteg

« A halozaton torténd tovabbitashoz az adatok beagyazasa.

« TCP és UDP portszamok hozzaadasa.

+ Az adatok TCP hasznalataval tortén6, megbizhato kézbesitésének
eldirasa.

+ Az UDP hasznalataval torténd, megszakitas nélkuli adatfolyam
engedelyezese.

4. réteg

Halozati réteg 7

3 réteg » A csomagok forgalomiranyitasa a halozatok kdzott.
+ Az IP-cim hozzaadasa.
+ Atovabbitashoz az adatok csomagokba agyazasa.

4. lépés: A 2. réteg hozzaadja a keret fej- és lablécét.

A haldzati egységek mindegyike a forrastdl a célig, beleértve a kild6 allomast is, a csomagot keretbe
agyazza. A keret-fejléc tartalmazza a kozvetleniil csatlakozé adatvonalon at elérhet6 haldzati egység
fizikai (Media Access Control - MAC) cimét. A kivalasztott halézati utvonalon minden haldzati egység
Ujrakeretezi a csomagot, ugy, hogy az a kdvetkezd kdzvetlenil csatlakozé adatvonalon at eljuthasson
a kovetkez6 haldzati egységhez. A keretekben taldlhatd informaciot a kapcsoldk és a haldzati kartyak
hasznaljak fel arra, hogy az izenet a megfelel6 célallomashoz keriilhessen. A hibas haldzati kartya, a
nem megfeleld kartya-meghajté és a kapcsoldk hardverhibai 2. rétegbeli hibat okozhatnak.

5. 1épés: Az 1. réteg alakitja at az adatot atvihet6 bitekké.

Az adatatviteli kozegen vald tovabbitashoz a keretet 1-ekbdl és 0-akbdl (bitek) allo sorozatta alakitjak
at. Egy szinkronizald funkcid teszi lehetévé, hogy az egységek a kdozegen vald athaladasuk soran meg
tudjak kulonboztetni az egyes biteket. A forrastdl a célig vezeté Utvonal mentén az atviteli kézeg
valtozhat. Példaul: egy e-mail lzenet szarmazhat eredetileg egy Ethernet LAN haldzatbdl, majd
athaladhat a campus lvegszalas gerincén és egy soros WAN kapcsolaton, végiil egy Ethernet LAN
haldzaton célba érhet. Az 1. rétegben hibat okozhat a laza vagy hibas kabelezés, a hibas haldzati
kartya, vagy valamilyen elektromos zavar.

A vevd allomason a fenti |épések az 1. Iépéstél az 5. l1épésig forditott sorrendben megismétiédnek,
ahogy az lizenet a rétegeken athaladva elér a megfelel6 alkalmazashoz.
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Adatkapcsolati réteg

Az adatot az utvonal mentén a kdvetkezd, kdzvetlendl kapcsolodo
eszkdzhoz tovabbitja.

Hozzaadja a fizikai cimet.

Keretbe agyazza az adatot.

2. réteg

Fizikai réteg
Az adatot az atvitel céljabol bitekkeé konvertalja.
A jeleket és az id6zitést generdlja.

1. réteg

2.2.3 Hibakeresés az OSI modellel
Elméleti modellként az OSI modell meghatarozza a protokollokat, hardver és egyéb elGirasokat,
amelyek a hét rétegnél miikodnek.

A hétrétegl OSI modell ugyanakkor a haldzati hibaelhdritdshoz is biztosit egy szisztematikus alapot.
Barmilyen hibaelharitasi forgatdkényvben, az alapveté probléma-megoldd eljaras a kovetkez6
|épéseket tartalmazza:

1. A probléma azonositéasa.
2. A probléma okdnak kortilhataroldsa.
3. A hiba elharitasa.
e Az alternativ megoldasok megkeresése és prioritasi sorba allitasa.
e Egy alternativ megoldas kivalasztasa.
e Akivélasztott megoldas megvaldsitasa.
¢ A megoldas kiértékelése.

Ha a kivalasztott megoldas nem oldotta meg a problémat, vissza kell vonni a valtoztatasokat, és at
kell térni a kovetkez6 lehetséges megolddsral A Iépéseket addig kell ismételni, mig egy megoldas
mUikddni nem fog!

Az alapvet6 probléma-megoldasi eljdrason felll, a hétrétegli referenciamodell hibaelharitasi
iranyelvként is hasznalhaté. Rétegelt modell haszndlata esetén az ligyfélszolgdlati szakember harom
kiilonboz6 megkozelitéssel hatarolhatja be a hiba helyét:

e Bottom - Up — Az alulrdl felfelé megkozelités a haldzat fizikai OsszetevGinél kezdi a
hibakeresést, majd felfelé halad az OSI modell rétegein. Az alulrdl felfelé eljaras a fizikai hiba
gyanuja esetén a hibaelharitas hatékony eszkoze.

e Top — Down — A fellilrél lefelé megkozelités az alkalmazasoknal kezdi a hibakeresést, ezutan
lefelé halad az OSI modell rétegein. Ez a megkozelités abbdl indul ki, hogy a probléma az
alkalmazasnal van, nem a haldzati infrastrukturaban.

e Divide-and-Conquer — Az oszd meg és uralkodj megkdzelitést altaldban a tapasztaltabb
Ugyfélszolgdlati szakemberek alkalmazzak. Megcélozzak azt a réteget, amelyikben a hibat
feltételezik, majd ez alapjan folytatjdk a hibakeresést felfelé, vagy lefelé haladva az OSI
modell rétegein.

Az 0S| modellt utmutatéként alkalmazva az uUgyfélszolgalati szakember kérdéseket intézhet a
felhasznaldhoz a hiba meghatdrozasara és az okanak felderitésére.

22



N . ) siluen ],
2. Ugyfélszolgdlat CCNA Discovery 4.1 ClSCO

5.-7. réteg: Felsd ré-

Béngeszoje meg tudja nyitni ezt az internetes oldalt?

4. réteg: Szallitasi réteg
Van tiizfal beallitva a PC-jén?

3. réteg: Halozati réteg

Meg tudja pingelni az alapértelmezett atjarot?

Vilagit a kapcsolati LED a halézati csatol6jan?

1. réteg: Fizikai réteg

Biztosan be van dugva és jol van bedugva a halozati kabele?

Az Ggyfélszolgdlati szakembernek rendszerint van egy altalanos ellenérzé listaja vagy forgatokonyve,
amit a hiba feltdrasa soran kovet. A leirds gyakran az alulrdl felfelé megkozelitésen alapul. Ennek oka
az, hogy a fizikai hibakat rendszerint konnyebb diagnosztizalni és javitani, az alulrédl felfelé
megkozelités pedig a fizikai réteggel kezd.

1. réteg hibakeresése

Az ligyfélszolgalati szakember az 1. rétegre vonatkozo kérdésekkel kezd. Emlékezziink arra, hogy az 1.
réteg a haldzati eszkdzok fizikai kapcsolataival foglalkozik. Az 1. réteg hibai gyakran a kdbelezés és az
elektromossag hibaibdl adddnak, és ezek nagyon sok ligyfélszolgalati hivast eredményeznek. Néhany
a gyakoribb fizikai réteg hibakbol:

e Az egység ki van kapcsolva

e Az egységtapkabelét kihuztak

e Hibas a haldzati kabel csatlakozdja

e Hibas a kabel tipusa

* Hibas a halézati kabel

e Hibas a vezeték nélkili hozzaférési pont

¢ Helytelen a vezeték nélkili beallitas, mint példaul az SSID

Az 1. réteg hibakeresésénél elGszor ellenérizziik le, hogy minden egységnél meg van-e a megfeleld
elektromos tdpellatas, valamint, hogy az egységek be vannak-e kapcsolva. Ez ugyan nyilvanvalo
dolognak tiinik, de a hibat bejelenté személy gyakran atsiklik ezen valamilyen olyan egység esetében,
mely a forrdstdl a célig tartdé utvonal mentén helyezkedik el. Ha vannak allapotjelz6 LED-ek,
ellendriztessiik a felhasznaldval, hogy helyesen jeleznek-e. A helyszini munka sordn
szemrevételezéssel ellendrizziik az egész kabelelzést, és a kdbelek Ujracsatlakoztatasaval biztositjuk a
megfelel6 kapcsolatot. Ha vezeték nélkili eléréssel van probléma, ellenérizzik le, hogy a vezeték
nélkili elérési pont mikddik-e, valamint helyes-e az egység konfiguracidja.
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Amikor tavoli hibaelharitast végez az Ggyfélszolgélati szakember, minden Iépésnél meg kell mondani
a felhasznalénak, hogy mit keressen, és mit tegyen a hiba elharitasara. Ha megallapitast nyert, hogy
az 6sszes 1. rétegre vonatkozo kérdést megbeszélték, tovabb kell Iépni az OSI modell 2. rétegére.

A 2. réteg hibakeresése

A hdldzati kapcsoldk és az allomasok haldzati kartyai (NIC) 2. rétegbeli feladatokat latnak el. A 2.
rétegben hibat okozhat a hibas berendezés, a helytelen eszk6zmeghajté vagy a nem megfeleléen
konfiguralt kapcsold. Mikor tavoli hibakeresést hajtunk végre, komplikdlt lehet a 2. réteg hibajanak
behatdrolasa.

Egy helyszini Ggyfélszolgdlati szakember ellenérizni tudja, vajon helyesen van-e konfiguralva, és
megfelel6éen mikodik-e a halézati kdrtya. A haldzati kartya djra bedugdsa, vagy a hibasnak
feltételezett kartya kicserélése egy biztosan hibatlan kartyara, segithet a hiba behataroldsaban.
Barmely haldzati kapcsoldn (switch) hajtsuk végre ugyanez az eljarast végezhet6 el.

A 3. réteg hibakeresése

A 3. rétegben az lgyfélszolgalati szakembernek a halézaton hasznalt logikai cimzést kell felderiteni,
mint amilyen az IP-cimzés. Ha a haldzat IP-cimzést hasznal, ellenérizni kell az egységek helyes
beadllitasat, példaul a kovetkezéket.

e Az IP-cim a kijelolt halézaton belil van-e?

e Helyes-e az 4lhdalézati maszk?

e Helyes-e az alapértelmezett atjaré?

e Egyéb sziikséges beallitasok, mint a DHCP vagy a DNS.

A 3. réteg hibakeresésében szamos segitség all rendelkezésre. ime hdrom, a leggyakrabban hasznélt
parancssori eszkozok kozul:

ipconfig — megmutatja a szamitdgép IP bedllitdsait
ping — ellenérzi a hdlézati kapcsolatot
traceroute — ellenérzi a forgalomiranyitasi utvonalat a forrastdl a céldllomdsig

A legtobb haldzati probléma megoldhatd az 1. 2. és 3. rétegek fenti hibakeresési technikdinak
alkalmazasaval.

A 4. réteg hibakeresése

Amennyiben az 1. rétegt6l a 3. rétegig valamennyi normalisan m{kodik, és a ping sikeresen elmegy a
tavoli szerverig, itt az ideje, hogy a magasabb rétegeket ellendrizziik. Példaul, ha az Gtvonalon t(zfal
van, fontos ellendrizni azt, hogy az alkalmazas TCP vagy UDP portja nyitva van-e és, hogy a t(izfal
sz(irGlistaja nem blokkolja-e a port forgalmat.
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Az 5. rétegtél a 7. rétegig vald hibakeresés.

Az ligyfélszolgalati szakembernek az alkalmazasok konfiguracidjat is ellenérizni kell. Példaul, ha egy e-
mail hibat keresiink, ellenérizni kell hogy a kild6 és a fogadd szerverre vonatkozd informacidk
helyesek-e. Azt szintén ellenérizni kell, hogy a tartomanynév feloldasa az elvart médon mkodik-e.

Tavoli lgyfélszolgalati szakemberek, a magasabb rétegek hibdit mas halézati segédeszkozokkel is
ellendrizhetik, egy packet sniffer-el a teljes halézati forgalom ellenérizhetd. Egy olyan haldzati
alkalmazas mint a Telnet szintén felhasznalhaté a konfiguracio ellenGrzésére.

2.3 ISP hibaelharitas

2.3.1 Ugyfélszolgalati hibaelharitasi forgatokonyv
Az ligyfélszolgalathoz érkez6 hivasok mennyisége és fajtdja nagyon valtozatos lehet. A leggyakoribb
hivasok egy része e-mail-ekkel, az dllomas-konfiguracidval és a haldzati csatlakozassal fligg 6ssze.

E-mail kérdések

e Fogadni tud, de kiildeni nem

e Kildeni tud, de fogadni nem

e Sem kildeni nem tud, sem fogadni nem tud
* Senki sem tud valaszolni az Gizenetekre

Szamos e-mail probléma koézos oka a rossz POP, IMAP, vagy SMTP szerver név. A legjobb az, ha
ellendriztetik az e-mail adminisztratorral a pontos POP, vagy IMAP és az SMTP szerver nevét. Néha
azonos a POP/IMAP és SMTP szerver név. Azt is ellenérizni kell, hogy helyes-e a felhasznaldi név és a
jelszd. Mivel a jelszé nem jelenik meg a képernyén, célszerl a gondos Ujra belépés.

Mikor ezen kérdések telefonon keresztiili hibaelharitasat végezzik, fontos, hogy az ugyfél
korultekintéen haladjon végig a konfiguraciés paramétereken. Sok ligyfél szamara ismeretlen a
terminoldgia, és idegenek a konfiguraciés adatok. Amennyiben lehetséges, egy tavoli menedzsment
szoftverrel csatlakozzunk az Uligyfél késziilékéhez. Ez lehet6vé teszi, hogy az Ugyfélszolgalati
szakember végezze el az ligyfél szamara szlikséges |épéseket.

Allomés-konfiguracios kérdések

Egy tipikus probléma, hogy a helytelenil beallitott allomascim-informacié megakadalyozza az
internethez vagy mas halézati er6forrashoz valo csatlakozast. Ez kévetkezik be, ha hibas az IP-cim, az
alhalézati maszk vagy az alapértelmezett atjaro.

Olyan kornyezetben, ahol az IP-cim informacidkat kézzel adjak meg, lehetséges, hogy egyszerlien az
IP-cim konfiguracié begépelése hibas. Olyan kérnyezetben, ahol az dllomas dinamikusan kapja az IP-
cimet egy kinevezett szervert6l, mint amilyen a DHCP szerver, a szerver elromolhat vagy halézati hiba
kovetkezében elérhetetlenné vélhat.

Amikor egy dllomas dinamikus IP-cim fogadasra van konfigurdlva, de a cimkioszté szerver
elérhetetlen vagy hozzaférhetetlen, akkor az operdcids rendszer automatikusan general az allomas
szamara egy specidlis (link-local) helyi-haldzati cimet. Az IPv4 cimeket a 169.254.0.1-t6l
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169.254.255.254-ig terjedd cimblokkban (169.254.0.0/16) adatkapcsolati szinten helyi (link-local)
cimnek nevezik Az allomas operacids rendszere a cimet véletlenszer(en adja ki a 169.254.0.0/16
cimtartomdanyban. De mi akadalyozza meg azt, hogy két allomas ugyanazt a cimet valassza?

Amikor az operaciés rendszer generdl egy ilyen cimet, akkor kild egy ARP kérést ezzel a cimmel a
haldzatra, és megnézi, hogy hasznalja-e valamelyik eszk6z ezt a cimet. Ha vélasz nincs, akkor a cimet
az eszkézhoz rendeli, egyébként masik IP-cimet valaszt, és az ARP kérést megismétli. Microsoft
hivatkozasokban ez az 6nm{kodé privat IP-cimzés (Automatic Private IP Addressing — APIPA).

Ha ugyanazon a halézaton tébb allomas kapott ilyen automatikusan kiosztott cimet, akkor a
kliens/szerver és a peer-to-peer alkalmazasok az ilyen allomasok kézott rendben m(ikodnek. Mivel az
igy kiosztott cim a B osztalyu privat cimtartomdanyban van, a helyi halézaton kiviil nem mdkodik a
kapcsolat.

Amikor dinamikusan és manudlisan konfiguralt allomasok kozott kereslink hibat, hasznaljuk az
ipconfig /all parancsot annak ellenérzésére, hogy az allomas megfeleld IP konfiguraciot hasznal-e.

A forgalomiranyitd nem tovabbitja a helyi-
halozati (link-local) cimeket.

Internet

 J/

Az ezen a halézaton talalhaté
DHCP kiszolgald normalisan
Uzemel. Minden allomas
<€—— pontos ciminformaciot kapott,
és képes kommunikalni a helyi
halézaton és az interneten
keresztal.

Ennek a halézatnak a DHCP
kiszolgaloja ki van kapcsolva. Ezen
a halézaton minden allomascim a
helyi-halozati tartomanyban
(169.254.0.0/16) van. Minden
allomas tud kommunikaini a helyi
halézaton, de nem képes
kommunikalni mas halézatok
allomasaival.

A felhasznal6i kapcsolddas kérdései

A kapcsolédasi problémak az Uj felhasznaldk korében a fordulnak el6 leggyakrabban az elsé
csatlakozas idején. El6fordul meglevé felhaszndldk kapcsolati hibdja is. El6szér kapcsolddd
felhasznaldknal gondot okozhat a hardver és a szoftver helytelen konfiguracidja. Meglevd
felhasznaldok akkor jelzik a kapcsolati hibdkat, mikor nem tudnak megnyitni egy weboldalt, nem
tudnak e-mailt vagy lizenetet kiildeni, vagy fogadni.

Sok oka lehet annak, hogy a felhasznalé nem tud kapcsolddni, beleértve az alabbiakat is:
A szolgaltatasok kifizetésének elmulasztasa
* Hardver hibak

e Fizikai réteg hibai

26



2. Ugyfélszolgalat CCNA Discovery 4.1 ClSCO

e Helytelenil bedllitott alkalmazasok
e Hidnyzo alkalmazasi bévitmény-modulok
e Hidnyz6 alkalmazdasok

Sok esetben a hibat egy elromlott vagy rossz helyre dugott kdbel okozza. Az ilyen hiba elharithato a
kabel-kapcsolat ellenérzésével vagy a kabel cseréjével.

Masfajta, mint példdul a szoftver hibat, sokkal bonyolultabb behatarolni. Egy ilyen példa: A hibasan
betoltott TCP/IP készlet megakadalyozza az IP helyes m(ikodését. A TCP/IP készlet ellenGrizhet a
visszacsatoldsi cim haszndlataval. A visszacsatolasi cim egy specialis IP-cim. Az IPv4 rendszerben erre
a célra fenntartott cim: 127.0.0.1, melyen az dllomas kozvetleniil 6nmagdval forgalmaz. A
visszacsatolasi hurok rovidre zarja a TCP/IP alkalmazasok és szolgalatok kozotti kommunikaciot egy
eszkdzon beldl.

A sajat allomas TCP/IP beallitasa ellenGrizhet6 a ping 127.0.0.1 parancs kiadasaval. Ha nem érkezik
vélasz a visszacsatolasi cim pingelésére, akkor a hiba oka a TCP/IP készlet beallitdsa vagy installalasa
lehet.

A 127.0.0.1-t6l a 127.255.255.254—ig terjedS cimtartomany az ellenGrzések céljara van fenntartva.
Ezen belll minden cim visszacsatol, az adott helyi dllomdson van. A fenti tartomdanyon belili cim
sohasem jelenhet meg a halézaton. Annak ellenére, hogy a 127.0.0.0/8 tartomany van fenntartva a
visszacsatolasos ellenérzésre, jellemzéen csak a 127.0.0.1 cimet hasznaljuk.

2.3.2 Ugyfélszolgalati feljegyzések készitése és alkalmazasa

Amikor az 1. szint(i Ugyfélszolgalati szakemberhez befut egy ligyfélkérelem, azonnal megkezddédik az
informdcid-gyljtés. A hivashoz tartozd informdcidk tarolasara és visszakeresésére egy specialis
rendszer szolgdl. Nagyon fontos a pontos adatgyljtés abban az esetben, amikor 2. szintd
Ggyfélszolgdlati szakember igénybevétele, vagy helyszini latogatas szlikséges.

Az informacio-gylijté és rogzité eljards abban a pillanatban indul, amikor az ugyfélszolgalati
szakember valaszol a telefonban. Amikor a felhasznalé azonositja 6nmagat, az ligyfélszolgalati
szakember hozzafér a hozza tartozd felhasznaldi informacidkhoz. A felhaszndléi informacidk
menedzseléséhez adatbazis kezel6t szoktak hasznalni.

Az informacié atkeril egy hibajegyre, vagy egy incidensjelentésre. Ez a dokumentum lehet egy
papirlap egy papiralapu eseménykoveté rendszerben vagy egy bejegyzés egy elektronikus adattdrold
rendszerben, mely az elejétél a végéig kiséri a hibaelharitasi folyamatot. A probléma megoldasan
dolgozé valamennyi munkatars feljegyzi a hibajegyre azt, amit az lggyel kapcsolatban elvégzett.
Amikor helyszini beavatkozas szlikséges, a hibajegyen 1évé informdcidk egy munkalappa alakithatok,
amit a helyszinre latogatd lgyfélszolgdlati szakember magaval vihet.

A probléma megoldéasa utan, dokumentalni kell a tevékenységet a hibajegyen vagy a munkalapon és
az ismeretbdzis dokumentumban is. Ez a kés6bb el6forduld, hasonld hibak elharitdsat segitheti.

Id6nként az 1. szint(i Ggyfélszolgalati szakember olyan hivast kap, amely nem oldhaté meg gyorsan.
Az 6 felel6ssége az, hogy a hivas eljusson a 2. szintl Ugyfélszolgdlati szakemberhez, aki a
hibaelhdritasban tapasztaltabb. Ez a hivaskiterjesztés (eszkalacid) néven ismeretes eljaras, a feladat
atadasa a tapasztaltabb szakembernek.
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Mind az 1. szintl, mind pedig a 2. szintl Ugyfélszolgalati szakember megkisérli a felhasznald
problémajanak megolddsat a telefon, a web eszkdzok és a lehetséges tavoli asztalmegosztasi
alkalmazas hasznalatdval.

Ha az Ugyfélszolgalati szakemberek nem tudjak tavolrél megoldani az lgyfél problémajat, akkor 3.
szintl Ugyfélszolgalati szakembert kell kiildeni a felhasznalé telephelyére. A helyszini latogatast
végrehajtd lgyfélszolgalati szakember feladata, hogy megldtogassa a felhasznaldi telephelyet és
fizikailag, magan a problémas eszk6zon dolgozzon. Az lgyfélszolgdlati szakember egyeztethet egy
taldlkozét a felhasznaldval a helyszinre kiszallé szakember szamara, de a helyszini szakember maga is
egyeztethet a felhasznaléval a talalkozast illetGen.

A hibakeresés megkezdése el6tt a helyszini szakember attekinti a hibajegyet, hogy lassa mit tettek
kordbban a hiba elharitasa érdekében. Ez az attekintés hattér informacidkat ad egy logikus kiindulasi
pont megtaldldsdhoz. Abban is segit donteni a szakembernek, hogy milyen szerszdmokat és
anyagokat vigyen magaval azért, hogy kés6bb anyagbeszerzés miatt ne kelljen a helyszint elhagyni.

A helyszini Ugyfélszolgalati szakember jellemz&en a felhasznald telephelyén szokott a szamitdgépes
halézaton tevékenykedni, bar el6fordul, hogy némelyik késziléket nem tudja a helyszinen
megjavitani. Az ilyen eszkdzt vissza kell vinnie az internetszolgdltaté telephelyére tovabbi
hibaelharitasra.

2.3.3 A helyszini eljaras
Miel6tt a helyszini Ggyfélszolgalati szakember megkezdi a hiba elharitdsat vagy a javitast négy
feladata van:

1. Iépés Bemutatkozik a felhasznaldnak és azonositja magat.

2. lépés Attekinti az igyféllel a hibajegy vagy a munkalap feljegyzéseit és ellendrzik, hogy az eddigi
informacidk megalljak-e a helyliket.

3. lépés Kozli az Ggyféllel az azonositott problémak aktudlis allapotat, valamint azt, hogy mit akar
aznap tenni.

4. lépés Engedélyt kér a felhasznal6tél a munka megkezdésére.

Az Ugyfélszolgdlati szakembernek ellendriznie kell a hibajegy minden tételét. Amint az Osszes
koriilménnyel megismerkedett, kezd6dhet a munka. O a felel8s az 6sszes eszkdz és haldzati bedllitas
ellenérzéséért, és a sziikséges segédprogramok (utilities) futtatasaért Sziikséges lehet a hibaval
gyanusitott hardver cseréjére egy jol miikodé hardverrel, a hardverhibdk felderitésére.

Barmilyen helyszini hibaelharitas soran, kilondsen Uj eszkozok beszerelése vagy meglevék cseréje
esetén, fontos a biztonsagos munkakorilmények biztositasa a balesetek elkeriilésére, kovetve az
aldbbi bevalt biztonsagi elGirdasokat. Sok munkaltatd tart biztonsagtechnikai gyakorlatot
munkavallaléi szdmara.

Létrak

A létrakat akkor hasznaljuk, amikor a haldzati kabelt magas helyen kell vezetni, vagy amikor a vezeték
nélkali haldzat elérési pontjat nehezen hozzaférheté helyre kell telepiteni vagy ilyen helyen kell
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javitani. A létrarodl vald leesés vagy maszas kozben egy késziilék elejtése veszélyének csokkentésére,
dolgozzunk egyitt egy munkatarssal, ha lehet.

Magas vagy veszélyes helyek

El6fordul, hogy a haldzat késziilékeit vagy kabelezését magas vagy nehezen megkozelithet6 helyen
kell elhelyezni. llyen az épuletek kiilsé falsikja, az épllet tet6szerkezete, vagy olyan belsé szerkezet,
mint a liftakna, ami létrarél nem érhetd el. llyen esetekben kilondsen koriltekintGen kell eljarni. A
leesés kockazatanak mérsékésére hasznaljunk biztonsagi ovet.

Villamos berendezések

Amikor egy késziilék kezelése kozben fenndll egy villamos vezeték megsértésének vagy érintésének
lehetdsége, fel kell venni a kapcsolatot a felhasznalé villamos szakemberével az aramiités
veszélyének csokkentése érdekében kovetendd dvintézkedések miatt. Egy dramiités sulyos személyi
sériléssel végzédhet.

Kellemetlen helyek

A haldzati berendezések gyakran vannak sz(ik, kellemetlen, nehezen hozzaférheté helyen.
Gondoskodni kell a megfelel6 megvilagitasrol és a szell6zésrél. A baleset veszélyének csokkentéséhez
meg kell hatarozni az eszkdz emelésének, szerelésének és eltavolitasanak legcélravezet6bb maddjat.

Nehéz berendezések

A haldzati eszkozok lehetnek nehezek és terjedelmesek. Terjedelmes és nehéz berendezések
helyszini telepitése vagy mozgatdsa soran gondoskodni kell a megfelel6 munkaeszkdzokrél és
gyakorlott személyzet alkalmazdasarol.

Az ligyfélszolgalati szakembernek barmilyen konfiguracids valtoztatds vagy Uj berendezés telepitése
utan ellendrizni kell a helyes m(ikodést. Amikor befejezte a munkat, kdzolnie kell az tgyféllel az
azonositott hiba természetét, a vdlasztott megoldast és minden azt kovet6 eljarast. Miel6tt a
problémat megoldottnak tekinthetné az Ugyfélszolgalati szakember, az ligyfélnek at kell vennie a
munkat. A hibajegyet csak ezutan zarhatja le, és a megoldast is dokumentalnia kell.

A dokumentdcié egy példanyat at kell adni az lgyfélnek. A dokumentdcidnak tartalmaznia kell az
eredeti Ugyfélszolgalat-hivasi problémat és az Osszes eljdrast, amit a hiba elharitdsa érdekében
végrehajtottak. Az Ugyfélszolgalati szakember feljegyzi a megoldast, és a hibajegyre ravezetik az
Ggyfél ellenjegyzését is. A jovére vald utmutatdsul az Ugyfélszolgalati szakember az lgyfélszolgdlati
dokumentacidban rogziti a probémat a megoldasaval egyltt, és felveszi ezeket a gyakran feltett
kérdések (FAQ) kozé.

Néhany esetben a helyszinre latogatd lgyfélszolgalati szakember olyan haldzati problémakat tar fel,
melyek a halézati eszk6zok frissitését vagy ujrakonfigurdlasat kivanjak meg. Az ilyen eset az eredeti
hibajegy hataskorén kivil esik. A tovabbi lépések meghatdrozdsa érdekében mindezt mind az
Ggyféllel, mind pedig az internet-szolgaltatéval kozolni kell.
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2.4 A fejezet 6sszefoglalasa

.

A felhasznaldk halézati problémait az tgyfélszolgalati szakemberek
oldjak meg.

A felhasznaloi tamogatas altalaban 3 szinti: ez az 1., a 2. és a 3. szint.

Az ugyfélszolgalati szakember a szabvanyos problémamegoldasi
folyamat soran alapvet6 eljarasként az incidensmenedzsment eléirasai
szerint jar el.

Az ugyfélszolgalati eljaras a nyitott hibajegyen és a naplézasi adatokon
nyugszik.

A nehéz ugyfelek és a bonyolult incidensek kezelése soran az
ugyfélszolgalat és a kapcsolatteremtd képesség kulcsfontossagu.

A sikeres kommunikacio érdekében az tgyfélszolgalati szakembernek
a kovetkez6 kepességekkel kell rendelkeznie:

« Felkésziiltség

* Udvarias magatartas

+ Odafigyeles az Ggyfélre

« Alkalmazkodas az Ggyfél kedélyallapotahoz

+ Egy egyszeri probléma helyes diagnosztizalasa
+ Naplézza a hivast

« A hibaelharitasra a réteges modell megkozelitést alkalmazzak.

+ Az OS| modell a halézati kommunikacios feladatot tébb folyamatra
bontja. Minden folyamat az egész feladatnak csak egy kis része.

« A hét rétegl OSI modellt két részre oszthatjuk: fels6 és also rétegre.

« Afelso rétegekbe tartoznak a szallitasi réteg
felettiek és ezt szoftverrel valdsitjak meg.

+ Az also rétegek: a szallitasi, a halozati, az
adatkapcsolati és a fizikai réteg. A feladatuk az
adattovabbitasi funkciok kezelése.

» Az lgyfélszolgalati szakemberek az OSI modell
felhasznalasaval harom kilonb6z6é médon
kereshetik meg a hiba helyét: alkalmazhatjak a
fentrél-le, a lentrél-fel és az oszd meg és uralkod
megkdzelitést.
+ A leggyakoribb Gigyfélszolgalati hivasok kozlil néhany az e-mailrél és
a kapcsolodasi kerdésekrél szol.

+ Afelhasznalotdl begydijtétt informacio atkerll a hibajegyre.

« Az 1.szintl és a 2. szintl Ggyfélszolgalati szakemberek a
felhasznaldk problémait telefonon, web-en, vagy tavoli
asztalmegosztasi alkalmazasokkal oldjak meg.

+ Néha szlikséges a 3. szintll helyszini lgyfélszolgalati szakember
kikildése.

« Fontos az, hogy az lgyfel problémajanak megoldasi modjat a jévébeli

hibaelharitasokhoz utmutatasul, a hibajegyen és a tudasbazisukban
dokumentaljak.
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3. Egy halozat tovabbfejlesztésének tervezése

3.1 A létezo halozat dokumentalasa

3.1.1 A helyszin felmérése

Amikor egy kisebb vallalkozas hirtelen névekedésnek indul, halézata altalaban nem képes tartani a
|épést a béviiléssel. El6fordulhat, hogy a vallalat dolgozdi nem ismerik fel, milyen fontos a haldzati
fejlesztések tervezése. Elképzelhetd, hogy a vallalkozas az Ujonnan alkalmazott munkaerd haldzatra
torténd csatlakoztatasahoz kilénb6z6 gyartdktdl szarmazd, eltéré6 mindségl és technoldgiaju
haldzati eszkdzoket vasarol és illeszt a meglév6é halézathoz. Amint Ujabb felhasznaldkat adnak a
meglévé haldzathoz, teljesitménye egyre csokken, mig végiil mar nem lesz képes kezelni a
felhasznalodk altal keltett haldzati forgalmat.

Miutan a vallalati halézat képtelen lesz elfogadhatdéan miikodni, a kisvallalkozasok nagy része
szeretné attervezni az Uj igényeknek megfelel6en. Ehhez altaldban kilsé segitséget vesznek igénybe.
Altaldban egy internetszolgaltatét vagy valamilyen tdmogatott szolgaltatast nyujté céget biznak meg
tanacsadassal, a fejlesztések kivitelezésével és felligyeletével.

Miel6tt haldzati fejlesztés megfeleléen megtervezhetd lenne, egy szakembert kiildenek, aki helyszini
felmérés keretében dokumentdlja a meglévé haldzati strukturat. Ezen kivil az Uj berendezések
telepitési helyének meghatarozasahoz fel kell mérni és dokumentalni kell az épulet fizikai
elrendezését.

A halozat gondos tervezése és megfeleld eszkdzdkkel

vald bévitése nélkiil a felt alok szamanak névekedé
a teljesitmény csokkenését vonja maga utan.

A haldzat optimalisan mikédik a
felhasznalok jelenlegi szama mellett. ISP

' Eredeti halézat ‘Eredeti halézat | | Kibévlt halozat

Az elvégzett helyszini felmérés fontos informacidkat szolgaltat a haldzati tervez6knek, megfeleld
kiindulasi pontot biztosit a projekt elkezdéséhez, megmutatja a telephely jelenlegi allapotat, és jol
jelzi a jov6beni sziikségleteket.

A helyszini felmérések soran gydjthetd fontosabb informaciok kozé tartoznak a kovetkezék:

¢ Felhasznaldk szama és a berendezések tipusa
e Tervezett novekedés mértéke
e Jelenlegiinternet hozzaférés tipusa
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e Alkalmazasokra vonatkozé kovetelmények

e Meglév6 haldzati infrastruktura és fizikai elhelyezkedése
» Uj szolgéltatasokra vonatkozd kdvetelmények

e Biztonsagi és titoktartasi megfontolasok

e Megbizhatdsagi és rendelkezésre allasi elvarasok

e Koltségvetési megszoritasok

Amennyiben lehetséges, szerezziik be a telephely alaprajzat. Ha az alaprajz nem all rendelkezésre, a
szakemberek rajzolhatnak egy a helyiségek méretére és elhelyezkedésére vonatkozd abrat. Nagy
segitséget nyljthat a fejlesztési alapkovetelmények megfogalmazasaban a meglévé haldzati
hardverekrdl és szoftverekrél készilt leltari lista.

A helyszini felmérést végz6 szakember mellett egy értékesitési képviseld is részt vehet az lgyféllel
valo taldlkozd soran. Az értékesitési képviselG az lzletvitel sziikségleteit kielégitd haldzati fejlesztések
felSl tehet fel kérdéseket.

Allomasok és felhasznalok szama: Osszesen hany héldzati felhaszndlét, nyomtatét és kiszolgalét fog
elldtni a halézat? A hadlézat altal tamogatandd felhaszndlék szamanak meghatarozasahoz ne
felejtkezzen el az elkévetkez6 12 hénapban hozzdadandd felhasznaldk szamba vételérdl, és hogy
Osszesen hany haldzati nyomtatoét és kiszolgalot kell befogadnia a halézatnak.

Internet szolgaltatas és berendezések: Milyen mddon kapcsolddik a vallalkozds az internethez? A
kapcsolddashoz szilkséges eszkdzt az ISP biztositja vagy sajat tulajdondban all? Nagy sebességd,
példaul DSL vagy kabeles internetes kapcsolatok esetén gyakran elGfordul, hogy a kapcsolathoz
sziikséges berendezések a szolgdltatd tulajdondaban vannak (DSL forgalomiranyité vagy
kabelmodem). Ha a csatlakozast korszerdsitik, az internet kapcsolatot biztosité eszkoz fejlesztése
vagy cseréje is sziikséges lehet.

Meglévé haldézati eszkozok: Hany haldzati eszkdéz van telepitve hdalézatdban? Mely funkcidk
ellatdsara szolgdlnak ezek az eszkdzok? A haldzat fejlesztési tervének elkészitéséhez feltétlenl
ismerniink kell az aktudlisan telepitett eszk6zok szamat és tipusat. Valamint sziikség van a jelenleg
telepitett eszkdzok konfiguracidinak dokumentalasara is.

Biztonsaggal kapcsolatos elvarasok: Rendelkeznek jelenleg a haldzat védelmét szolgald tizfallal?
Amikor egy magdnhaldzat csatlakozik az internethez, fizikai kapcsolat jon |étre tobb mint 50000
ismeretlen halézat és ezek ismeretlen felhaszndléi felé. Mikozben e kapcsoldédasok az informacio-
megosztas izgalmas lehetdségét biztositjak, egyuttal veszélynek tesszik ki a nem megosztasra szant
informdcidkat is. A tobbfunkcids forgalomirdnyitdk egyéb szolgaltatasaik mellett tlizfal képességgel is
rendelkeznek.

Alkalmazottakra vonatkozé kovetelmény: Mely alkalmazasokat kell tdmogatnia a haldézatnak?
Szlikség van az alkalmazasokhoz példaul IP-telefon vagy video-konferenciaszolgaltatdsra? Fontos,
hogy megjeldljik a kiilonleges alkalmazasok iranti igénylinket, f6ként a hang és video alapu
alkalmazasokat. E felhasznalasi mdédok tovabbi haldzati eszkoz konfiguraciot igényelhetnek, és Uj
szolgaltatasokra lehet sziikség az ISP részérél a megfelel6 minéségli szolgaltatas biztositasahoz.

Vezeték nélkiili kovetelmények: Vezetékes, vezeték nélkili vagy mindkét technolégiat hasznald helyi
halézatot szeretne (LAN)? Osszesen hany négyzetmétert kell lefednie a vezeték nélkiili helyi
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haldzatnak? A szamitogépek, nyomtatdk és egyéb eszkdzok haldzatra torténd csatlakoztatdasahoz
lehet6ség van hagyomanyos vezetékes haldzat (10/100 kapcsolt Ethernet), csak vezeték nélkili
hozzaférési pont, mely asztali szamitogépek és laptopok csatlakoztatdsara szolgdl, meghatarozott
hatétdvolsaggal rendelkezik. Ahhoz, hogy megbecsiljik a sziikséges hozzaférési pontok szamat,
ismerniink kell a lefedendd teriilet nagysagat négyzetméterben és a helyszin fizikai jellemzéit.

A szemlét végzb szakembernek mindenre fel kell késziilnie a munkaja soradn. A halézatok nem mindig
felelnek meg a helyi villamos és épitészeti gyakorlati elGirasoknak vagy biztonsagi szabalyozasoknak.
Gyakran semmilyen szabvanynak sem felelnek meg.

El6fordulnak olyan halézatok, melyeken az id6k folyaman rendszertelen bévitéseket végeztek, igy
kiilonboz6 technoldgidkat és protokollokat hasznalnak. A szakembereknek évatosnak kell lennitik,
nehogy megsértsék az ligyfelet a meglévé haldzatrdl alkotott negativ véleményik kifejtésével.

Az Ugyfél telephelyének meglatogatasa alkalmaval mélyrehatd vizsgalat ald kell venni a haldzati és
szamitégépes rendszert. El6fordulhatnak olyan nyilvdnvald esetek, mint jeloletlen kabelek, a haldzati
eszkozok gyenge védelme, tartalék aramforras vagy a munkahoz nélkilozhetetlen eszkdzoket ellatod
szlinetmentes tapegységek (UPS) hidnya. E korilményeket, valamint a szemle és az lgyféllel valo
taldlkozé soran szerzett tovabbi informaciokat le kell jegyezni a telephelyi felmérés beszamoldjaban.

A felmérés befejeztével az Ugyféllel egyltt at kell nézni a kapott eredményeket, nehogy valami
kimaradjon, vagy hiba keriiljon a felmérésbe. Ha mindent pontosan rogzitettek, a helyszini felmérés
kitlnd alapul szolgal az Uj haldzat terv elkészitéséhez.

3.1.2 Fizikai és logika topolagiak

szamitégépek és egyéb periféridk tényleges elhelyezkedésébdl all. A logikai topoldgia a haldzaton
atmend adatok altal megtett Utvonalat és a haldzati feladatok, példaul forgalomiranyitas ellatasanak
helyét tartalmazza. A topoldgia térképek Iétrehozasahoz sziikséges informacidkat a helyszini felmérés
soran gy(jtik 6ssze a szakemberek.

Vezetékes haldzatok esetében a fizikai topoldgia a kabelszekrénybsl és a végfelhasznaldi
allomasokhoz vezetd kabelekbdl all. Ezzel szemben a vezeték nélkili halézatoknal a kabelszekrény és
a hozzaférési pontok alkotjak a fizikai topoldgiat. Mivel ebben az esetben nincsenek kabelek, ezért a
fizikai topoldgidhoz tartozik a vezeték nélkiili jelek lefedettségi terilete is.

A logikai topoldgia tobbnyire megegyezik a vezetékes és vezeték nélkiili halozatok esetén.
Tartalmazza a végfelhasznaldi allomasok, a forgalomiranyitdk és egyéb haldzati eszk6zok neveit és 3.
rétegbeli cimeit (IP), tekintet nélkiil a fizikai elhelyezkedésiikre. Jelzi a forgalomirdnyitds, haldzati
cimforditas és tlizfalas szlrés helyét.
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A logikai topoldgiai térkép létrehozdsahoz sziikség van az eszkdzok és a hdlézat viszonyanak
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3. Osztalyterem

megértésére, flggetlenll a fizikai kabelezés elhelyezkedésétsl. Szamos topoldgiai elrendezés
lehetséges. Ezek kozé tartoznak példaul a csillag, kiterjesztett csillag, részleges hdalé és halé
topoldgiak.

s e

Csillag topoldgiak

Csillag topoldgia esetében az egyes haldzati eszk6zok 6nallé 6sszekottetésen keresztiil kapcsolddnak
a kozponti berendezéshez. A kdzponti berendezés szerepét altaldban egy kapcsolé vagy vezeték
nélkili hozzaférési pont latja el. A csillag topoldgia elénye, hogy ha egy kapcsolddd eszkoz
meghibasodik, a hiba csak ezt az eszkozt érinti. Ha viszont a kozponti berendezés, példaul a kapcsold
hibasodik meg, akkor minden csatlakozd eszkoz elveszti a kapcsolatot.

Kiterjesztett csillag topoldgia akkor jon létre, ha az egyik csillag kdzponti eszkdze egy masik csillag
kozponti berendezésével keril kapcsolatba. llyen topoldgia jon létre példaul, amikor tébb kapcsold
van Osszekotve, vagy lanckapcsolasban van egymassal.
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Halo Topoladgiak

A halézatok kozponti (mag) rétegének kabelezése altaldban teljes halé vagy részleges halo
topoldgiaju. Teljes hald topoldgia esetében minden halézati eszkoz kozvetlen 6sszekottetésben all a
tobbi eszkozzel. Bar a teljes hald topoldgidk a teljesen redundans haldzat el6nyeit nyujtjak,
hatranyaik kozé tartozik a kérilményes huzalozas és felligyelet, valamint a magas koltségek.

Nagyobb méreti telepitések esetén maddositott, részleges halé topoldgiat alkalmaznak. A részleges
hald topoldgiakndl minden eszkodz legalabb két masikkal all 6sszekottetésben. Ez a fajta elrendezés
tobbnyire elegendd redundanciat biztosit a teljes hald topoldgiak bonyolultsaga nélkdl.

A részleges vagy teljes halé segitségével megvaldsitott redundans topoldgidk biztositjak, hogy a
haldzati eszkd6zok meghibdsodas esetén is képesek legyenek alternativ Utvonalak hasznalataval
elkildeni az adatokat.

Csillag .

Részleges hald Teljes halo

3.1.3 Halozati kovetelmények dokumentalasa

A meglév6 hdlézat alapjan készitett topoldgiai térképek mellet sziikség van a jelenleg telepitett
allomdsokrdl és eszkozokrdl szerzett tovabbi informdcidkra. Ezeket az adatokat leltari iveken szokds
rogziteni. Ezen kivil dokumentaljak a véllalat kozeljov6ben varhatd novekedést is.

A fenti ismeretek birtokdban a haldzat tervez6je meghatarozhatja a sziikséges Uj eszk6zok szamat, és
a cég varhato novekedéséhez legjobban illeszked6 haldzati strukturat.

A telepitett eszkozokrdl felvett leltarnak a kovetkez6 adatokat kell tartalmaznia:

* Eszkdz neve

e Beszerzés id6pontja

* Jotallasi informaciok

* Hely

e Marka és modell megnevezése

35



3. Egy haldzat tovabbfejlesztésének tervezése CCNA Discovery 4.1 ClSCO

e Operdcids rendszer

e Logikai cimzési informacidk

o Atjaré

e Kapcsolddas tipusa

e Telepitett viruskeresé szoftverek
e Biztonsagi informdacidk

Eszkoz neve: Allomas 1

Beszerzés idépontja: 2007. december

Jotallasi informacio: 3 év kiterjesztett szerzédés
Elhelyezés: R13 Iroda

Marka: XYZ-Com

Modell: Zx1200

Operacids rendszer: Linux

IP-cim: 172.16.32.101/24

Atjaré: 172.16.32.10

Kapcsolodas: 10/100 Ethernet
| Virus-ellenérzé: Telepitve
J Tlzfal: Aktiv

Modem

Tobb szamitogép LAN
osszekottetéssel

3.2 Tervezés

3.2.1 Halozati korszeriisités tervezési fazisai

A hdlézat korszer(lsitését gondos tervezésnek kell megel&znie. Barmely mas projekthez hasonldan
el6szor meg kell hatarozni a szikségleteket, majd egy terv késziil, amely kdrvonalazza a fejlesztés
folyamatat az elejétdl a végéig. Egy jo6 projektterv segit felismerni a gyenge pontokat, az erdsségeket,
a kihasznalhatd lehetdségeket és a veszélyforrasokat (SWOT). A terv pontosan meghatdrozza az
elvégzendd feladatokat, és azok végrehajtasi sorrendjét.

Néhany jo tervezési példa:

e Asportjatékok csapatai megfeleld terv alapjan jatszanak
e Az épitészek kovetik a tervrajzokat
e Aszertartasok vagy talalkozék napirendet kdvetve zajlanak le

Az olyan haldzat, mely mindossze tobbféle technoldgia és protokoll felhasznalasaval, egymassal
O0sszekotott eszkdzok halmaza, altaldban a sildany kezdeti tervezésrdl arulkodik. Az ilyen mddon
felépitett haldzatok hajlamosabbak a ledllasra, karbantartasuk és hibaik elharitdsa nehezen
megvaldsithato.

Egy haldzati korszer(sités tervezése a helyszini szemle és az eredményeket tartalmazd jelentés
elkésziilte utdn kezd6dhet meg. Ot fazist kiilonbdztetiink meg.
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1. fazis: Kovetelmények 6sszegydijtése

Miutan elvégezték a helyszini szemlét, és minden szlikséges informaciét 6sszegyljtottek az tgyféltdl,
az adatok elemzésével meghatdrozhatdok a halézat kovetelményei. Az elemzést az ISP tervezd
csoportja végzi, amely az elemzés eredményét egy Elemzési jelentésben foglalja 6ssze.

2. fazis: Kivalasztas és tervezés

Az Elemzési jelentésben megfogalmazott kovetelmények alapjan kivalasztjak a sziikséges eszkdzoket
és kabeleket. Tobbféle tervezési alternativat készitenek, melyeket rendszeresen megosztanak a
projekt tobbi tagjaval. Ez a fazis lehet6séget teremt arra, hogy a tervez6 csapat tagjai még a
dokumentdcid szintjén attekintsék a haldézatot és kompromisszumot teremtsenek a teljesitmény és a
koltség kozott. Ez az a fazis, melynek soran lehet&ség van a terv gyenge pontjainak feltardsara és
kikliszobolésére.

Szintén e fazis soran készitik el és tesztelik a haldzat prototipusat. A prototipus jo indikdtora az Uj
haldzat varhaté mikodésének.

Miutan az Ggyfél jévahagyta a tervet, megkezd&dhet az Uj haldzat kivitelezése.
3. fazis: Kivitelezés

Ha az els6 két Iépést megfelelGen végezték el, a kivitelezés valdszinlileg problémamentes lesz. Ha
olyan feladatok meritlnek fel, amelyeken a korabbi fazisokban atsiklottak, a kivitelezési fazisban kell
korrigdlni. Egy varatlan események megoldasara tartalék id6t biztositd kivitelezési Utemterv
segitségével a szolgaltatas kiesése az Ugyfél szamdara minimalisra szorithatd. A projekt sikerének
el6feltétele az ligyféllel valé folyamatos kapcsolattartds a kivitelezési folyamat soran.

4. fazis: Uzemeltetés

A haldzatot az Ugynevezett termelési kornyezetben fogjak (izembe helyezni. E |épést megel&z6en a
haldzat még az ellenbrzési vagy kivitelezési fazisban van.

5. fazis: Attekintés és értékelés

Miutan a haldzatot (izembe helyezték, sort kell keriteni a tervezési és kivitelezés attekintésére és
értékelésére. E folyamat végrehajtdsdhoz a kovetkezé l1épések elvégzése ajanlott:

1. lépés: Hasonlitsuk Ossze a felhaszndldk tapasztalatait a dokumentacidban foglalt célokkal, és
mérlegeljik, hogy a terv megfelel6-e a feladatok elvégzéséhez!

2. lépés: Vessiik 6ssze az eliranyzott terveket és koltségeket a ténylegesen megvaldsitottal! Ez az
értékelés teszi lehet6vé, hogy a most elvégzett projekt soran szerzett tapasztalatok a jovébeni
projektek elényére valnak.

3. lépés: A m(ikdodés megfigyelése és a valtozasok rogzitése. Nagyon fontos, hogy a rendszer mindig
teljes kortien dokumentalt és ellendrizhetd legyen.
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A kiilonbo6z6 fazisok gondos tervezése biztositja a projekt zokkenéGmentes lezajlasat és a megvaldsitas
sikerességét. A helyszinen dolgozé szakembereket gyakran bevonjak a tervezésbe, mivel 6k a
korszer(sités minden fazisdban részt vesznek.

3.2.2 Fizikai kornyezet

Az egyik els6 dolog, melyet a haldzat tervezbjének el kell végeznie az Uj haldzathoz sziikséges
berendezések kivalasztdsa és a tervek elkészitése elStt, a meglévé haldzati felszerelések és a
kdbelezés megvizsgdlasa. A felszerelések kozé tartozik a fizikai kornyezet egésze, a
telekommunikacios helyiség és a meglévé haldzati kabelezés. A telekommunikacios helyiséget vagy a
kabelszekrényt egy kisméretl, egy szintre kiterjed6 hdlézat esetén dltaldban Kozponti
kabelrendezének (MDF) nevezziik.

Az MDF jellemz6en tobb haldzati eszkozt, példaul kapcsoldkat, hubokat, forgalomiranyitdkat és
hozzaférési pontokat tartalmaz. Ezen a helyen fut 6ssze egy pontban az 6sszes haldzati kabel. Sokszor
az MDF tartalmazza az internetszolgaltato szolgaltatds-elérési pontjat (POP) is. Itt kapcsolodik a
haldzat az internethez egy tavkozlési szolgaltatdn keresztil.

Amennyiben tovabbi kabelszekrényekre is sziikség van, azokat kdzbensd kabelrendezéknek (IDF)
nevezik. Az IDF-ek jellemz&en kisebbek a kozponti kabelrendezénél, és kapcsolatban allnak vele.

Sok kisvallalkozas nem rendelkezik telekommunikaciés helyiséggel vagy kabelszekrénnyel. llyen
esetekben a hdldzati eszk6zok altalaban egy irdasztalon vagy mds butordarabon helyezkednek el, és a
kabelek csak ugy a foldon fekszenek. A haldzati berendezéseket mindig biztonsagban kell tartani! A
haldzat novekedésével egy telekommunikacids szoba megléte kritikus fontossagu lesz a biztonsag és
a halézat megbizhatdsaga szempontjabdl.

, F-n% 'i _*-i l Telekommunikaciés helyiség
e N -
éﬁ:ﬂm - |

“‘w} memk
- __= .1 Telekommunikacios helyiség kabelszekrénye

Fiiggbleges kabelrendez6

Fliggbleges

A kiilonb6z6 1SO szabvdnyok eltéré
terminoldgidt haszndlnak az MDF és
IDF szakkifejezésekre. A kdbelszekrény
kifejezés utalhat az MDF-re és az IDF-
re is.

MDF = Epiiletek kozétti eloszté

IDF = Szintek k6zotti eloszto

gerinchaldzati
kabel

Vizszintes
és a halozati
csomopontok
szamara

III Il Eszkoztarolo

Telefonvezeték hub allvany vagy YT
Y kébelrendez6

Falra szerelheté eszkdztarold

Sziinetmentes tapegység alivany
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3.2.3 Kabelezési megfontolasok
Ha a meglévé kabelezés nem felel meg az Uj berendezések elGirdsainak, Uj kabelezést kell tervezni és

kiépiteni. A meglév6 kabelek allapota gyorsan megdllapithatdé a haldzat fizikai megtekintésével a

helyszini szemle soran. Haldzati kabelek telepitésének tervezésekor négy fizikai kornyezetet kell

figyelembe venni:

Sokféle
masok:

Felhasznalok munkateriilete
Telekommunikaciods helyiség
Gerinchaldzati teriilet
Elosztasi terilet

kabeltipus megtalalhaté a haldzati kornyezetekben, némelyek gyakrabban el6fordulnak, mint

Arnyékolt csavart érpar (STP) - Rendszerint 5-6s, Se vagy 6-0s kategdridju kabel, mely
fémfoélia segitségével védett a kilsé elektromagneses interferenciaval (EMI) szemben.
Ethernet haldzatokban a kabel altal athidalhaté maximadlis tavolsag koriilbelll 100 méter (328
lab).

Arnyékolatlan csavart érpar (UTP) - Jellemz8en 5-6s, 5e vagy 6-0s kategdriaju kabel, mely
nem biztosit kiilon védelmet az EMI-vel szemben, viszont olcsd. A kabelek vezetése soran el
kell keriilni az elektromosan zajos terileteket. Ethernet halézatokban a kabel altal
athidalhaté maximalis tdvolsag korilbelll 100 méter (328 1ab).

Optikai szadlas kdbel - Elektromdgneses interferencidra érzéketlen atviteli kézeg, mely a
réznél nagyobb sebességgel és tavolabbra képes tovabbitani az adatokat. Az Gvegszal
tipusatol fliggben az athidalhato tavolsag tobb kilométer is lehet. Az optikai szélas kabelek
gerinchaldzati 6sszekottetések és nagysebességli kapcsolatok létrehozasara hasznalhatok.

E harom gyakran hasznalt kabeltipuson kivil a koaxialis kabelt is hasznaljak a hdlézatokban. A

koaxidlis kabeleket altalaban nem LAN-okban haszndljdk, inkdbb a kabelmodemes internet

szolgaltatéi haldzatokban elterjedtek. A koaxialis kabel magja szilard, korilotte tobb védéréteg

taldlhatd, melyek polivinilkloridbdl (PVC), fonott arnyékold vezetékbdl és mianyag burkolatbdl

allnak.

A kabellel athidalhaté tavolsag tobb kilométer. Az athidalhaté tavolsagi a kapcsolat

rendeltetésétdl fligg.

39

Gerinchalézati teriilet

Figgdleges vagy
Kapcsold GerinchalGzati
kabelezés Mis telekommunikaciés
.,/ helyiségek felé

Elosztasi terilet

Toldokabel

Munkateriilet
Telekommunikécios helyiség

Felhasznal6i
munkateriilet



siluen ],

3. Egy haldzat tovabbfejlesztésének tervezése CCNA Discovery 4.1 ClSCO

Vildgszerte tobb szervezet is bocsat ki LAN kabelezési specifikdcidkat.

A Telecommunications Industry Association (TIA) és az Electronic Industries Alliance (EIA)
egyluttmdkodésének eredménye a LAN haldozatok szamara létrehozott TIA/EIA kabelezési elSirds. A
két leggyakrabban hasznalt TIA/EIA kabelezési specifikacié az 568-A és 568-B szabvany. Mindkét
szabvany ugyanolyan 5-0s vagy 6-os kategoriaju kabelt hasznal, viszont a csatlakozdok bekotése eltérd
szinmintat kovet.

A halézatokban harom kiilonb6z48 tipusu csavart érparas kabelt hasznalnak:

* Egyeneskotésii - Egymastdl eltér6 eszkdzok 0sszekapcsolasara hasznalhato, példaul kapcsold
és szamitogép vagy kapcsold és forgalomiranyitd.

e Keresztk6tési - Hasonld eszkdzok 6sszekapcsoldsara szolgdl, mint példaul két kapcsold vagy
két szamitégép.

¢ Konzol (vagy Rollover) - Kapcsolatot teremt egy szamitdgép és egy forgalomiranyité vagy
kapcsold konzol portja kozott a kezdeti konfigurdlas elvégzéséhez.

Halézatokban gyakran el6forduld egyéb kdabeltipus a soros kabel. Soros kdbelt jellemz&en
forgalomiranyitdk internetre torténd csatlakozdsahoz hasznalnak. Ezt az internet kapcsolatot egy
telefonszolgaltatd, egy kabelszolgaltatd vagy valamilyen magan ISP is biztosithatja.

3.2.4 Strukturalt kabelezés

Strukturdlt kdbelezési projekt tervezése sordn az elsé |épés egy pontos alaprajz beszerzése. A tervrajz
segitségével a szakembereknek lehet6sége nyilik a kdbelszekrények, kabelvezeték-csatorndk és az
elkerilendd elektromos teriiletek lehetséges helyzetének meghatarozasara.

Miutan a szakemberek meghataroztak és jovahagytak a haldzati eszkozok helyét, felrajzoljak a
haldzat vazlatat az alaprajzra. Az aldbbi tételeket feltétlendl rogziteni kell a rajzon:

e Toldékdbel - A szamitogép és a fali csatlakozdaljzat kozott elhelyezked6 rovid kdabel a
felhasznalok munkateriiletén.

* Horizontalis kdbel - A fali csatlakozé és valamelyik IDF kozott taldlhaté kabel az elosztasi
teriileten.

e Vertikalis kdbel - Az IDF-et és az MDF-et 0sszekotd kdbel a véllalat gerinchaldzati tertletén.

e Gerinchaldzati kabel - A legtobb haldzati forgalmat bonyolitd haldzati terilet.

¢ Kabelszekrény helye - A végfelhasznalok fel6l érkezé kabeleket egy hub vagy kapcsold
segitségével koncentralé terilet.

* Kabelfelligyeleti rendszer - Kdbelek vezetését és védelmét ellato sinek és pantok 6sszessége.

¢ Kabeljel6l6 rendszer - A kdbelek azonositasara hasznalhato jel6lési rendszer vagy séma.

¢ Elektromos rendszerekkel kapcsolatos megfontoldsok - A haldzati berendezések elektromos
kovetelményeit biztositd csatlakozdkat és az ezekhez kapcsolddd felszereléseket foglalja
magaban.
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PSTN

Telefon vezeték

hub
Munkatertilet Fﬁa;gleges ﬁ@
gerinchalozati

Eszkoztarolod kéabelézés

allvany és
kabelrendezd Telekommunikacios
panel helyiség

MDF vagy IDF felé

3.3 Eszkozok beszerzése és karbantartasa

3.3.1 Eszkozok beszerzése

A haldzat korszerlsitésének tervezésekor az ISP csapatanak valaszolnia kell az Gj eszkozok
vasarlasaval valamint az () és meglévé eszkozok karbantartdsaval kapcsolatban felmertld
kérdésekre. Az Uj eszk6z6k beszerzésére alapvetGen két lehetdség van:

e Tamogatott szolgaltatds - A berendezést az internet szolgdltatétd biztositja bérleti vagy
egyéb szerz6dés keretében. Ekkoraz ISP felelGs az eszkoz fejlesztéséért és karbantartasaért.

* Hazon/Vallalaton beliili - A berendezést az tigyfél vasarolja meg, és 6 maga felelGs az eszkoz
frissitéséért, karbantartasaért és a jotallas érvényesitéséért.

Eszk6zok beszerzésekor a koltség mindig jelentés dontést befolyasolé tényezé. A kilénboz6
lehetGségekrél készitett gondos koltségelemzés j6 alapot biztosit a végsé dontés meghozatalahoz.

Ha a tamogatott szolgaltatasra esett a valasztds, szamolni kell a bérleti dijjal és a szolgaltatasi szint
szerz6désben (SLA) felvazolt egyéb szolgaltatdsi koltségekkel.

Ha pedig a vasarlasra esett a valasztas, az ligyfélnek figyelembe kell vennie a késziilék arat, a jotallas
id6tartamat, a meglévé berendezésekkel valéd kompatibilitast, valamint a fejlesztési és karbantartasi
kérdéseket. E tényez6k mindegyikét elemezni kell a kdltséghatékony beszerzés érdekében.
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Megfontolasok

Kéltségek

‘ Szabalyozas és felelsség

’ Megbizhatosag
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‘ Megfontolasok

Kéltségek

‘ Szabalyozas és felel6sség

‘ Megbizhatosag

‘ Végfelhasznaléi tapasztalat

‘ Megfontolasok

‘ Kéltségek

Szabalyozas és felelésseg

’ Megbizhatésag

‘ Végfelhasznaloi tapasztalat

CCNA Discovery 4.1
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Vallalaton beldli Tamogatott szolgaltatasok

Szamos dontést igényel
* Berendezés tipusa
» A késziillékek elhelyezése
* IT szervezeti személyzet
Halozati terv
» Karbantartasi kdvetelmények

A szolgaltato elozetes
értekelése és kivalasztasa
Kovetelmenyek
meghatarozasa
Szolgaltats folyamatos
értékelése

Vallalaton beluli Tamogatott szolgaltatasok

* Berendezések vasarlasa
vagy bérlése

« IT szervezeti személyzet

* Képzési kiltsegek

«  QOsszetett beszallitoi
kéltségek és dsszeteviik

* Hardveres javitasok és
fejlesztések

+ Szoftveres kiadasok
frissitései

* Telefonszamlak

* Redundancia és
megbizhatésagi
kévetelmények

Vallalaton beluli

Egyetlen, becsiilhetd
osszegl havi szamla
Minimalis el6re fizetendd
koltségek

Tamogatott szolgaltatasok

Rank harul a halézati
rendszer felligyeletébdl és
fenntartasabol adodo
felelésség és szabalyozas
nagy része

A szilikségletek alapjan, a
halozat feliigyeletének egy
bizonyos szintjével
megbizhato egy képesitett
szolgaltato

A vallalat keretein belil
tartja az Uzletviteli
folyamatot

A munkafolyamat iranyitasa
szervezeten belul
elvégezhetd
Szolgaltatasi-szint
szerzddest (SLA) kell kdtni
egy izemeltetével
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* Mivagyunk felel6sek a * A szolgaltatok akar 99,999
Megfontolasok halézati rendszer folyamatos szazalékos rendelkezésre
elérhetéségének allast garantalnak
Koltségek biztositasaért az « A tavoli felhasznalok
alkalmazottak, tgyfelek és a tamogatasara a nap 24
Szabalyozas és feleldsség partnerek szamara. orajaban hivhato
tigyfélszolgalat all

Megbizhatésag rendelkezésre.
* A szolgaltatéi menedzsment
nem észlelheté

végfelhasznalok szamara

Végfelhasznaloi tapasztalat

» A munkafolyamat iranyitasa
szervezeten belll
elvegezhetd

*  Szolgaltatasi-szint
szerzddést (SLA) kell kdtni
egy zemeltetdvel

Vallalaton belili Tamogatott szolgaltatasok
: « Rank harul a halozati » A sziksegletek alapjan, a
‘ Megfontolasok ‘ rendszer feliigyeletébd| és halozat feliigyeletének egy
fenntartasabdl adado bizonyos szintjevel
‘ Kiltségek ‘ feleldsseg és szabalyozas megbizhatd egy kepesitett
nagy része szolgaltatd
‘ Szabélyozas és felelisség ‘ » Avallalat keretein beldl
tartja az Uzletvitali
‘ Megbizhatdsag ‘ folyamatot

‘ Végfelhasznaldi tapaszialat

3.3.2 Halozati eszkozok kivalasztasa
Az igények elemzése utan a tervezd csoport javaslatot tesz az Uj haldzati 6sszekotés és szolgdltatas
biztositasara alkalmas haldzati eszkdzok beszerzésére.

A korszer( halézatokban szamos eszkOztipust haszndlnak az 6sszekoOttetés megteremtésére. A
kiilonboz6 eszkdzok mas-mas képességekkel rendelkeznek a halézaton keresztil atmené adatfolyam
vezérléséhez. Létezik az az altalanos szabaly, mely szerint egy eszkb6z minél magasabb OSI modell
rétegbe tartozik, annal intelligensebb. Ez azt jelenti, hogy egy magasabb szintli eszkéz az
adatforgalom jobb elemzésére képes, és olyan informacidk alapjan tovabbitja, melyek az alacsonyabb
rétegekben nem érhetdk el. Példaul, egy 1. rétegbeli hub kizarélag minden portjat felhasznalva képes
az adatok tovabbitasara, mig egy 2. rétegbeli kapcsold meg tudja sz(irni az adatokat és csak azon a
porton kildi ki, amely a megfelel6 MAC cim( céladllomashoz kapcsoladik.

A kapcsoldk és forgalomirdnyitdk fejl6désével a koztiik l1évé kilonbségek egyre elmosédottabbakka
valnak. Egy alapvet6 kiilonbség azért megmarad: a LAN kapcsolok legfeljebb az adott szervezeten
bellli helyi haldézatok 6sszekottetését biztositjak, mig a forgalomiranyitok dsszekapcsoljdk a helyi
haldzatokat, és a nagykiterjedés(i halézatoknak is nélkiilozhetetlen elemeik.

A kapcsoldkon és forgalomiranyitdkon kivil mas Osszekapcsolasi lehetdségek is |éteznek LAN-ok
szamara. A vezeték nélkili hozzaférési pontok segitségével a szamitogépek és egyéb eszkozok,
példaul hordozhatd IP telefonok szamara lehet6ség addédik a haldzathoz valé vezeték nélkiili
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csatlakozasra vagy a szélessdvu kapcsolat megosztasdra. A tlizfalak védelmet jelentenek a haldzati
fenyegetésekkel szemben, illetve biztonsagot, haldzat vezérlést és elszigetelést biztositanak.

A tobbfunkcids forgalomiranyitdk (ISR) olyan halézati eszkdzok, melyek egy késziilékben egyesitik a
kapcsolok, forgalomiradnyiték, hozzaférési pontok és tlizfalak adottsagait.

3.3.3 LAN eszkozok kivalasztasa

Bar mind a hubok, mind a kapcsoldk biztositjak az 6sszekottetést a haldzat hozzaférési rétegében,
mégis inkdbb a kapcsoldkat érdemes valasztani a helyi halézatban taldlhaté eszk6zok
Osszekottetésére. A kapcsoldk joval koltségesebbek a hubokndl, azonban a nagyobb teljesitményik
joval gazdasagosabbd teszi Gket. Hubra &ltaldban nagyon kisméretl helyi halézatoknal keril a
valasztas, olyan esetekben, amikor nincs igény nagy atbocsatdképességre, vagy korlatozott pénzigyi
keretek allnak rendelkezésre.

Amikor egy helyi hdalézathoz kapcsoldt kell valasztani, szamos tényezét kell fontoléra venni. E
tényez6k kozé tartoznak tobbek kozott a kovetkezbk:

e Portok, interfészek tipusa és sebessége
e Bdvithet6ség

e FellugyelhetGség

e Koltség

Portok, interfészek tipusa és sebessége

Olyan 2. rétegbeli eszk6zt valasztva, amely a megnovekedett sebesség kbvetelményt is képes ellatni,
lehetdség lesz a haldzat fejlesztésére a kozponti berendezések cseréje nélkdil.

A kapcsolé kivalasztasakor alapvet6 szempont a portok szama és tipusa.

A haldzati tervezéknek koriltekintGen kell meghatarozniuk a csavart érparas (TP) és az optikai szalas
portok szamat. Meg kell becslilni az esetleges haldzatbbvitésekhez sziikséges tartalék portok szamat
is.

Bdovithet6ség

A halozati eszko6zok modularis és rogzitett fizikai Osszedllitdsban is kaphatdk. A rogzitett
konfiguracioju eszk6zok meghatdrozott tipusu és szamu porttal vagy interfésszel rendelkeznek. A
modularis berendezések bévit6helyekkel rendelkeznek, igy Uj modulok hozzaadasaval rugalmasan

lehet kovetni az igényeket. A legtobb modularis eszkdzt minimdlis szamd rogzitett porttal és
bévit6helyekkel szallitjak.

A bévitGhely felhaszndlasanak tipikus példaja, amikor egy eredend6en csak néhany rogzitett csavart
érparas porttal konfiguralt eszkdzt optikai szalas kabelek csatlakoztatdsara alkalmas modullal bévitik.
Moduldris kapcsoldk segitségével koltséghatékonyan kévethetd a LAN méretnévekedése.

FelligyelhetGség

Egy alsOkategorias, olcsd kapcsold nem konfiguralhatd. Egy olyan felligyelheté kapcsold esetén
viszont, amely Cisco I0S szolgaltataskészletet haszndl, lehet6ség van az egyes portok vagy akar az
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egész kapcsold forgalmanak szabalyozasara. A szabalyozas lehetGségei kozé tartozik tobbek kdzott az
eszk6z bedllitdsainak megvdltoztatdsa, a port biztonsdg bevezetése, valamint a teljesitmény
felUgyelet.

igy példaul egy feligyelhetd kapcsold portjai kiilonalléan be, illetve kikapcsolhaték. Tovabba a
rendszergazda azt is megszabhatja, mely szamitégépek csatlakozhatnak egy adott porthoz.

Koltségek

Egy kapcsol6 arat a teljesitménye és szolgaltatasai hatarozzak meg. A teljesitményt a portok szdma és
tipusa, valamint a teljes atbocsatoképesség jellemzi. A koltségeket befolydsold egyéb tényezdk
példaul a halozatfelligyeleti lehet6ségek, a bedgyazott biztonsagi technologiak és mas fejlett
kapcsolasi technologiak megléte.

Egy egyszer( ar/port szamitast hasznalva el6szor Ggy tlinhet, hogy a legjobb valasztds egy
nagyméretl kapcsold valamilyen kozponti helyre torténé telepitése. A latszélagos megtakaritasokat
azonban ellensulyozhatjak a hosszabb kabelek miatt felmerils tobbletkoltségek, amelyek a kdzponti
kapcsold és a tobbi eszkoz kozott teremtik meg kapcsolatot. Ezért ezt a lehetGséget érdemes
Osszevetni azzal a megoldassal, amikor tobb kisebb kapcsoldt telepitiink egy kézponti kapcsold koré
kevesebb szamu, hosszabb kabellel 6sszekotve.

Egyetlen nagy kdzponti helyett, tobb kisebb eszkdz elhelyezése azzal az elénnyel is jar, hogy csokken
a hibatartomany mérete. Egy hibatartomany a halézat azon terllete, amelyet egy halézati
berendezés hibas miikodése vagy meghibasoddasa befolyasolhat.

A LAN kapcsoldk kivalasztdsa utan kerilhet sor az Ugyfél szdmara megfelel6 forgalomiranyitd
kivalasztasara.

Egy nagy, kdzponti kapcsold Tobb kapcsold egy kdzponti
kapcsolohoz kotve

3.3.4 Halozati eszkozok kivalasztasa

A forgalomiranyito 3. rétegbeli késziilék. Képes végrehajtani az alacsonyabb rétegekben elhelyezkedd
eszkozok feladatait, valamint 3. rétegbeli informaciok alapjan meghatarozni a célhoz vezetd legjobb
Utvonalat. Halézatok Osszekapcsoldsara elsédlegesen forgalomiranyitdkat hasznalnak. Egy
forgalomiranyité minden egyes portja kilonb6zé haldzathoz csatlakozik és az ezek kozott aramlo
csomagok iranyitasaért felel. A forgalomiranyitok képesek az Uzenetszérdsi és az Utkozési
tartomanyok felosztasara.

A forgalomiranyité kivdlasztasakor, a késziilék jellemzGit és a halézat kovetelményeit kell
Osszeegyeztetni. A kivalasztaskor a kovetkezé tényez6ket kell figyelembe venni:
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e Akapcsolddas tipusa
e Rendelkezésre 3ll6 szolgaltatasok
e Koltség

Kapcsolodas

A forgalomirdnyitok képesek kiilonb6z6 technoldgiaval rendelkezd haldzatok 6sszekapcsoldsara.
Rendelkezhetnek LAN és WAN interfészekkel is.

A forgalomiranyitd LAN interfésze a helyi haldzat atviteli kozegéhez csatlakozik. Ez leggyakrabban
UTP kabelezést jelent, de modulok hozzaadasaval optikai kabelek haszndlatara is nyilik lehetdség. A
forgalomirdnyitd sorozatatdl vagy modelljétdl fliggéen tobb interfész tipus hasznalhatd LAN, illetve
WAN kabelek csatlakoztatasara.

Jellemzok

A forgalomiranyitd jellemz8inek 6sszhangban kell lennilk a halézat kovetelményeivel. A vizsgdlat
utan, az Uzletvezetés meghatarozhatja, hogy pontosan milyen funkcidkkal rendelkezé
forgalomirdnyitéra lesz sziikség. Az alapvet6 forgalomirdnyitdsi funkcidkon kivil a kovetkezd
szolgaltatasok alnak rendelkezésre:

e Biztonsag (Security)

e Szolgaltatas minGsége (QoS)

e |P-alapu hangatvitel (VolP)

e Haldzati cimforditas (NAT)

¢ Dinamikus allomdskonfigurald protokoll (DHCP)
e Virtualis maganhaldzat (VPN)

Integralt szolgaltataskészletii
forgalomiranyito
Jellemzbi:

« Biztonsag (Security)

= Vezetéknélkiili hozzaférési pont

= VPN

= DHCP

= NAT

« Behatolas érzekeld rendszer

= [P-alapl hangtovabbitas

= Szolgaltatas minbdsége (QoS)

Koltségek

Haldzati eszk6zok kivalasztasakor mindig fontos szempont a koltségvetés. A forgalomiranyitdk draga
berendezések, és a bbévité modulok, példaul optikai szalas modulok hozzdadasa tovabb noéveli a
koltségeket.
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Viszonylag 0j technoldgiat képviselnek az integralt szolgdltatasu forgalomiranyitdk (ISR), melyek egy
eszkOzben szdmos szolgaltatast 6tvoznek. Az ISR eszkdzok bevezetése el6tt szamos berendezés
haszndlatara volt szliikség az adat, a vezetékes, a vezeték nélkili, a hang, a vided, a tlizfal és a VPN
technolégidk teremtette kovetelmények biztositdsdhoz. Az ISR eszkozoket tébb szolgdltatas
ellatdsara tervezték, hogy kielégitsék a kis és kozepes méretli vdllalkozasok, illetve a nagyobb
szervezetek kirendeltségeinek igényeit. ISR-ek segitségével egy szervezet gyorsan és konnyen képes
végponttdl végpontig kiterjedd védelmet nydjtani felhasznalék, alkalmazasok, haldzati végpontok és
vezeték nélkili helyi halézatok szamara. Raadasul egy ISR eszkdz koltsége joval kisebb is lehet,
mintha az egyes szolgaltatasokat biztositd késziilékeket kilon-kilon vasarolndnk meg.

3.3.6 Halozati berendezések fejlesztése

Szamos kisméret(i halézatot kezdetben alsdkategdrias integralt forgalomiranyitd segitségével
épitettek meg a vezetékes és vezeték nélkil felhasznaldk csatlakoztatasara. E forgalomiranyitdkat
kisebb, rendszerint néhany vezetékes és esetleg négy-ot vezeték nélkiili eszkozt tartalmazé halézatok
létrehozdasara tervezték. Mihelyt a kisvallalkozas kindvi a meglévé haldzati berendezések nyujtotta
lehetdségeket, a vallalatnak nagyobb teljesitmény(, robosztusabb eszkdzokre lesz sziiksége. llyen
eszkozok példaul a Cisco 1841 ISR és a Cisco 2960 kapcsold, melyekkel jelen tanfolyam keretein belil
megismerkediink.

A Cisco 1841-et kirendeltségek vagy kdzepes méret(i vallalkozasok forgalomiranyitasi feladatainak
ellatdsara tervezték. Belépé szintl tobbcéll forgalomirdnyitdéként, szamos kilonb6z6 kapcsolddasi
lehetdséget kinal. Modularis felépitésl eszkdz, és tobbféle biztonsagi szolgdltatas hasznalatara is
lehetdséget ad.
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Cisco 1841 ISR

Cisco 2960 Kapcsold

Az aldbbiakban a Catalyst 2960 kapcsolék néhany jellemzéjét mutatjuk be:

« s

hozzaférési rétegben torténd felhasznalasra optimalizaltak
e Fast és Gigabit Ethernet portokkal rendelkezik munkadllomdsok csatlakoztatasara
e Hasznalata elsGsorban kis-, kozépvallalati és kirendeltségi kornyezetben el6ny6s
¢ Kompakt mérete kabelszekrényen kivili hasznalatra is alkalmassa teszi
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Ezek a kapcsolék a kisebb, beépitett kapcsoléfunkcioval is rendelkezé ISR berendezésekkkel
ellentétben sok porttal rendelkeznek, és nagy kapcsolasi sebességet biztositanak. J6 valasztas lehet
olyan halézati fejlesztések esetén, melyekben hubokat vagy kis ISR eszk6zoket haszndlnak.

A Cisco Catalyst 2960 Series Intelligent Ethernet Switches csalad tagjai fix kiépitési, 6nallé eszk6zok,
amelyek munkaallomasok Fast és Gigabit Ethernet csatlakozasat biztositjak.

Cisco Catalyst 2980 sorozatl intelligens Ethernet kapcsoldk

3.3.6 Tervezési megfontolasok

A haldzati eszkdzok beszerzése és a kabelhdaldzat kiépitése csak a korszer(sitési folyamat kezdetét
jelentik. A halézatoknak azonban megbizhatéknak és folyamatosan rendelkezésre alloknak kell
lennilik. A megbizhatdsdg redundans haldzati 6sszetevlk, példaul egy helyett két forgalomiranyitéd
haszndlataval, megvaldsithatd. Ebben az esetben alternativ Utvonalak jénnek létre, igy ha az egyik
forgalomiranyité esetében problémak lépnek fel, az adatok egy masik Utvonalon juthatnak el a
célallomashoz.

A megbizhatdésag novelése nagyobb rendelkezésre dllast biztosit. Példaul a tavbeszélé rendszerektdl
0t-9-es rendelkezésre allast varnak el. Ez azt jelenti, hogy a tdvbeszél6 rendszernek az id6é 99,999%-
aban rendelkezésre kell allnia. A tdvbeszél6 rendszer nem allhat, vagy lehet elérhetetlen az id6
0,001%-anal tovabb.

A halézat megbizhatésagat altalaban a hibatlir6 kialakitasaval javitjdk. A hibatlré rendszerek
tartozékai a szlinetmentes tapegységek (UPS), a redunddans valtakozd dramu tapegységek, a menet
kozben cserélhet6 eszkdzok, a kett6z6tt illeszt6kartydk és a tartalék rendszerek. Amikor valamelyik
eszk6z meghibasodik, a redundans vagy tartalék rendszer &atveszi a meghibdsodott eszkoz
szerepkorét, hogy a megbizhatdsag lehetd legkisebb mértékben sériiljon. A hibatliré rendszerek kdzé
tartoznak a tartalék kommunikacios kapcsolatok is.
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E kapesoldk kézil bammelyik
meghibasodasa csak a hozza kapcsolddo
PGC-kre van befolyassal.

E kozponti kapcsoldk egyikének
meghibasodasa nem okozza a halozat
milkddésének leallasat.

Két kozponti kapcsolé redundans mikddésben
IP cimzési terv

A haldzattervezés folyamatdnak részét képezi a logikai cimzés tervezése is. Haldzatok fejlesztése
soran a 3. rétegbeli cimzési séma megvaltoztatasa komoly feladat. Ha a korszer(sités a haldzat
szerkezetének a megvaltozasaval jar, valdszinlleg elkeriilhetetlen az IP cimzési séma

megvaltoztatasa.

Az IP cimzési tervnek szamolnia kell minden IP-cimet igényl6 eszkozzel, és a jov6beni ndvekedéssel is.
IP-cimet igényl6 allomasok és haldzati eszkdzok:

e Felhasznaldi szamitégépek

e Adminisztratori szamitégépek

e Kiszolgalok

e Egyéb végponti eszkdzok, példdul nyomtaték, IP telefonok, IP kamerak
e Forgalomiranyitd LAN interfészek

e Forgalomiranyitd WAN (soros) interfészek

Vannak mas eszkozok, amelyeknek a konfiguralasukhoz és felligyeletiikh6z van sziikségik IP-cimre.
Ilyen eszk6zok:

e Egyedildllé kapcsoldk
e Vezeték nélkili hozzaférési pontok

Ha példaul egy uj forgalomiranyitét telepitenek a haldzatra, a forgalomiranyitdé minden interfésze
tovabbi halézatok vagy alhdlézatok létrehozasara hasznalhaté. Ezekhez az Uj alhalézatokhoz
megfelel6 IP halézati cimet és alhaldzati maszkot kell rendelni. Néha ez csak egy teljesen Uj cimzési
rendszer elkészitésével oldhatd meg.

A tervezési fazis befejezése utan a korszerdsitési folyamat a kivitelezési fazissal folytatddik, melyben
megkezdddik a tényleges haldzattelepités.
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CISCO.

3.4 A fejezet 6sszefoglalasa

+ A halozati fejlesztesek tervezése eldtt helyszini felmerest kell
végezni a meglévé haldzat szerkezetének dokumentalasahoz.

+ A dokumentacidnak tartalmaznia kell a halozat fizikai es logikai
topoldgiatérképét és az eszkdzleltart.

+ Felméresek és beszélgetesek segitseégével dssze kell gyljteni
az Ogyfélnek a haldzattal szembeni elvarasait.

Amennyiben nélkiildzhetetlenne valik egy halozat korszerlisitese,
rendelkezni kell az ehhez szikséges tervvel, melyhez figyelembe
kell venni a haldzat telepitése soran felmeriilhetd erdsségeket,
gyenge pontokat, lehetdségeket és veszelyforrasokat (SWOT).

A haldzati fejlesziés folyamat 6t fazishdl all: kivetelmények
gyljtése, kivalasztas es tervezes, megvaldsitas, mikddes,
attekintés és kiértékelés.

A haldzati felszerelések vizsgalata soran érinteni kell a fizikai
kornyezetet, a telekommunikacios helyiségeket (MDF és IDF),
valamint a meglévd halozati kabelezést.

Kabelezes soran negy kildnbdzd fizikai terliletet kell figyelembe
venni: munkaterilet, elosztasi terlilet, telekommunikacios
helyiség teriilete s a gerinchalozati terilet.

A kabelezési munkalatok meghatarozasakor figyelembe kell
venni a munkaterlletet, a felhasznalt kabelek tipusat és a kabel
rendeltetéset.

A strukturalt kabelezési munkalatok soran a kabelek
lefektetésével, a kabelszekrények elhelyezésével, a kabelek
nyilvantartasdval és kilonbdzd villamossagi kérdésekkel kell
foglalkozni.

Abban az esetben, ha a tovabbfejlesztés soran 0j halozati
eszkizre van szikseg, kétféle beszerzési madra nyilik
lehetdség: feligyelt szolgaltatas s hazon/vallalaton beldli
vasarlas.

A magasabb OSI rétegben miikddd eszkiz altalaban
intelligensebb eszkdznek tekinthetd.

Haldzati eszkdzik tovabbfejlesztése soran a kiltséget és a
bivithetdseget mindenkeppen figyelembe kell venni.
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4. A cimezési struktura tervezése

4.1 IP-cimzés LAN-okba

4.1.1 IP-cimek attekintése
A szamitégépes haldzatokon torténd kommunikacié egyik legfontosabb eleme az IP-cimzés
rendszere.

Az |P-cimzés egy eljards, amelynek célja az dallomdsok és a hdlézatok azonositdsa. Az id6
el6rehaladasaval az internet folyamatosan névekedett, a bekotott allomasok szama nétt, az IP-
cimzés rendszerének pedig alkalmazkodnia kellett a névekedéshez.

Bar az IP-cimzés rendszere folyamatosan valtozik, az IPv4 alapvetd IP-cim strukturdja valtozatlan. Az
IP haldzaton torténd lzenetkildéshez és lizenetfogadashoz minden haldzati dllomashoz hozza kell
rendelni egy egyedi 32 bites IP-cimet. Mivel az emberek szdmara a hosszu binaris szamok nehezen
olvashaték és értelmezheték, az IP-cimeket rendszerint pontokkal elvalasztott tizes szamrendszerbeli
szamokkal abrazoljuk. Ennél a jel6lésnél a négy darab, nyolc binaris szamjegybdl allé blokkot
(oktettet) atvaltjuk tizes szdmrendszerbe, és pontokkal valasztjuk el egymastdl Gket. Példaul, a
kovetkezé IP-cimet:

11000000.10101000.00000001.01101010

tizes szamrendszerben, pontokkal elvalasztva, 192.168.1.106 alakban abrazolunk.

&

H Az internet

32 bit nehézkesen olvashatd 11000000101010000000000101101010
ezért négy oktettre bontjuk, 11000000 10101000 00000001 01101010

10-es alapra konvertaljuk 192 168 1 106

/

és pontokkal valasztjuk el 6ket egymastol. Ezt hivjuk
pontokkal elvélasztott decimélis jeldlésnek. 192.168.1.106

Az IP-cimek hierarchikusak. A hierarchiat ugy képzeljik el, mint egy csaladfat, ahol a szilSk a fa
tetején helyezkednek el, és a gyerekek alulrél csatlakoznak hozzajuk. A haldzatnal ez ugy néz ki, hogy
a 32 bites szdm egy része a haldzatot (a sziilGket), mig a maradék az allomasokat azonositja
(gyerekek). Az internet hGskordaban olyan kevés szervezetnek volt sziiksége internetcsatlakozdsra,
hogy a haldzatokat az IP-cim elsé 8 bitje (els6 oktett) jelolte. A fennmaradd 24 bitbGl képezték a helyi
allomasok cimeit.
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A 8 bites haldzatjeldlés logikusnak tlint, mivel eredetileg mindenki ugy gondolta, hogy az internet
néhany nagy egyetembdl, a kormdnybdl, és katonai szervezetekbdl fog allni. A 8 bites haldzati
azonositoval 256 kilénboz6 haldzatot lehetett létrehozni, darabonként 16 millié allomassal. Hamar
kiderilt, hogy jovalt tobb szervezet illetve maganszemély végez kutatdmunkat az interneten, vagy
kommunikdl masokkal. Tébb haldzatra volt szlikség, és tobb haldzati azonositd létrehozasat kellett
megoldani.

10.1.1.0/24

g

Szils Halozat 10.1.1.0 J10.1.1.1 /n o
Gyerek Allomas A >
Gyerek Allomas gy 401 |
Gyerek Allomas .106
Gyerek Allomas 108 %,
10.1.1.10% 40:4:19108
10.1.1.106

A nagyszamu haldzat azonositdsdahoz a 32 bites cimtartomanyt 6t cim-osztalyra bontottak fel. Ezek
kozal harom, az A, B és C osztalyok az allomasok vagy halézatok egyedi azonositasara hasznalhatd,
mig a maradék két osztaly, a D és az E csoportos cimzés (multicast), illetve kisérleti célokra
hasznalhaté.

Az IP cimtartomany cim-osztalyokra bontdsa el6tt a forgalomiranyitok a haldzatok azonositasara csak
az IP-cimek legmagasabb helyiérték( 8 bitjét hasznaltak. Ezzel szemben a B osztalyd haldzatcimek 16
legmagasabb helyiértékd bitje azonositja a haldzatokat, a C osztalyd halézatcimek esetén pedig a cim
24 legmagasabb helyiértékil bitje szolgal ugyanerre a célra. A cim-osztalyokra bontas utan a
forgalomiranyitdkat at kellett programozni azért, hogy azok figyelembe vegyék az elsé 8 biten tuli
tartomanyt is, és igy a B és C osztalyu haldzatokat is tudjak kezelni.

Ugy déntottek, hogy a halézatokat olyan médon osztjak fel, hogy a forgalomiranyiték és az allomasok
kénnyen és helyesen allapithassdk meg a haldzatot azonosité (haldzati ID) bitek szamat. A halozati
osztalyt az IP-cim elsé par bitje adja meg, ezek a legmagasabb helyiérték(i bitek. Ha az elsé bit 0, a
halézat A osztalyu, és az els6 8 bit (els6 oktett) azonositja a hdalézatot. Ha az els6 bit 1, a
forgalomiranyité megvizsgalja a masodik bitet. Ha a masodik bit 0, akkor a halézat B osztalyu, és a
forgalomiranyitd az elsé 16 bittel azonositja a haldzatot. Ha az els6 harom bit 110, akkor az C osztalyt
jelent. A C osztalyu cimek az elsé 24 bitet, azaz hdrom oktettet hasznalnak a haldzat azonositasara.
Az eredeti 8 bites haldzati mez6t kisebb osztalyokra bontva a lehetséges haldzatok szama az eredeti
256-rél két milliéndl is tobbre névekedett.
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- Bbhit - — 24 bit —_—
Hal6zat Allomas Allomas Allomas
A osztaly:
Hmooom hhhhhhhh hhhhhhhh hhhhhhhh

53

T—Az elsé bit értéke 0

A osztaly - Az els6 oktett jeldli a halozat cimrészét és az utolso harom az allomasét.
Barmely IP-cim, ahol az els oktett elsé bitje 0, A osztalyd cimet jelent. Az A osztalyd
halézatok cime decimalis értékben 0 és 126 kdzott van. Ezt a cimzést tipikusan olyan
halézatokban alkalmazzak, ahol tobb mint 65 534 allomas van. Az A osztalya 127-es
cim visszahurkolasos tesztelésre van fenntartva.

— 16 bit —_—— 16 bit —
Halézat Halézat Alloméas Allomas
B osztaly:
00000 00000001 hhhhhhhh hhhhhhhh

T_ Az elsd két bit értéke 10

B osztaly - Az elsé két darab oktett jeldli-a halézat cimrészét és az utolsé ketté az
allomasét. Barmely IP-cim, ahol az elsd oktett elsé két darab bitje 10, B osztalyu
cimet jelent. A B osztalyu halozatok cime az elsé oktett decimalis értéke szerint
128 és 191 koz6tt van. Ezt a cimzést rendszerint olyan halézatokban alkalmazzak,
ahol 255 és 65534 kozotti allomasszam van.

24 bit -_—p = Bbit -

Halézat Halézat Halozat Allomas
C osztaly:
0000 00000000 00000001 hhhhhhhh
T_ Az elsé harom bit értéke 110
C osztaly - Az els6 harom darab oktett jelGli a halézat cimrészét s az utolso az
allomasét. Barmely IP-cim, ahol az els_é oktett elsé hédrom darab bitje 110, C
osztalyu cimet jelent. A C osztalyd halozatok cime az els6 oktett decimalis értéke
szerint 192 és 223 kozott van. Ezeket a cimeket altalaban a 254 vagy kisebb
allomasszamu halozatokban hasznaljuk.
~— Csoportos kiildésnél a Csoport ID - 28 bit ———>
D osztaly:
1110p000 00000000 00000000 00000000
T_ Az elsd négy bit értéke 1110
D osztaly - Ezt a cimzést a csoportos kildési funkciokra hasznaljuk.
Barmely IP-cim, ahol az elsé oktett elsé négy darab bitje 1110, D
osztalya cimet jelent. A D osztaly halozatok cime az elsd oktett
decimalis értéke szerint 224 és 239 kozott van.
-— Késobbi felhasznalasra - 27 bit —_—
E osztaly:

11110000 00000000 00000000 00000000

Az elsd ot bit értéke 11110

E osztaly - A jévibeni kisérletekhez és az lizenetszorasra van
fenntartva. Barmely IP-cim, ahol az els6 oktett elsd 6t darab bitie 11110,
E osztalyu cimet jelent. Az E osztalyu halézatok cime az elso oktett
decimdlis ertéke szerint 240 és 255 kozott van.
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A kilonféle osztalyok létrehozasan tulmenden az Internet Engineering Task Force (IETF) gy dontott,
hogy az internetes cimtartomany egy részét a maganhdldzatoknak tartja fenn. A maganhalézatok
nem csatlakoznak a nyilvanos halézatokhoz. A maganhaldézati cimek nem alkalmasak
forgalomiranyitasra az interneten. igy tobb hélézat, tobb kiildnbdz6 helyen hasznélhatja ugyanazt a
maganhaldzati cimzést cimitkozés nélkul.

A maganhdldzati cimtartomany hasznalatdval csokkent a szervezetek szamara kijel6lt egyedi IP-cimek
szama.

Egyetlen A osztalyu cim, a 10.0.0.0 van magancélokra fenntartva. Ezenkiviil, a B és a C osztalyokban is
kijeloltek erre a célra fenntartott cimtartomanyokat.

A legtobb mai halézat a maganhdlézati cimzési mddot hasznalja. A legtobb, kereskedelemben
kaphatd hdlézati eszkoz alapbeallitdsként maganhaldzati cimeket oszt ki a DHCP-n keresztil. Csupan
az internethez kozvetlenidl kapcsolodd — eszkdzokhéz  van  regisztralt, az interneten
forgalomiranyithatasra alkalmas cim hozzarendelve.

A |10.0.0.0-t61 10.255.255.255-ig 255.0.0.0 1 16,777,214 16,777,214
B |172.16.0.0-t6l 172.31.255.255-ig 255.255.0.0 16 65,534 1,048,544
C  |192.168.0.0-t0l 192.168.255.255-ig | 255.255.255.0 256 254 65,024

Vezetéknélkili alhalozat

-

Uj ISR

-

Vezetékes alhalozat

Vezetéknélkili ISR

A LAN alapértelmezett atjaroja a 192.168.1.1-
es. A kliens IP-cimek 192.168.1.101-tdl
192.168.1.150-ig terjednek.

4.1.2 Alhalozatok a halézatban

Az 1980-as és 90-es években a haldozatok folyamatosan novekedtek, egyre tobb haldzat csatlakozott
az internetre, sok szervezet tobb szaz, s6t tobb ezer allomassal bdvitette a haldzatat. Egy tobb ezer
allomassal rendelkez6 szervezet kiszolgalasara tulajdonképpen jol megfelelne egy B osztalyu haldzat,
de azért ezzel akadtak problémdk.

El6szor is, alig fordult el6 olyan, hogy a tobb ezer dllomassal rendelkezé szervezeteknél az dllomasok
egy helyen lettek volna. Néhany szervezet biztonsagi vagy iranyitasi okok miatt akarta szétvalasztani
a kilonboz6 részlegeket egymastdl. Mdsodszor, a haldzaton kildétt csomagok kozil az
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lizenetszorasos az egyik 6 tipus. Az Gzenetszdérasi csomagokat minden allomashoz elkildjik az adott
logikai hdlézaton belil. Ha tobb ezer allomas bonyolit Gzenetszérasos forgalmat egy halézaton, és a
halézat savszélessége korlatozott, a haldzat teljesitménye tovabbi allomasok hozzdadasakor
jelent&sen csokken.

Az internet fejlédésében vezet6 szerepet betdltd szervezetek a problémat ugy oldottak meg, hogy
haldzataikat kisebb minihalézatokra vagy alhalézatokra bontottak az ugynevezett alhaldzatokra vald
bontas (subnetting) felhasznaldsaval. Hogyan lehetséges egy adott IP haldzatot tobb haldzatra
osztani ugy, hogy ezek az alhalézatok mind onalloként viselkedjenek?

Az RFC 917, az internet-alhaldzatok szabvanya az alhalézati maszkot egy olyan eljardsként definialja,
amelyet a forgalomirdnyiték arra hasznadlnak, hogy a teljes IP-cimbdl meghatdrozzdk a
haldzatazonositasra szolgald cimrészt. Amikor a forgalomiranyité egy csomagot fogad, a benne levé
cél IP-cimet és a forgalomiranyité tdbldjaban levé Utvonalakkal tarsitott alhdlézati maszkot hasznalja
arra, hogy a csomag helyes Utvonalat meghatarozza.

A forgalomiranyitd balrél-jobbra, bitrél-bitre kiolvassa az alhalézati maszkot. Ha egy bit értéke az
alhalézati maszkban 1-re van allitva, akkor az azt jelzi, hogy a hozzatartozo poziciéban talalhaté érték
a halézati azonositd része. Az alhalézati maszk 0 értéke jelzi, hogy a kérdéses pozicidban levs érték az
allomas azonositasahoz tartozik.
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IP-cimosztalyok

Cimosztaly Az els6 oktett Az els6 oktett A cim halozati Az A lehetséges Megjegyzés és az
tartomanya bitjei (a zold (N) és az alapérielmezett haldzatok és allomascimek
(decimalisan) bitek nem allomast alhalozati héalézatonkénti tartomanya**.

valtoznak) azonosito (H) maszk allomasok
részei. (decimalis és szama.
binaris).
A 1-127* 00000000 - N.H.HH 255.0.0.0 128 halozat Kereskedelmi
01111111 11111111,0000 (247) 1,0.0.1 -
0000.00000000. 16777 214 126.255.255.254
00000000 allomas
halozatonként
(2"24-2)
B 128 - 191 10000000 - N.N.H.H 255.255.0.0 16 384 halozat Kereskedelmi
10111111 111111111111 (2414) 128.0.0.1 -
1111.00000000. 65 534 allomas  191.255.255.254
00000000 halozatonkent
(2"16-2)
Cc 192-223 11000000 - N.N.N.H 255.255.255.0 2097 152 Kereskedelmi
11011111 11111111.1111  halozat 192.0.0.1 -
11111111111, (2421) 223.255.255.254
00000000 254 allomas
halozatonként
(28-2)
D 224- 239 11100000 - Nem Adatszoras
11101111 hasznalhato fel (lefoglalt)
kereskedelmi 224.0.0.1 -
celra, mint 239.255.255.254
allomas.

E 240 - 255 11110000 - Nem Kisérleti célokra

11111111 hasznalhaté fel (lefoglalt)
kereskedelmi 240.0.0.1 -
celra, mint 255.255.255.255
allomas.

* Az A osztalyu 127.0.0.0-es cim a visszacsatolas tesztelésére van fenntartva.

** A csupa nulla (0) és csupa egyes (1) érvénytelen allomas cimek.

Az eredeti IP-cim hierarchidban két szint létezik: a halézat és az allomas szintje. Az osztdlyalapu
rendszerben az elsé harom kezd6bit az IP-cim A, B, vagy C osztalyba tartozasat hivatott jel6lni. Ha egy
cimet mar osztalyba soroltunk, a halozatot és az dllomasokat azonositd (allomas ID) bitek szama jol
ismert. A haldzati osztalyokhoz tartozo alapértelmezett maszkok a kbvetkezdk:

A osztaly 255.0.0.0
B osztaly 255.255.0.0
C osztaly 255.255.255.0

Egy adott osztdlyba tartozd hdaldzat tovabb bontdsa U szintet hoz |étre a hdaldzati hierarchidban.
Harom szinttel dolgozunk: egy haldzati, egy alhaldzati és egy allomas szinttel. Hogyan kell az
alhalézati maszkot beallitani, hogy az jelezze a hierarchia Uj szintjét?

Az egyes A, B, vagy C osztalyl haldzati cimtartomanyok sok alhalézatra bonthatdk az allomas
cimtartomanyat meghatarozd biteknek az alhdlézat azonositasara torténé felhasznaldsaval. Nézzlink
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egy példat! Egy szervezet C osztalyu cimtartomanyt hasznal, két irodaja van két kiilonbo6z6 épliletben.
A kdonnyebb menedzselhetéség érdekében a haldzati adminisztrator mindegyik helyszint logikailag
egy kilon haldzatnak szeretné Iatni. Ha az dllomasok cimtartomanydabdl két bitet felhasznalunk, az
alhalézati maszk 24-r6l 26 bitre névekszik, vagyis 255.255.255.192 lesz.

Ha az allomasokhoz tartozé cimrészbdl vesziink kdlcson biteket a halézat azonositasahoz, kevesebb
bit marad szabadon az egyéni allomasoknak. Ha az alhalézat ID két bitet hasznadl fel, akkor csak hat
bit marad a cimbél az dllomdsok részére.

A hagyomanyos osztaly alapu alhdlézatokra bontaskor az egyazon osztalybdl létrehozott alhalozatok
azonositasara szigordan azonos szamu bitet haszndlunk. Ez a fajta alhalézatokra bontas ezért mindig
azonos méret(i, azonos szdmu allomast kezelni tudd alhdldézatot eredményez. Ezért ezt a mdodszert
azonos méret( alhdlézatokra bontasnak nevezziik.

Komoly tervezést igényel eldonteni, hogy hany allomas bitet hasznaljunk az alhalézat azonositasara.
Két dolgot kell figyelembe venni: a haldzatokon levé allomdasok szamat, és hany darab kilénallé
haldzatra van szikség. A 192.168.1.0 haldzat alhaldzati lehetdségeit bemutatd tablazatbdl kiderdl,
hogyan befolydsolja az alhaldzati azonosité bitek szamanak kivalasztdsa mind a lehetséges
alhalézatok szamat, mind pedig az azokban lévé allomasok szamat.

Egy dolgot azonban nem szabad elfelejteni: minden IPv4 hdalézatban a csak nullabdl, illetve a csupa
egyesbdl all6 allomascim mas célra van fenntartva. Az a cim, amely az dllomas résznél csupa nulldbdl
all, érvénytelen allomascim, és rendszerint az egész haldzatot vagy alhdlézatot jeldli. A z dllomast
jelolé résznél a csupa egyesbdl allé cim a helyi haldzat lzenetszérdsos cime. Ha egy hdldzatot
alhdlézatra bontunk, minden alhalézat tartalmaz egy csak nulldbdl, illetve csak egyesekbdl allo
allomas cimet, amelyeket nem hasznalhatunk fel egyéni dllomasok cimeként.

o
f

Qs g, <«— 192.168:1.0

11000000 10101000 00000001 hhhhhhhh

rvell Il IR gl
Alhalozatoknak | Allomasoknak
0 8 1 254 hhhhhhhh
1 7 2 126 shhhhhhh
2 6 4 62 sshhhhhh
3 5 8 30 ssshhhhh
4 4 16 14 sssshhhh
5 3 32 6 ssssshhh
6 2 64 2 sssssshh
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4.1.3 Egyedi alhaldzati maszkok

Ha egy haldzatot alhalozatokra bontunk, a forgalomiranyiténak megfeleléem korrigalt, egyedi
alhalézati maszkra van sziiksége, hogy az alhalozatokat egymastdl meg tudja kiilonboztetni.

Az alapértelmezett haldzati maszk és az alhalézati maszk abban kiilonbdzik egymastdl, hogy az
alapértelmezett maszkok csak oktetthataron valtoznak. Példaul, egy A-osztalyd haldzat
alapértelmezett hdlézati maszkja 255.0.0.0. Az alhaldézati maszkok az allomas azonositd részbdl
vesznek at biteket és hozzdadjak 6ket az alapértelmezett alhdlézati maszkhoz.

Ha egyedi alhdldzati maszkot hozunk létre, az els6 kérdés: hany bitet vegylnk el az allomas
azonositébdl és adjunk hozza az alhdlézati maszkhoz? Egy adott szamu alhaldzat létrehozasahoz
szlikségesen kolcsonveendd bitek szamat a kovetkez6 matematikai egyenldség fejezi ki: 2”n, ahol az
n a kdlcsonvett bitek szamaval egyenld.

Ha harom alhdldzatra van sziikség, akkor elegendd bitnek kell lennie harom egyedi alhaldzati cimhez.

Példaul, ha C-osztalyu cimbdl indulunk ki, mint példaul a 192.168.1.0, akkor csak 8 allomdasbit van,
amibél kolcsonvehetiink. A bitek mindegyike 1, vagy 0 lehet. A harom alhaldzat létrehozasahoz a
nyolcbdl legalabb két bitet kdlcson kell venni. EbbGl 6sszesen négy alhaldzat all eld:

00 - 1. alhdlézat
01 - 2. alhdlézat
10 - 3. alhdlézat
11 - 4. alhdlézat

A fenti példdban 2 bitet vettiink kélcsén, 272 = 4 vagy 2 x 2 = 4, azaz négy alhalézat jott [étre. Ha 6t és
nyolc kézotti szamu alhaldzatra lenne igény, akkor harom bitre lenne sziikség (243 =8 vagy 2 x 2 x 2).

Az alhaldzati azonosité szamadra felhasznalt bitek szdma mind a létrehozhatd lehetséges alhaldzatok
szamat, mind az egyes alhalézatokban levé dllomdsok lehetséges szamat befolyasolja.

Csak egy halézatcim lehetséges.
192.168.1.0 (/24) Cim: 11000000.10101000.00000001.00000000
255.255.255.0 Maszk 11111111.11111111.11111111.00000000

<— A cim halézati része —>

Vegyen kblcson egy bitet
az allomasrészbdl!

0-s szamu halézat ; ;
Alhalozat készitéssel két halézatcim lehetséges.
0 192.168°1.0 (/25) Cim: 11000000.10101000.00000001.00000000
255.255.255.128 Maszk 11111111-11111111.11111111.10000000
1 192.168.1.128 (/25) Cim: 11600000.10101000.00000001.10000000
255.255.255.128 Maszk 11111111.11111111.11111111.10000000
1-es szamu halozat <— Novelie a cim halozati —
részét!
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Cimzési séma: példa két halézatra

Alhalozat  Halozatcim Allomascimek tartomanya Szorasi cim
0 192.168.1.0/25 192.168.1.1 - 192.168.1.126 192.168.1.127
1 192.168.1.128/25 192.168.1.129 - 192.168.1.254 192.168.1.255

Az osztaly alapu alhaldzatok |étrehozasakor az alhalézati azonositdkhoz sziikséges bitek szama két
tényez6t6l fligg: a létrehozott alhdldzatok szamatdl és az alhaldzatonkénti dllomasok szamatal.

Az osztaly alapu, vagy rogzitett hosszusagu alhdlézatok létrehozasanal minden alhalézatnak egyforma
méretlinek kell lennie, azaz az allomasok szadma, amelyet az alhdlézatok tartalmazhatnak,
ugyanakkora minden létrehozott alhalozatnal. Minél tobb bitet hasznalunk fel az alhdlézat ciméhez,
annal kevesebb marad az dllomdsok azonositasara.

Ugyanazzal az alapvetd képlettel: 27n, egy kis mddositas utan meghatarozhatjuk a rendelkezésre allé
allomasazonositdk szamat a fennmaradd allomasbitek alapjan. A két, minden alhdlézat altal
fenntartott dllomas cim, a csupa O illetve a csupa 1 miatt, a tdmogatott dllomasok szama a kdvetkezd
maodositott formuldval szamithaté ki: 22n - 2.

Miutan meghatdroztuk, hogy hany bitbdl all az alhdldzati cim, az alhaldzati maszk révén a haldzatba
kapcsolt eszkézok értesiilnek az alhaldézatokra bontdsrdl. Az alhaldzati maszkkal igy megadhatd, hogy
egy adott IP-cim melyik alhdlézatban van, és ezdltal egyszer(i, osztalyalapu alhdalézati IP-cimzési
sémakat lehet kialakitani.

0. halézat
192.168.1.0 (/24) Cim: 11000000.10101000.00000001.00000000
255,255,255.0 Maszk: 11111111.11111111.11111111.00000000
1. halozat
0 192.168.1.0 (/286) Cim: 11000000.10101000.00000001.00000000
| 255.255.255.192> Maszk: 11111111.31111111.11111111.11000000
2. halozat .
192.168.1.64 (/26) Cim: 11000000.10101000.00000001.01000000
255.255.255.192 Maszk: 11111111.31111111.11111111.11000000
2 192.168.1.128 (/26) Cim: 11000000.10101000.00000001.10000000
255.255.255.192 Maszk: 11111111.713111111.11111111.11000000
3 192.168.1.192 (/26) Cim; 11000000.10101000.00000001.11000000-
255.255.255.192 Maszk: 11111111.31111111.11111111.3%000000
Két bit atvételével négy alhalézat hozhato Iétre. *
A nem hasznalt cimek ebben a példaban.

A maszk ezen pozicidiban levo 1-esek a halozati cim részét jelentik.
Egy cimzéstervezet: példa a négy halézatrol

Alhalozat Halézatcim Allomascim-tartomany Szorasi cim
0 192.168.1.0/26 192.168.1.1 - 192.168B.1.62 192.168.1.63
1 192.168.1.64/26 192.168.1.65 - 192.168.1.126 192.168.1.127
2 192.168.1.128/26 192.168.1.129 - 192.168.1.190 192.168.1.191
3 192.168.1.192/26 192.168.1.193 - 192.168.1.254 192.168.1.255

Tébb alhalozat all rendelkezésre, de alhalézatonként kevesebb cimmel.
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Az eredeti osztalyalapu halézati cimtartomanyok szamos problémajat megoldotta az alhalézatokra
bontas. Lehet6vé tette az A, B vagy C-osztdlyd cimtartomdnnyal rendelkez6 szervezeteknek, hogy a
cimtartomanyukat kisebb, helyi alhalézatokra osszdk, és igy hatékonyabban gazdalkodjanak a
cimekkel. Az alhalézatokra bontas azért is fontos, mert segitségével a forgalom okozta terhelést
csokkenteni lehet, és biztonsagi intézkedéseket lehet a haldzatok koz6tt foganatositani.

Az alhdldézatokra bontds sziikségességének tipikus példaja az az Ugyfél, aki kin6tte az
internetszolgaltatdjatdl kezdetben telepitett haldzatot. Ebben a haldzatban az eredeti kis, beépitett
vezetéknélkili forgalomiranyitdt tilterheli a vezetékes és a vezetéknélkili felhasznaldk forgalma.
Mivel viszonylag kis kiterjedésti a haldzat, C osztalyu cimtartomanyt hasznalnak a cimek kiosztasahoz.

A tulterhelt haldzat problémajanak egy lehetséges megoldasa az, hogy egy masodik haldzati eszkozt
allitunk be, példaul egy nagyobb integralt szolgdltatasu forgalomiranyitot (ISR). Haldzati eszkoz
hozzaadasakor bevalt taktika, hogy a biztonsag novelése érdekében a vezetékes és a vezetéknélkili
felhasznaldkat kilon helyi alhdlézatra teszik. Az eredeti vezetéknélkili forgalomiranyitéval tovabbra
is biztonsagosan kiszolgalhatjuk a vezetéknélkiili felhasznaldokat. Hubok vagy kapcsoldk segitségével a
vezetékes felhaszndlék kozvetlenil csatlakoztathatdk az 4j, masik halézatot hasznald ISR-hez. Az ISR
és a vezetéknélkili forgalomiranyité ezutan koézvetleniil csatlakoztathaté egy harmadik halézathoz.

Az (j haldzati konfiguracid megkivanja, hogy a meglevé C osztdlyd hdldzatot legaldbb hdrom
alhalézatra bontsuk. Az osztalyalapu alhdlézatokra vald bontasnal legaldbb két bitet el kell venniink
az dllomasok cimrészébdl, hogy az igényeket kielégithessiik. Ez az alhdlézati séma végiil négy egyedi
alhalézat létrehozasat fogja eredményezni, egyenként 62 szabad allomas cimmel (64 lehetségesbdl
leszdmitva a csak nullabdl ill. csak egyesbdl all6 cimeket).

4.1.4 VLSM és osztalyok nélkiili tartomanykozi forgalomiranyitas (CIDR)
Az eredeti, osztalyalapu alhalozatokra bontas megkovetelte, hogy az egy haldzatbadl kialakitott
alhalézatok mindegyike azonos méretl(i legyen. Ennek az az oka, hogy a forgalomirdnyitdk
utvonalfrissitései korabban nem tartalmaztak maszk informaciét. A forgalomiranyitdk az iranyité
tabla kitoltésekor a maszk-értékeket az interfészeiken beallitott cim- és maszk-értékek alapjan
hatdroztdk meg és az azonos haldzatbdl szarmazd alhdlézatok mindegyikénél az igy meghatarozott
maszkot alkalmaztak. Ez a megkotés az IP-kiosztds tervezésekor a rogzitett hosszusagu alhaldzati
maszkok hasznalatat igényelte.

Ugyanakkor a rogzitett hosszusagu alhaldzati maszkok miatt jelentGs szamu IP-cim veszhet karba.
Példaul, egy szervezet székhelyén 8000, mig mashol 1000, 400 és 100 allomas van helyszinenként. A
rogzitett hosszusagu alhaldzati maszk alhalézatonként 8000 allomast tdmogatna, ott is, ahol csak
100-ra van sziikség.

A valtoztathato hosszusagu alhaldzati maszkolas (VLSM) segit a probléma megoldasaban. A VLSM
cimzéssel ugyanis egy haldzat kiilonb6z6 méretl haldzatokra bonthatd, amit az alhalézatok Ujabb
alhalézatokra valé bontasaval ériink el. Emiatt a ma hasznalt forgalomiranyitok olyan dtvonal-leiré
Gzeneteket tovabbitanak, amelyek a halézatok IP-cimei mellett az ezekhez tartozé maszkokat is
tartalmazzdk. Igy az IP-cimek haldzat-azonosité részét alkotd bitek szdma pontosan meghatarozhaté.
A VLSM-mel az IP-cimek ezrei lesznek megmentheték, amelyek a hagyomanyos osztalyalapu
alhalézatokra bontassal elvesznének.
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Az RFC 1519-es szabvanyban javasoltak és el is fogadtak a VLSM mellett az osztalyok nélkdili
tartomanykozi forgalomirdnyitast (CIDR) is. A CIDR a magasabb helyiérték( biteket alapul véve
figyelmen kiviil hagyja a haldzati osztalyokat. A CIDR egyeddl a haldzati el6tag bitjeinek szama alapjan
azonositja a halézatokat, ez a szam az egyesek szamanak felel meg az alhalézati maszkban. Egy IP-cim
CIDR atirasa példaul igy néz ki: 172.16.1.1/16 ahol a /16 a haldzati el6tagban levd bitek szamat
jelenti.

A CIDR protokollokat hasznald forgalomiranyitok mar nem csak az IP-cimek legmagasabb helyiértékd
bitjei alapjan képesek a haldzati cimrészt meghatarozni. A korabbi korlat feloldasaval az a kényszer is
megsz(int, hogy a regisztralt IP-cimek kiosztasa kizardlag cimosztalyok szerint lehetséges.

A CIDR haszndlata el6tt egy internetszolgdltaténak, ha 3000 allomascimre volt sziiksége, vagy egy
teljes B osztalyu cimtartomanyt, vagy sok C osztalyu haldzati cimet kellett kérvényeznie az igények
teljesitéséhez. A B osztdlyd cimtartomdannyal az internetszolgdltatd a regisztralt cimek ezreit
pocsékolna el. Ha sok C osztdlyd cimet kérvényez, bonyolult lesz az internetszolgdltatd haldzatot
megtervezni Ugy, hogy egyetlen egy haldzat se igényeljen 254-nél tobb dllomascimet. A sok C osztalyt
tartalmazo forgalomiranyité tablak nagyok lesznek és a hasznalatuk bonyolult.

A hagyomanyos cimosztalyok figyelmen kivil hagyasaval a CIDR lehet6vé teszi az
internetszolgaltatonak, hogy a sziikséges allomasszamnak megfelel6 cimblokkokat igényeljen. A
mamuthalézatok, amelyek a C-osztalyu cimek nagy blokkokba kombinaldsaval jottek létre, lehetévé
teszik a cimek hatékonyabb kiosztasat. Példaul egy mamuthaldzat (supernet) cime 192.168.0.0/19.
Az IP-cim els6 19 bitjét haszndlja haldzati el6tagnak, ami 8190 lehetséges allomascimet tesz lehet6vé
szamara. Az internetszolgaltaté hasznalhatja a mamuthalézatot mint egy nagy egészet, vagy annyi
kisebb darabra bonthatja, ahanyra igény van.

A mamuthaldzat példdban a magdnhaldzati C-osztdlyd 192.168.0.0 cimet hasznaltuk. A valésagban a
legtobb magancimzést haszndld haldzat alhalézatokra bontott A-, vagy B-osztdlyd fenntartott
cimeket hasznal. Annak ellenére, hogy az osztaly-alapu cimzés és a rogzitett hosszlUsagu alhalézati
maszkolds egyre kevésbé szokvanyos, mégis fontos, hogy megértsik e cimzési eljarasok mikodését.
Sok eszk6z ma is alapértelmezett halézati maszkot hasznal, ha nincs alhalézat specifikalva.

A CIDR (RFC 1519) a kovetkezdket biztositja:

+ hatekonyabban hasznalja az IPv4 cimeket,
+ el6tag-Osszefogast alkalmaz, ami csOkkenti a forgalomiranyito tablak meretét.

4.1.5 Az alhalézatok kozotti kommunikacié

Ha egy hdaldzatot alhaldzatokra bontunk, akkor valéjadban mindegyik alhadldzat egy teljesen kilonallé
haldzat lesz. Azért, hogy az egyik alhaldzatban levé eszk6z kommunikalni tudjon egy masik
alhdlézatban |év6é eszkozzel, forgalomiranyitéra van szikség, mert hadldzatokat Osszekotni
forgalomiranyitékkal tudunk.

Az alhdlézatonkénti allomdasszdm meghatdrozasakor az érintett dllomdsok mellett az alhaldzat
fogalomiranyitd interfészét (atjarojat) is figyelembe kell venni. Ezen a forgalomiranyito interfészen
olyan IP-cimet kell beallitani amely az altala kiszolgalt alhaldzati cimtartomany része.
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Néhany esetben két forgalomiranyitd csatlakoztatdsa is sziikségessé valhat, példaul, amikor a Linksys
eszkozt és az 1841-es ISR-t csatlakoztatjuk. Ez a konfiguracid megkoveteli, hogy az egymdashoz
csatlakozo forgalomiranyitdk interfészeihez rendelt IP-cimek az adott haldzatban vagy alhalézatban
legyenek. A szokvanyos csatlakoztatdas két forgalomiranyitét mutat, a 192.168.1.16/29-es
alhalézathoz csatlakoztatva, a 192.168.1.17/29-es és a192.168.1.18/29-es allomas IP-cimekkel.

Vezeték nelkiili ISR WAN gerinccsatlakozas
IP: 192.168.1.18 IP: 192.168.1.17
SM: 255.255.255.248 SM: 255.255.255.248

: _ IP: 192.168.1.9
IP: 192.168.1.25 o <€——— SM: 255.255.255.248
SM: 255.255.255.248 — g

Fajlkiszolgalo
IP: 192.168.1.28

SM: 255.255.255.248
GW: 192.168.1.25

A felhasznaloi PC IP:
192.168.1.13

SM: 255.255.255.248
GW: 192.168.1.9

4.2 NAT és PAT

4.2.1 A halozati cimforditas alapjai (NAT)

A forgalomiranyitok feladata az, hogy iranyitsak a forgalmat a belsé haldzat alhalézatai kozott,
fliggetlendl attél, hogy az IP-cimtartomany nyilvdnos vagy privat. Ugyanakkor, ha privat
cimtartomdnyrdl van szé, a maganhdlézatok nem vehetnek részt a forgalomirdnyitdsban a nyilvanos
internet felé. Vajon hogyan kommunikalnak a belsé halézaton levé, magancimzési rendszert hasznald
allomasok az internettel? A magdnhaldzatot az internetszolgdltatd haldzatdval 6sszekoté eszkoznek a
haldzati cimforditas (NAT) képességével kell rendelkezni.

A NAT lehet6vé teszi, hogy egy nagy csoport egyéni felhasznald csatlakozzon az internetre, egy vagy
tobb nyilvanos IP-cimen osztozva. A cimforditds hasonlé a vallalati telefonrendszer miikodéséhez.
Ahogy a cég folyamatosan veszi fel az embereket, egy ponton tul nem vezetnek minden dolgozo
asztaldhoz kilon kilsé telefonvonalat. Ehelyett olyan rendszert hasznalnak, amely lehet6vé teszi,
hogy a vallalat minden dolgozdjahoz egy melléket rendel. A cég megteheti ezt, mert az Osszes
dolgozo egyidejlileg nem akar telefondlni. A bels6 hivészamok hasznalatdval a cégnek kevesebb kiilsé
vonalat kell vasarolnia a telefontarsasagtél .

A NAT a vdllalati telefonhoz hasonléan mikodik. A NAT kifejlesztésének legfGbb oka, hogy regisztralt
IP-cimeket takarit meg. Ezenkiviil biztonsagot is nydjt a PC-k, a szerverek és a haldzati eszk6zok
szamara, azok valddi dllomas IP-cimének a kdzvetlen, az internet feldli elérés elrejtésével.
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A helyi maganhalézat és a nyilvanos
internet kozé NAT sziikséges.

& )
Nyilvanos internet

5 darab nyilvanos IP-cim , / ' — -
é Vezetéknélkilli alhélozat
[

[ [ 40 darab privat felhasznalo

| |
A haldzati cimforditas lehetévé teszi, hogy sok,
privat felhasznald csak néhany nyilvanos IP-
cimet hasznaljon fel.

Vezetékes alhalozat

A NAT {6 elénye, hogy mddot ad az IP-cimek t6bbszords felhaszndldsara, és ezzel sok, helyi haldzati
allomas képes a globalis egyedi IP-cimek megosztott hasznalatdra. A NAT atlatsz6 modon mdkodik,
elfedi és ezzel megvédi a maganhdldzat felhasznaldit a nyilvanos haldzatrdl feldli eléréstdl.

Ezen tulmenden a NAT elrejti a privat IP-cimeket a nyilvanos haldzat elél. Ennek az az el6nye, hogy a
NAT egyfajta hozzaférési listaként miukodik, és nem engedi a kilsé felhasznaldkat a bels6
eszkozokhoz hozzaférni. A hatranya, hogy kiulon beadllitasok sziikségesek az erre jogosult kilsé
felhasznaldk hozzaférésének biztositdsdhoz.

Tovabbi hatrany még, hogy a NAT befolydsolja azon alkalmazasok mikddését, amelyek IP-cimeket
tartalmazo lzenetekkel dolgoznak, mert ezeket a cimeket is le kell forditani. Ez a forditas megnoveli
az forgalomiranyito terhelését, és visszafogja a haldzat teljesitményét.

A NAT elonyei A NAT hatranyai

* A nyilvanos IP-cimek megosztasa «  Osszeférhetetlenség bizonyos alkalmazasokkal
+ Transzparens a végfelhasznalok szamara + Elrejti a jogosult tavoli elérést.

+ Javitott biztonsag « Atelijesimény cstkkenése a forgalomiranyité

* A LAN bévithetésége és skalazhatdsaga megndvekedett feldolgozasi tevékenysége

* Helyi vezérles ISP kapcsolattal miatt.

4.2.2 IP NAT alapfogalmak
A forgalomiranyitd IP-cimforditds opcidjanak beallitasakor van néhany alapfogalom, amely segit
megérteni a forgalomiranyité cimforditasat:

e Belsé helyi halézat: barmilyen, a forgalomiranyitéhoz csatlakozé halézat, amely a privat
cimzést haszndlé helyi haldézat (LAN) része. A belsé halézaton levé allomasok IP-cime
forditason megy at, miel6tt kilsé célpontokhoz tovabbitjak.

e Kiilsé globalis halézat: barmilyen, a forgalomirdnyitéhoz csatlakozd halézat, amely a helyi
halézaton kivil van, és nem ismeri fel a helyi halézat allomasaihoz hozzarendelt privat
cimeket.
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e Bels6 helyi cim: a bels6 hdlézat egy allomdasan beadllitott maganhalézati cim, privat IP-cim. A
cim csak ugy keriilhet ki a helyi halézati cimzési strukturabdl, ha el6tte leforditjuk.

* Belsd globalis cim: a belsé haldzat dllomasanak cime a kiilsé halézatok felé. Ez a leforditott
cim.

e Kiilsé helyi cim: a helyi halézaton tartézkodé adatcsomag célpontjdnak cime. Ez a cim
rendszerint ugyanaz, mint a kilsé globalis cim.

e Kiilsé globalis cim: egy kiilsé allomas nyilvanos IP-cime. A cim egy globalisan tovabbithaté
cimbdl, vagy haldzati tartomanybdl van szarmaztatva.

4.2.3 Statikus és dinamikus NAT

A cimek dinamikusan is kioszthatdk. A dinamikus cimforditas lehet6vé teszi a maganhaldzat privat IP-
cimmel rendelkez6 allomasainak a kilsé halézatok, példaul, az internet elérését. Dinamikus
cimforditas torténik akkor, amikor a forgalomiranyito a belsé privat haldzati eszk6z szamara egy kilsé
globdlis cimet jeldl ki, egy el6re meghatarozott cimet vagy cimeket tartalmazo cimtarbdl.

Amig a kapcsolat él, a forgalomiranyité érvényesnek tekinti a globalis cimet és a nyugtdkat kild a
kezdeményez6 eszkbznek. Amint a kapcsolat véget ér, a forgalomiranyité egyszer(ien visszajuttatja a
belsd globalis cimet a cimtarba.

Kiilsé
Globalis cimek

o Dinamikus NAT
Atjaro
Dinamikus cimforditas IP-cim
Belsé
Helyi cimek IP-cimek ebbdl a 192.168.1.0
halézatbol
Ezekhez a globalisan 209.165.201.0/27
egyedi IP-cimekhez
Forras

A NAT egyik el6énye, hogy az egyéni allomasok nem érhet6k el kozvetlenil az internetrél. De mi a
helyzet akkor, ha egy belsé haldzati dllomdson olyan szolgaltatdsok futnak, amelyeknek az internetre
csatlakozo és a helyi privat haldzatra kotott eszk6zok szamara is elérhet6eknek kell lennitik?

Egy helyi dllomas internet fel6li elérhetévé tételének egyik mddja, hogy az eszkéz szamara egy
allandé cim forditdsat irjuk el6. A rogzitett cimre forditds biztositja, hogy az egyéni allomas privat IP-
cime mindig ugyanarra a regisztralt globalis IP-cimre lesz leforditva. Ezt a regisztralt cimet mas
allomas garantaltan nem hasznalja.

i

Az allandd NAT lehet6vé teszi, hogy a nyilvanos halézaton levé allomasok egy magdanhaldzaton levd
kivalasztott allomasokhoz csatlakozzanak. Ha tehat egy bels6 halézaton levé eszkdznek kiviilrél is
elérhetdnek kell lennie, akkor sztatikus NAT-ot hasznaljunk.

Szlikség esetén a sztatikus és a dinamikus NAT egyidej(ileg is hasznalhatd.
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209.165.200.226

<)

Kiilsé
globalis cimek

Statikus NAT

Atjare
Allandé hozzarendelés | IP-cim
Belsd
helyi cimek Cimfordités elétt 192.168.1.106
Cimforditas utan 209.165.202.129

Cél

4.2.4 Port alapu halézati cimforditas (PAT)

Amikor egy szervezet regisztralt IP-cimlistdja kicsi, akar csak egyetlen IP-cimmel rendelkezik, a NAT
akkor is képes tobb felhasznaldnak egyidejlileg biztositani a nyilvanos haldzat elérését az Ugynevezett
tulterheléses NAT-tal, vagy portcimforditassal (PAT). A PAT a kilonb6z6 helyi cimeket egyetlen
globalis IP-cimre forditja.

Amikor a forrasallomas kild egy Uzenetet a céldllomasnak, akkor az IP-cim és a portszdm
kombinalasat haszna’lja fel l]gy, hogy biztositani tudja az egyedi kommunikaciét a céladllomassal. A
cimre és egy 1024-nél nagyobb egyedi port-szdmra. Bar mindegyik allomdscim ugyanarra a globalis
IP-cimre fordul le, a tarsitott portszam egyedi.

A viélaszforgalom az allomas altal hasznalt cimforditott IP-cim - portszam kombinaciora érkezik. A
forgalomirdnyitéban levé tabla tartalmazza azt a bels6é IP-cimbél és bels6 port-szambdl allo
kombinacidt, amelyet a kiils6 cimre forditott. Ennek felhasznalasval a valaszforgalom a belsé cimre és
portra tovabbithaté. Miutdan tébb mint 64 000 portszam lehetséges, valdszindtlen, hogy a
forgalomiranyité kifogy a portcimekbdl, ahogyan az a dinamikus NAT-nal nagyon is elképzelhet6.

.
Uj1sR ISR ﬁ %

Uj kapcsold
Vezetéknélkili

é, alhalézat
40 privat felhasznalé
Helyi halézat

Vezetékes alhalozat

Nyilvanos internet

1 darab nyilvanos IP-cim % i D

I\rm

X

Mivel minden cimforditas egyedi a helyi cimre és helyi portra vonatkozdan, minden kapcsolat, amely
Uj forrasportot general, kilon forditast igényel. Példaul, a 10.1.1.1:1025 egy kilénb6z6 forditas a
10.1.1.1:1026-t4l.
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A forditds csak a kapcsolat idejéig all fenn, igy egy adott felhasznalé nem tartja meg maganak
ugyanazt a global IP-cim és portszam kombinaciot a kapcsolat befejezése utan.

A kils6 felhasznalé nem tud megbizhatdan kapcsolatot |étesiteni egy olyan allomassal a halézaton,
amelyik PAT-ot hasznal. Nem csak lehetetlen megjdsolni az allomas helyi vagy globalis portszamat,
hanem egy atjaré csak akkor végez cimforditast, ha a belsé dllomas kezdeményezi a kommunikacidt.

1 darab IP-cim  209.165.200.226
209.165.202.129

A felhasznalo PC-jében a TCP folyamat hozzakapcsol egy portszamot a
kifelé mend kérésbe beteendd forras IP-ciméhez. A célallomas egy
webkiszolgald, és a forrascimhez a jol ismert 80-as port lett hozzakapcsolva.

Y

Belsd "|Kérés
Forras 192.160.1.106: 7000 | Belsé helyi
cél 209.165.200.226: 80 Kiilsé lokalis

192.168.1.106

40 darab privat halozati felhasznalo

1 darab IP-cim  209.165.200.226
209.165.202.129

ISP Az atjaro forgalomiranyité fogadja a kérést, és atforditja a forras IP-
cimet egy meglévé nyilvanos IP-cimre. Azutan kivalaszt egy
portszamot a meglévd portokbol (barmelyiket, amely nagyobb, mint

e’ 1024), és hozzakéti a nyilvanos IP-cimhez, mielétt tovabbitja a
csomagol.
Atforditott kérés
Forras 209.165.202.129: 7224 | Bels§ globalis
~ceal 209.165.200.226: 80 Kiilsé lokalis

' 192.168.1.106

40 darab privat halozati felhasznald
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1 darab IP-cim  209.165.200.226
209.165.202.129

9 A kiszolgal6 valaszol, elkiildi ugyanarra az IP-cim és port
"= kombinacicra, mint amelyrél a vétel tortént.

isp v

Vélasz
Forras 209.165.200.226: 80 | K(ils6 globalis
cél 209.165.202.129: 7224 | ge|s6 globalis

- 192.168.1.106

40 darab privat halozati felhasznalo

1 darab IP-cim  209.165.200.226
209.165.202.129

Az atjaré veszi a valaszt, és felismeri az IP-cim és a port kombinacidjat, és atforditja
a kombinaciot a helyes IP-cimre, 192.168.1.106-ra, és hozzakoti az eredeti
portszamot, igy a kommunikacios hurok bezarulhat.

Atjaro

Bels | Atforditott valasz
Forrds 209.165.200.226: 80 | Kiilsé lokalis
cél 192.168.1.106: 7000 |RBelss lokalis

192.168.1.106

40 darab privat halozati felhasznalé

4.2.5 Tovabbi IP NAT kérdések

A felhasznaldok anélkil hasznaljdk az internetet a privat halozatrél, hogy észrevennék, hogy a
forgalomirdnyité NAT-ot hasznal. Ugyanakkor a NAT fontos jellemzdje, hogy pluszterhelést jelent az
IP-cim és a port forditasa.

Bizonyos alkalmazdsok novelik a forgalomiranyitd terhelését, mert a beagyazott adatcsomagjaik
részeként IP-cimeket dgyaznak be. A forgalomiranyiténak ki kell cserélnie azokat a forras IP-cimeket
és a hozzdjuk kapcsolédd portokat, melyek az adatfolyamban taldlhatdk, és az IP-fejlécben 1évé
forrascimeket.

Mivel az egész folyamat a forgalomiranyitdban megy végbe, a NAT alkalmazasa j6 halézattervezést,
az eszkdzok gondos kivalasztasat és beallitasat igényli.

A csaladi otthonunkban és a kisebb cégeknél hasznalt integralt haldzati eszkbzokben a haldzati
cimforditas annyira mindennapos dologga valt, hogy egyeseknek a beallitds csupan annyit jelent,
hogy néhdny pipat tesznek a megfelel6 helyre. Ahogy a vdllalkozasok nének és kifinomultabb
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atjarokat és forgalomiranyité megoldasokat igényelnek, az eszkdzok haldzati cimforditas-beallitasai is
sokkal bonyolultabbaka valnak.

A hdldzatok alhdldzatokra bontdsa, a magdnhaldzati IP-cimzés és a haldzati cimforditas kifejlesztése
atmeneti megoldast jelent az IP-cimek fogyasara. Ezek az eljardsok hasznossaguk ellenére sem
hoznak létre tébb IP-cimet. A cimek elfogydsara valaszul az RFC 2460 szabvany az IPv6-ot javasolta
1998-ban.

Habdr az els6dleges cél a probléma megolddsa volt, amit az IPv4 IP-cimeinek elfogydsa jelentett, mds
fontos okai is voltak a kifejlesztésének. Azéta hogy az IPv4-et elGszor szabvanyositottak, az internet
jelentésen megnovekedett. Ezaltal lathatéva valtak az IPv4 el6nyei és hatranyai, és igy az Uj
képességekkel biré utddra vald attérés lehetGsége is.

Roviden az IPv6 legfontosabb fejlesztési tervei:

e  t6bb cimtartomany

¢ jobb cimtartomany kezelés

e kdnnyebb TCP/IP adminisztracid

e korszer(sitett forgalomiranyitasi lehet6ségek

e acsoportos adatszérds, mobilitas és biztonsag jobb tdmogatasa.

Az IPv6 fejlesztése arra iranyul, hogy mindezeket a problémakat és elvarasokat a lehet6 legjobban
figyelembe vegye.

1981 1984 1993 1996 1998 Ajelen
| | | | | I [ (| | || | | | | | | | 1 1 | | -
| ¢ [ ¢ | | I I | 1 ¢ | | | ¢ | | I |
RFC 791 RFC 917 RFC 1519 RFC 2460
RFC 1918
Idévonal - Az IP fejlédése az IPv4-t6l az IPv6-ig

RFC 791-ben definialtak az IP-t (IPv4)

RFC 917-ben definidltak az IP alhélézatra bontast
RFC 1519-ben definialtak a CIDR-t

RFC 1918-ben definialtak a privat IP-cimzést
RFC 2460-ben definidltak az IPv6-ot

1998-tol a jelen-ig - atmenet az IPv4-rél az IPv6-ra (folyamatban)

Az IPv6-nal az IP-cimek 128 bitesek, a lehetséges cimtartomany 27128. Tizes szdmrendszerben
jelolve, ez megkozelitéleg egy harmas, amit 38 darab nulla kovet. Ha az IPv4 cimtartomanyat egy kis
Uveggolydénak tekintjik, akkor az IPv6 cimtartomanya korilbellil egy Szaturnusz nagysagu bolygd
terjedelmének felel meg.

Mivel a 128-bites szamokkal dolgozni bonyolult, az IPv6-cim szamjegyei a 128 bitet 32 darab
tizenhatos szamrendszerbeli szamjeggyel dabrazoljdk, amelyeket 8 darab, 4 hexadecimalis
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szamjegybdl 4allé csoportra bontunk, kett6spontot hasznalva az elvédlasztashoz. Az IPv6-cim-
hierarchidja hdrom részbdl all. Az els6 harom blokk a globalis elGtag, amely az internetes
névadatbazisban levs szervezethez tartozik. Az alhalézat- és a csatlakozas-azonosité felett a halozati
adminisztrator rendelkezik.

Egy darabig el fog tartani, amig a rendszergazdak atallnak az 0j IPv6 cimstrukturara. Addig is, amig az
IPv6 széles korben elterjed, a rendszergazdaknak szlikségik van az IPv4 privat cimtartomdanyok
hatékonyabb felhasznaldsat célzé6 mddszerekre.

00100000 00000001 00001101 10111000 00111100 01010101 00000000 00010101
00000000 00000000 00000000 00000000 10101011 11001101 11111111 00010011

32.01.13.184.60.85.0.21.0.0.0.0.171.205.255.19

Tobb egymast kdvetd, csak nullakat
tartalmazo blokk folyamatos nulla
tartomanyt alkot. Ezt eltavolithatjuk
az IP-cimbdl, és ketto darab
kettGsponttal helyettesithetjik.

2001:0db8:3c55:0015::abcd:ff13

4.3 A fejezet osszefoglalasa

« Az internetre kotétt haldzati eszk6zok interfészeinek egyedi
IP-cimmel kell rendelkeznilik azért, hogy lizeneteket tudjanak
kiildeni és fogadni a halézaton.

« Az IP-cimek A, B, C, D és E haldzati osztalyba
csoportosithatok és a privat IP-cimtartomany létrehozasaval
tartalékolhatjuk Gket.

« Egy halézat tébb alhalézatra oszthato.

» Az osztalyalapu alhalézatképzés az alhalozati maszk
kiterjesztéseét hasznalja. Az osztalyok nélkiili IP-cimhasznalat,
amely része az osztalyok nélkiili tartomanyok kdzott
megvalosuld forgalomiranyitasi modszernek (CIDR), egy
rugalmas alhalézatképzest hasznal a valtozd hosszisagu
alhaldzati maszkok alkalmazasaval (VLSM).
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Az alhalézati maszk hasznalataval tovabb oszthatjuk a
halézatokat a maszkbitek szamanak kiterjesztésével.

* Az alhalézati ID az eredeti allomas ID két részre osztasaval
keletkezik, egy alhaldzati ID-re és egy U0j allomas ID-re.

« Az alhalozati ID bitjeinek szama meghatarozza a halézatban
|évd alhaldézatok szamat.

= Az alhalézatok kdzotti kommunikacio forgalomiranyitast
igényel.

A NAT lehetové teszi az internetet hasznalé privat felhasznalok egy nagy
csoportjanak, hogy kevés szamu publikus IP-cimet megosztva
hasznaljanak, igy csékkenteni lehet a globélisan egyedi IP-cimek
felhasznalasat.

A bels6 cimek a privat halozati eszkdzok IP-cimei szamara vannak
kijelolve. A kiilsé cimek a nyilvanos halézati eszkdzok IP-cimei szamara
vannak kijeldlve. A helyi cimek azok az IP-cimek, amelyeket a helyi
halézati csomagokban vannak. Globalis cimek azok az IP-cimek,
amelyek a kiilsé halozatok eléréséhez sziikségesek.

Egy csomag, amelyet at lett forditva és a kiils6 halozatban van, egy
bels6 globalis IP-cimet mint forrascimet és egy kiils6 globalis IP-cimet,
mint célcimet fog tartalmazni.
« A statikus NAT egy egy az egyhez megfeleltetésii allando
cimatalakitast végez, egy adott belsd helyi IP-cimhez egy adott
bels6 globalis IP-cimet rendel hozza.

= A dinamikus NAT az "elébb jott, elébb szolgaljak ki" alapon,
egy belsé globalis IP-cimet rendel a rendelkezésre alloé cimek
listajabol egy kijelolt halézathoz vagy alhalézathoz.

* A PAT-t arra hasznalhatjuk, hogy az IP-cimhez egy portszamot
adjunk hozza, hogy meghatarozott kapcsolatot hozzunk létre.

+ A NAT-ot hasznald halézati eszkdzék minden egyes
csomagnal elvégzik a cimforditast. Ez jelentésen megnéveli a

feldolgozasi munka mennyiségét.

« Az IPv6 128 bites cimzési struktarat tartalmaz, mig a IPv4 csak
32 bitet hasznal.
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5. Halozati eszkozok konfiguralasa

5.1 Az ISR forgalomiranyitod els6 konfiguralasa

5.1.1 ISR

Az integralt forgalomiranyito (Integrated Services Router, ISR) az egyik legnépszer(ibb haldzati eszkoz
a piacon, mely képes arra, hogy kielégitse a megnovekedett vallalati kommunikacids igényeket. Az
ISR egy eszkozben kindlja a forgalomiranyitasi, LAN kapcsolasi, biztonsagi, hangatviteli és WAN
kapcsolddasi funkcidkat. Ezek a tulajdonsagok idedlissd teszik az ISR-t a kis- és kozépvallalatok,
valamint az internetszolgaltato altal fellUgyelt Ggyfelek szamdra.

Az opcionalis integralt kapcsolémodul lehetGvé teszi a kisvallalkozasok szamara, hogy az 1841-es ISR-
hez kdzvetlenil csatlakoztassanak LAN eszkdzoket. Amennyiben a LAN allomdasok szama meghaladja
a kapcsold portjainak szamat, az integralt kapcsoldmodul segitségével tovabbi kapcsoldk és hubok
flizhet6k lancba, ily médon bdvitve az elérheté LAN portok szamat. Ha kapcsolomodul nem All
rendelkezésre, a kiils6 kapcsoldk az ISR forgalomiranyitd interfészeihez csatlakoztathatdak.

Az ISR forgalomiranyité funkcidja lehet6vé teszi, hogy a haldzatot alhdlézatok segitségével tobb
részre tagolja. Ezen felll biztositja a LAN eszk6zok szamara az internethez vagy a WAN-hoz torténé
csatlakozas lehetGségét.

A Cisco ISR forgalomiranyiték csaladja

D

Cisco B00-as sorozatl ISR Cisco 3800-as sorozatu ISR

Cisco 1800-as sorozatu ISR Cisco 2800-as sorozatu ISR

Cisco 800-as sorozatt ISR

« Kisebb irodak és ofthoni felhasznalok szamara fejlesztették

« 1 db. WAN kapcsolatot tamogat

« 4 db. 10/100 Mb/s kapcsolatot tamogat

» Adat, biztonsagi és vezeték nélkili szolgaltatasok kombinaciojat nyujtja
» Széles savu szolgaltatasokat biztosit
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Cisco 3800-as sorozatu ISR

e Kozepes és nagyméretli lizleti kornyezetek és vallalati kirendeltségek, fiokirodak szdmara
fejlesztették

¢ LAN és WAN interfészeket tAmogatd modularis bévitGaljzattal rendelkezik

* Legfeljebb 2 db. 10/100 Mb/s sebesség(i forgalomiranytd portot tamogat

» Legfeljebb 112 db. 10/100 Mb/s sebesség(i kapcsoléportot tdmogat

e 240 db. Cisco IP telefonos felhasznalét tamogat

e Adat, biztonsagi, hang és video alapu, valamint vezeték nélkiili szolgaltatasok kombinaciéjat
nyujtja

» Széles savl szolgdltatasokat DSL, kabeles és T1/E1 kapcsolatok esetén biztosit

Cisco 1800-as sorozatu ISR

e Kis és kozepes uzleti kornyezetek és kisebb vallalati kirendeltségek, fidkirodak szdmdra
fejlesztették

e LAN és WAN interfészeket tdmogatd moduldris bévitGaljzattal rendelkezik

* Legfeljebb 8 db. 10/100 Mb/s sebesség(i forgalomiranytod portot tamogat

* 8db. 10/100 Mb/s sebesség(i kapcsoléportot tamogat

e Adat, biztonsagi és vezeték nélkiili szolgaltatasok kombinacidjat nyujtja

» Széles savu szolgdltatasokat, DSL, kabeles és T1/E1 kapcsolatok esetén biztosit

Cisco 2800-as sorozatu ISR

e Kis és kozepes uzleti kornyezetek és kisebb vallalati kirendeltségek, fidkirodak szamara
fejlesztették

¢ LAN és WAN interfészeket tdmogatd moduldris bévitGaljzattal rendelkezik

* Legfeljebb 2 db. 10/100 Mb/s sebesség( forgalomiranyté portot tadmogat

* Legfeljebb 64 db. 10/100 Mb/s sebességi kapcsoldportot tdmogat

e 96 db. Cisco IP telefonos felhasznalot tdmogat

e Adat, biztonsagi és vezeték nélkili szolgaltatdsok kombinacidjat nydjtja

* Széles savu szolgaltatasokat, DSL, kabeles és T1/E1 kapcsolatok esetén biztosit

ISR-széria: 1841-es modell

Cisco SvsTems : Cisco 1800 s«

ElSInézet:

Az 1841-es készilék kis és kozepes vallalkozdsok, valamint nagy cégek kis fidkirodai szdmara
kifejlesztett, viszonylag olcsé ISR. Az adatatviteli és biztonsagi szolgdltatasokon felll, megfelel6
modul telepitése esetén vezetéknélkili szolgaltatasra is képes.
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Bekapcsolt allapotot jelz6 LED (SYS-PWR)

Jelzi hogy a tapfesziiltség megvan, és a belsé tapegység mikodik. Bekapcsolt allapotban a LED
folyamatos zold fény(i.

Rendszer aktivitast jelz6 LED (SYS ACT)

A LED villogasa azt jelzi hogy a rendszer éppen adatcsomagokat tovabbit.

D

Hatulnézet:
A 1841 ISR modulokat hasznal, ami kilénb6z6 portkonfigurdcidk kialakitasat teszi lehetévé.
Moduldris csatlakozéhely 1 db nagysebességili WAN interfész kartyaval (HWIC):

A moduldris csatlakozé helyekre kiilonbozé tipusu interfészkartyakat lehet illeszteni. Az itt |athato
HWIC soros csatlakozast biztosit nagytavolsagu haldzatokhoz.

Compact Flash modul:
Ez a cserélhet6 modul tartalmazza a Cisco I0S-t és az egyéb szlikséges szoftvereket az ISR szamara.
Egyszer(i USB port :

Az USB flash hasznalata lehet6vé teszi az operdciésrendszer képfijlainak és konfiguracidinak a
tarolasat, valamint az USB flash memoariabdl torténd kozvetlen rendszerbetéltést.

Fast Ethernet portok:

Ezek a portok 10/100 Mbit/sec-os kapcsolatot biztositanak a helyi halézatok iranyaba.
Konzolport:

Ezen a porton keresztiil az ISR beallitasara hasznalt dllomast lehet kdzvetlenil csatlakoztatni.
Kiegészit6 (AUX) port:

Ezt a portot az ISR beallitdsara haszndlt modemes kapcsolathoz hasznaljak.

Modularis csatlakoz6 4 portos ethernet kapcsoléval:

A modularis csatlakozé aljzatok kiilénb6z6 tipusu interfészek haszndlatat teszik lehet6vé. Az itt
lathaté 4 portos etehernet kartya LAN kapcsolatot biztosit tobb eszk6z szamara.
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Fejlett vallalati szolgaltatasok

f !

Fejlett IP szolgaltatasok Vallalati szolgaitatasok
Fejlett Biztonsag SP szolgaltatasok Uzemeltetsi
szolgaltatasok

1

IP Hang

A

IP Base

A Cisco Internetwork Operating System (IOS) szoftver funkciéi lehetévé teszik a Cisco eszkdzok
szdmara a vezetékes vagy vezeték nélkili halozatokon keresztil torténd halozati forgalom
bonyolitasat (kildés és fogadas). A Cisco I0S szoftver rendszerkdédnak (image) nevezett modulokban
kaphatd. Ezek a rendszerkddok szamos funkciot biztositanak a kiilonb6z6 méretd vallalatok szamara.

A belépé szintl Cisco I0S rendszerkddot IP Base-nek (IP Alap) nevezik. A Cisco |0S IP Base szoftver a
kis- és kozépvallalkozasok szamara készlilt, és biztositja a haldzatok kozotti forgalomirdnyitdst.

A tobbi Cisco 10S rendszerkdd az IP Base szolgaltatasait béviti. Az Advanced Security (Fejlett
Biztonsag) rendszerkdd fejlett biztonsagi funkcidkat biztosit magdnhalozatok és tlizfalak
kialakitdsahoz.

A Cisco I0S rendszerkdd szamtalan tipusban és verzidban elérhet6. Az egyes rendszerkddokat a
forgalomirdnyitdk, kapcsoldk és ISR-ek konkrét modelljeihez tervezték és optimalizaltak.

A készilék konfiguradlasanak megkezdése elétt fontos tudni, hogy milyen rendszerkdd, illetve annak
melyik verzidja toltédik be.
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5.1.2 Az ISR iizembehelyezése

Minden ISR-hez jar egy kabelkészlet, valamint a késziilék bekapcsolasdhoz és a telepités
megkezdéséhez sziikséges dokumentécié. Uj késziilék vasarldsa esetén csomagoljuk ki az eszkdzt és
ellendrizziik, hogy egyetlen hardverelem vagy kiegészité sem hidnyzik!

e Egy (] Cisco 1841 tipusu termék csomagoldsa az aldbbiakat tartalmazza:

e RJ-45 -- DB-9 konzolkabel

e DB-9 -- DB-25 atalakito

e tapkabel

e termékregisztracids kartya, mas néven Cisco.com kartya

e aCisco 1841 tipusu forgalomiranyité termékmegfeleldségi tanusitvanya

e a "Router and Security Device Manager" (SDM, biztonsagi eszkdzkezel6) angol nyelvi
kezelési utmutatéja (Quick Start Guide)

e aCisco 1800-as sorozatu (moduldris) ISR angol nyelvi kezelési ttmutatodja

A Cisco 1841 ISR belizemeléséhez szilkséges minden specialis szerszam és felszerelés altaldban
megtaldlhatd az internetszolgaltaték és a haldzati szakemberek mihelyében. Az eszk6z modelljétdl
és a megrendelt opciondlis tartozékoktdl fliggéen szlikség lehet egyéb felszerelésre is.

Az Uj eszkdz belizemeléséhez rendszerint az alabbi szerszdmokra van szikség:

e termindlemulacids programmal (pl.: HyperTerminal) rendelkezé PC
e kabelkotegelbk és 2-es (méretli) csillagfejli csavarhuzo
e kiilonboz6 interfészekhez (WAN, LAN, USB, stb.) tartozo kabelek

A WAN és a szélessavi kommunikacids szolgaltatasok eléréséhez tovabbi felszerelésre és eszkozokre
(pl. modemre) is szlikség lehet. Attdl fliggben, hogy rendelkezésre all-e integralt kapcsoldmodul és
hogy hany eszkozt kell csatlakoztatni, elképzelhetd, hogy egy vagy tobb Ethernet kapcsoldt is be kell
még szerezni.
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Szamitogép,
terminalemulacios
programmal

CCNA Discovery 4.1 CISCO.

’ 4

WAN interfészhez
tartozo kabelek

Kabelkotegel6 és 2-es
meéretil csillagfejl
csavarhizé

LAN interfészhez
tartozé kabelek

USB interfészhez
tartozo kabelek

Modem

Ethernet kapcsold

Mindig olvassuk el a kezelési Utmutatét és a tébbi dokumentaciét, mielStt barmilyen berendezés
belizemeléséhez hozzakezdenénk! A dokumentacid fontos biztonsdagi és végrehajtasi informacidkat
tartalmaz, amelyek segitségével elkeriilhetd, hogy az eszk6z meghibdasodjon.

Az 1841 tipusu ISR Gzembehelyezéséhez kovessiik az alabbi |épéseket!

1. Rogzitsiik és foldeljiik az eszk6zt megfeleléen!

2. Helyezziik be a kiils6 Compact Flash kartyat!

3. Csatlakoztassuk a tapkabelt!

4. Allitsuk be a PC-re telepitett terminalemulaciés programot, majd csatlakoztassuk a PC-t a

konzolporthoz!

5. Kapcsoljuk be a forgalomiranyitot!

6. Ellendrizzik a forgalomiranyité elinduldasakor a PC-n megjelend inditdsi Gzeneteket!

1. lépés: Az eszkoz megfeleld rogzitese és foldelese

A Cisco forgalomiranyitok és ISR eszkoztk rogzithetok falra; talcara illetve polcra helyezhetok vagy rack-
szekrénybe szerelhetok.
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2. lépés: A kiilso Compact Flash kartya behelyezese

Tegylik be a kiilsé Compact Flash memoriakartyat az aljzatbal Bizonyosodjunk meg arrél, hogy a kartya
stabilan helyezkedik el az aljzatban és a kioldé gomb teljesen kiemelkedik! A kioldé nyomégomb altalaban az
aljzat bal oldalan talalhaté.

-

CISCO 184) b

3. lépes: A tapkabel csatlakoztatasa

Csatlakoztassuk a tapkabel egyik végét az eszkdzhoz, majd a masik végét egy megbizhaté tapellatast biztositd
aramforrashoz! Forgalomiranyitokat és kapcsolokat altalaban akkumulatort tartalmazo szinetmentes
tapegységhez csatlakoztatjdk. Ez biztositja, hogy az eszkoz ne dlljon le varatlan aramkimaradas esetén.

4. |épés: A PC-re telepitett terminalemulacios program beallitasa és a PC csatlakoztatasa a
konzolporthoz

A szamitogépen konfiguraljuk be a terminalemulacios szoftvert a Cisco forgalomiranyitéval valo
kommunikaciohoz sziikséges beallitasokkal! Az emulacios programot futtatoé szamitogépet kossiik 6ssze az
ISR konzolportjaval az eszkézhoz kapott konzolkabel segitségével.




5. Halozati eszk6zok konfiguralasa CCNA Discovery 4.1 clsco.

CISCO 1841

5. lepes: A forgalomiranyito bekapcsolasa

Az eszkoz hatuljan talalhaté bekapcsolégomb segitségével helyezzilk dram ala az ISR-t!

# 1B41 Router - HyperTerminal
Fle Edr iew Call Transfer Help
D& 3 0OF &

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
( ? (1) (i1) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

gé?ﬁﬂn%u? Sogtwﬂre 1841 Software (C1841-IPBASE-M), Version 12.4(4)T7, RELEASE $
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2006 by Cisco Systems, Inc.

Compiled Tue 28-Nov-86 17:31 by kellythw

Image text-base: Ox6008B7DC, data- base 0x61580000

< >
IConnacted 0,01:41 Auto detect 9600 B-N-1 M

6. lépes: Az inditasi Gzenetek megfigyelése

Figyeljiik meg a terminalemulacios program ablakaban megjelend inditasi (izeneteket! Ezeket az lizeneteket a
forgalomiranyito operacios rendszere éllitja elo.

5.1.3 Az inditasi folyamat
A forgalomiranyit6 elinditasa harom lépésbdl all.

1. Az 6nellenérzés (POST) és a rendszerindité program (bootstrap) betéltése.

A POST folyamat szinte minden szamitégépen lefut az elindulds soran. A POST ellenérzi a
forgalomirdnyitd hardverét. A POST végrehajtasa utan a rendszerinditd program toltédik be.

2. A Cisco 10S szoftver megkeresése és betoltése

A rendszerindité program megkeresi a Cisco 10S szoftvert, majd betolti a RAM-ba. A Cisco 10S f4jl
harom helyen lehet: a flash memdriaban, egy TFTP kiszolgaldn vagy az indité konfiguracids fajlban
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megadott egyéb helyen. A Cisco 10S szoftver alapértelmezés szerint a flash memariabadl toltédik be.
Egyéb helyrdl torténd betdltése esetén a konfiguracids bedllitdsok megvaltoztatasa sziikséges.

3. Az inditdsi konfigurdciét tartalmazd allomany megkeresése és betdltése, vagy beallitasi mdédba
valtas.

A Cisco 10S szoftver betdltése utan a rendszerindité program az NVRAM-ban keresi az indito
konfiguraciés fajlt. Ez a fajl tartalmazza az elG6z6leg elmentett beadllitdsi parancsokat és
paramétereket, beleértve az interfészek cimeit, a forgalomiranyitasi informacidkat, jelszavakat és
egyéb konfiguraciés paramétereket.

Ha a konfiguracids fajl nem érheté el, a forgalomiranyité beallitasi (setup) mddba Iép, ahol a
felhasznalonak meg kell adnia az alapkonfiguraciét.

Ha az indité konfigurdciés fajl elérhetd, akkor tartalma a RAM-ba masolddik, és a képernyén
megjelenik egy, az dllomasnevet tartalmazdé prompt. A prompt jelzi, hogy a Cisco 10S szoftver és a
konfiguracios fajl betoltése a forgalomiranyitén sikeres volt.

POST végrehajtasa | POST végrehaijtasa

A rendszerindito A rendszerindito program
program betoltése végrehajtasa

A

Az operacios rendszer | Az |OS megkeresése

megkeresése és .
betdltése Az 10S betdltése

A konfiguracios fajl  |--A konfiguracios fajl megkeresése
megkeresése és .y
" betéltése, vagy belépés| A konfiguracios fajl alkalmazasa...
beallitasi (setup) médbal-
Belépés beallitasi (setup) modba

/

Az adatvesztés elkeriilése érdekében fontos tisztdban lenni az indité konfiguracids fajl és az aktiv
konfiguracios fajl kozotti kilonbséggel.

Az indit6 konfiguracios fajl

Az indité konfiguracids fajl olyan elmentett, konfiguracids adllomdany, amely az eszk6z minden egyes
inditasakor bedllitja az adott eszkdz tulajdonsagait. A fajl tarolasa a nemfelejt6 RAM-ban (NVRAM)
torténik, ami azt jelenti, hogy az eszkoz kikapcsolasa utan is megdrzi tartalmat.

A Cisco forgalomiranyitdk az elsé bekapcsolasnal a Cisco 10S kédjat a munkameméridba, azaz a RAM-
ba toltik be. Ezt kévet6en az indité konfiguracids fajl tartalma az NVRAM-bdl a RAM-ba masolddik.
Amikor az indité konfiguracios fajl tartalma a RAM-ba t6lt6dik, az lesz a kezdeti aktiv konfiguracid.

Az aktiv konfiguracids fajl

fajlban Iév6 parancsok hatarozzak meg az eszkdz haldzati mikodését.
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Az aktudlis konfiguracios fajl taroldsa az eszkdz munkamemariajaban torténik. A munkamemadridban
lév6 fajl lehet6vé teszi a konfiguracios beallitdsok és szamos eszkOzparaméter megvaltoztatdsat.
Ugyanakkor lényeges, hogy az aktiv konfiguracié minden egyes leallitasnal elveszik, amig nincs
elmentve az indité konfiguracios fajlba.

Az aktiv konfiguracio valtozasai automatikusan nem kerillnek at az indité konfiguracids fijlba, a
mentést manualisan kell elvégezni.

Amennyiben az eszkoz bedllitdsdhoz a Cisco parancssoros felliletét (CLI) haszndljuk, a copy running-
config startup-config vagy rovid alakban a copy run start parancs kiadasaval az aktuadlis konfiguracio
az indité konfiguraciés fajlba menthetS. Ha az eszk6z beallitdsdahoz a Cisco SDM grafikus fellletét
haszndljuk, minden végrehajtott parancs utdn lehet6ség van a forgalomiranyité aktudlis

< ses

Az inditasi konfiguraciét tartalmazé fajl sikeres betoltése és a forgalomiranyitd sikeres elinduldsa
utdan a show version parancs hasznalhaté az inditdsnadl szerepet jatszd hardver- és
szoftverkomponensek ellenérzésére és az esetleges hibdk megkeresésére. A show version parancs
kimenete az aldbbiakat jeleniti meg:

e A hasznalatban lévé Cisco 10S verzidja.

e A ROM-ban tarolt, a forgalomiranyitd elsé inditasahoz haszndlt rendszerindité program
verzidja.

e A Cisco I0S szoftver teljes fajlneve és az, hogy a rendszerindité program hol taldlta meg.

e A forgalomiranyité altal hasznalt CPU tipusa és RAM mennyisége. A Cisco |I0S szoftver
frissitésekor sziikség lehet a RAM bdvitésére.

e Aforgalomiranyitd fizikai interfészeinek szama és tipusa.

¢ Az NVRAM mennyisége. Az NVRAM az inditd konfiguracids fajlt tarolja.

¢ A rendelkezésre all6 flash memadria mennyisége. A flash memaria végzi a Cisco |0S szoftver
folyamatos tarolasat. A Cisco |0S szoftver frissitésekor sziikség lehet a flash memdria
bbvitésére.

e A konfiguracios regiszter jelenlegi, hexadecimalis formaban megadott értéke.

A konfiguracios regiszter adja meg az inditasi folyamat mddjat a forgalomirdnyité szdmara. A gyari
beadllitas szerinti értéke 0x2102, amely azt jelzi, hogy a forgalomiranyité a Cisco 10S szoftvert a flash-
bél, az inditd konfiguraciés fajlt pedig az NVRAM-bdl tolti be. A konfiguracids regiszter értéke
megvaltoztathatd, ezaltal az inditasi folyamat soran a forgalomiranyité mdshol fogja keresni a Cisco
I0S kédot, valamint az indité konfiguraciés fajlt. Amennyiben megjelenik egy masodik érték
zardjelben, az a forgalomiranyitd kévetkezd Gjrainditasanal hasznalt konfiguracios regiszter értéket
mutatja.
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Router#show version

Cisco Internetwork Operating System Software

T10S (tm) 2500 Software (C2500-I-L),Version 12.0(17a),RELEASE
SOFTWARE (fcl)

Copyright (c)1986-2002 by cisco Systems,Inc.

Compiled Mon 11-Feb-02 05:55 by kellythw

image text-base:0x00001000

10S-valtozat &

A rendszerindité program € ROM:system Bootstrap,Version 11.0(10c),SOFTWARE
verzioja BOOTFLASH :3000 Bootstrap Software (IGS-BOOT-R),Version
11.0(10c),RELEASE SOFTWARE (fcl) i
|OS képfajl - System image file is "flash:c2500-i-1.120-17a.bin" |

Modell és CPU adatok <= cisco 2500 (68030 processor (revision N)” With 2048K/2048K |
L, bytes of memory.

RAM mennyiseae S processor bord ID 08860060,wlth hardware revision 00000000
Bridging software. |
X.25 software,version 3.0.0. |
1 Ethernet/IEEE 802.3 interface(s)
2 Serial network interface(s)

Interfészek tipusa és szama €

NVRAM mennyisége <€——- |32K bytes of non-volatile Configuration memory.

Flash meméria mennyisége -(_-|8192K bytes of processor board system flash (Read ONLY)

Konfiguracids regiszter <€——— [Ccmfiguration register is 0x2102
Router#

A konfigurdcids regiszter kézli a forgalomiranyité szamdra az inditdsi folyjamat mdédjdat. Tébbféle lehetséges konfigurdcios
regiszter bedllitds létezik. A leggyakoribbak az aldbbiak:

0x2102 - A Cisco forgalomirdnyitok gydri alapértelmezett bedllitdsa (az 10S rendszerkdd betéltése a flash memdridbdl, az
indito konfigurdcios fdjl betéltése az NVRAM-bdl)

0x2142 - A forgalomirdnyito figyelmen kiviil hagyja a nemfelejté RAM (NVRAM) tartalmdt

0x2120 - A forgalomiranyito ROMmon mddban indul

El6fordulhat, hogy a forgalomiranyité nem indul el. Ennek oka lehet tobbek kozott a sériilt vagy
hidanyzo Cisco 10S fajl vagy annak a konfigurdciés regiszterben rosszul megadott helye, esetleg az Uj
Cisco 10S rendszerkdd betoltéséhez nem elegend6 memdria. Ha a forgalomiranyité nem tudja
betdlteni a Cisco 10S-t, akkor ROM monitor (ROMmon) mddban indul el. A ROMmon szoftver a csak
olvashaté memdriaban (ROM) térolt egyszer(i parancskészlet, amely az inditdsi hibak elharitdsahoz
vagy — hidnyzé 10S esetén — a forgalomiranyitd helyreallitdsahoz hasznalhaté.

Amennyiben a forgalomiranyité ROMmon maddban indul el, a hibaelharitas egyik elsG lépéseként
keressiink egy érvényes I0S rendszerkddot a flash memdéridban a dir flash: parancs kiadasaval. Ha
taldlunk érvényes rendszerkddot, akkor prébaljuk betdlteni a boot flash: parancs kiadasaval.

rommon 1>boot flash:c2600-is-mz.121-5

Ha a parancs kiaddsa utdn a forgalomiranyitd megfelel6en elindul, akkor két ok lehetséges, amiért
els6re nem toltotte be a Cisco 10S rendszerkddot a flash-bGl. Elsé Iépésként a show version
paranccsal ellendrizziik, hogy a konfiguracids regiszter értéke az alapértelmezett rendszerinditasi
sorrendet irja-e el6. Amennyiben a konfiguracids regiszter értéke helyes, a show startup-config
parancs segitségével nézzik meg, hogy az inditasi konfiguraciét tartalmazé féjlban szerepel-e a
bootsystem parancs, amely arra utasitja a forgalomiranyitét, hogy mas helyen keresse a Cisco 10S
szoftvert.
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5.1.4 A Cisco 10S segédprogramok

Ahhoz, hogy a PC-rél konfigurdlhassunk és figyelemmel kisérjink egy haldzati eszkozt, kétféle
csatlakoztatasi maod létezik: a sdvon-kivdli, illetve a savon-belili felligyelet.

A savon-kiviili felligyelet

A savon-kivili feligyelet esetében a szamitégépet kozvetlenil a konfigurdlandé haldzati eszkoz
konzol- vagy AUX-portjahoz kell csatlakoztatni. Ebben az esetben nincs sziikség aktiv helyi halozati
kapcsolatra az eszkdzon. A savon-kivili felligyeletet a haldzati eszkdz els6é beallitadsanal haszndljuk,
mivel a még nem megfelel6en konfiguralt eszkbz nem képes részt venni a halézati kommunikacidban.
A savon-kivili feligyelet akkor is hasznos lehet, ha a halézati kapcsolat nem mikédik megfeleléen, és
az eszkdz nem érhetd el a haldzaton keresztiil. A savon-kivili felligyelettel kapcsolatos feladatok
végrehajtasahoz sziikség van egy, a PC-re telepitett terminalemulacios lgyfélprogramra.

A savon-beliili felligyelet

A haldzati eszkozok miikodésének figyelemmel kiséréséhez, illetve a konfiguracidjuk
megvaltoztatasahoz haszndljunk haldzaton keresztll torténd savon-beliili feligyeletet! Ahhoz, hogy
egy szamitogép csatlakozzon az eszkdzh6z, és azon savon-belili felligyeleti feladatokat hajtsunk
végre, legaldbb az eszkdz egyik haldzati portjanak csatlakoztott és mikodéképes allapotban kell
lennie. A Telnet, a HTTP és az SSH egyarant haszndlhatd a Cisco eszkdzok savon-beliili feligyelettel
torténd eléréséhez. A haldzati eszk6zok mikddésének figyelemmel kiséréséhez és konfiguracidjuk
megvaltoztatasahoz webbongészd és Telnet ligyfélprogram egyarant hasznalhato.

Forgalomiranyité savon-kivili konfiguracioja Forgalomiranyité savon-beliili konfiguracioja

Konzolport " Ethernet interfész

Soros interfész

PSTN WAN vagy internet

y

Kiegészité port

A Cisco 10S parancssoros feliilete (CLI) egy karakteres segédprogram, amely lehet6vé teszi olyan
Cisco 10S parancsok bevitelét és végrehajtasat, amelyekkel figyelemmel kisérhet6 és karbantarthato
a Cisco eszkozok m(ikodése. A Cisco CLI sdvon-beliili és savon-kivili feladatok végrehajtasahoz
egyarant hasznalhato.
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« ez

allapotdnak megjelenitéséhez haszndljuk a CLI parancsait! Akar egyszerl, akar Osszetett
konfiguraciordl van szd, a tapasztalt felhasznaldk szamara szamos idGtakarékos megoldast kinal a CLI.
A Cisco haldzati eszk6z6k szinte mindegyike hasonld CLI-t hasznal. Miutan a forgalomiranyité elindult
és a Router> parancssor megjelenik, a CLI készen all a Cisco 10S parancsok fogadasara.

A parancsokat és a CLI mUkodését jol ismeré szakember szamara konny( a kilonféle halézati
eszkozok bedllitasa, és miikédésik nyomon kovetése. A CLI részletes sugdja segit a felhasznaldknak
ebben a munkdaban.

A Cisco |0S parancssoros felliletén kiviil mas eszkozok is segitenek a Cisco forgalomiranyitdk és ISR-ek
konfiguralasaban. A Security Device Manager (SDM, biztonsagi eszkozkezel6) egy web-alapu grafikus
fellgyeleti eszk6z. A CLl-vel ellentétben az SDM kizardlag savon-belili feliigyeleti feladatokra
hasznalhaté.

Az SDM Express leegyszer(siti a forgalomiranyitd elsé bedllitdsat, mivel gyors és konnyen
haszndlhato formaban, [épésrél [épésre végigvezet az alapvet6 konfiguracié megadasanak menetén.

A teljes SDM csomag még fejlettebb lehetGségeket kinal:

e tovabbi LAN és WAN kapcsolatok bedllitasa
* tlizfalak létrehozasa

e VPN kapcsolatok beallitdsa

e biztonsagi feladatok végrehajtasa

Az SDM a Cisco 10S szoftverkiadasok széles skalajat tAmogatja, és ingyenesen elérhet6 szdmos Cisco
forgalomiranyitén. Az SDM el6telepitve megtaldlhaté példdul a Cisco 1800-as sorozatu ISR flash
memoaridjaban. Amennyiben az SDM telepitve van a forgalomiranyitén, akkor érdemes azt hasznalni
a forgalomiranyité elsé beallitdsdhoz. A konfiguracid ilyen esetben a forgalomirdnyitd egyik el6re
beadllitott haldzati portjan keresztil torténik.

Cisco SDM Express

Copyright © 2002 - 2006 Cisco Systems. inc ms Cisco Router and Security Device Manager (SDM)

All rights reserved

Cisco SysTems

Copynght © 2002 - 2006 Cisco Systems. Inc
All nghts reserved
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Nem minden Cisco eszk6z tdAmogatja az SDM-et, és az SDM sem tamogatja a parancssoros fellileten
elérhetd Osszes parancsot. Ebbdl kifolydlag el6fordulhat, hogy az SDM haszndlataval megkezdett
eszkozbedllitast a CLI segitségével kell befejezni. A Cisco eszkozok sikeres tamogatasahoz
elengedhetetlen mindkét fenti mddszer ismerete.

Felhasznalai felllet »  Terminalemulacios szoftver Web alapu béngészé
* Telnet-kapcsolat

Forgalomiranyitod Szdveges alapu Cisco parancsok GUI gombok és szévegdobozok
konfiguracios modja
Cisco eszkozok A konfiguracios feladattol fiigg Nem szlkséges a CLI parancsok ismerete
konfiguraciojahoz szikséges
szakertelem
Sugo lehetdségek Parancssor alapu Grafikus felllet( on-line sigo és oktatasi
segeédlet
Flash memoria Az 10S kepfajl tartalmazza 6 MB szabad memoria
kovetelmeények
Elérhetéség Minden Cisco eszkdznél A Cisco 830-as sorozattdl kezdédben a
Cisco 7301-ig
Mely esetben hasznaljak? » SDM-et nem tamogato6 Cisco + SDM-mel ellatott eszkdz eseten a
eszkdzok esetén kezdeti konfiguracio elvegzéséhez
» Cisco SDM altal nem tamogatott » CLI ismeretek nelkil torténo
konfiguracios feladatok esetén konfiguralashoz

5.2 A Cisco SDM Express és az SDM hasznalata

5.2.1 A Cisco SMD Express

A halézat Uj eszkdzzel torténd blvitésekor alapvetd fontossagu, hogy meggy6z6djink az eszkoz
megfelel6 mikodésérSl. A haldzat blévitése egy rosszul konfiguradlt eszkozzel az egész haldzat
m(ikodésképtelenségéhez vezethet.

A halozati eszkozok (pl. egy forgalomiranyitd) beallitdsa a konfiguralasra hasznalt eszkoztél
fliggetlendl rendkiviil Osszetett feladat lehet. A bevalt moddszereket kovetése az Uj eszkoz
belizemelése soran biztositja, hogy megfelel6en végezzik el az eszkdzbedllitdsokat és a bedllitasok
dokumentalasat.

Bevalt modszer Részletek

1. Szerezziink be és dokumentaljunk minden * Az eszk6zhoz rendelt nev
informaciot a konfiguracié megkezdese el6tt! + A helyszin, ahova majd telepitésre kertll

» Felhasznaloi nevek és jelszavak

+ Szilkséges kapcsolattipusok (LAN és WAN)

+ |P-cim informaciok minden halozati interfészrol, beleértve az
IP-cimet, az alhaldzati maszkot és az alapértelmezett atjarot

+ DHCP-kiszolgald beallitasok

+ Halozati cimforditas beallitasai

» Tlzfal beallitasok

2. Hozzunk létre egy halozati diagrammot, amely « Jeldljik be a diagramon az interfészek rendeltetését és a
bemutatja, hogyan fognak csatlakozni a kabelek! ciminformaciokat!

3. Hozzunk létre egy ellendrzd jegyzéket a + Jeldljiink meg minden egyes |épést, amint az sikeresen
konfiguracios lépésekrél! befejezddott!

4. Ellenérizziik a konfiguraciot egy halozati szimulator + Probaljuk ki, miel6tt az éles haldézatban alkalmaznank!
segitseégével!

5. Frissitsiik a halozat dokumentacidjat és egy » Mentsiik le egy kiszolgalora!
példanyt tartsunk belble biztonsagos helyen! + Nyomtassuk ki, és tartsuk irattarold szekrényben!
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A Cisco SDM Express a "Cisco Router and Security Device Manager" csomag részét képezi, amely
megkonnyiti a forgalomiranyité alapkonfiguraciéjanak kialakitdsat. Az SDM Express hasznalatanak
megkezdéséhez a PC haldzati csatoldjat kabellel kossiik 6ssze a bedllitandd forgalomiranyité vagy ISR
kezelési utmutatéjadban megadott Ethernet portjaval!

Az SDM Express nyolc konfiguracios képernyén vezeti végig a felhasznalot a forgalomiranyito
alapkonfiguraciéjanak kialakitasahoz.

«  Overview (Attekintés)

e Basic Configuration (Alapbeallitasok)

e LANIP Address (LAN IP-cim)

* DHCP

e Internet (WAN)

e Firewall (T(izfal)

e Security Settings (Biztonsagi beallitasok)
e Summary (Osszefoglalas)

Az SDM Express grafikus felllete |épésrdl 1épésre vezet végig bennlinket a forgalomiranyitd kezdeti
konfiguraciojanak kialakitasa soran. Miutan a kezdeti konfiguracié elkészilt, a forgalomiranyité
elérhetévé valik a LAN halézaton. A forgalomiranyitd ezen kiviil rendelkezhet WAN kapcsolattal,
tlizfallal, és kozel 30 beallitast kinal a haldzati biztonsag fokozasahoz.

5.2.2 Az SDM Express beallitasi lehetéségei
Az SDM Express "Basic Configuration" képernydjén a forgalomiranyitd beallitdsdhoz sziikséges
alapvet6 beallitdsok adhatok meg. Az alabbi adatok megaddsara van sziikség:

¢ Hostname (allomas név) - A bedllitandd forgalomiranyitéhoz rendelt név.

e Domain name for the organization (a szervzet tartomanyneve) - A vallalat tartomanyneve
(pl. cisco.com). A tartomanynév tobbféleképpen végzédhet (pl. .org, .net).

e Username and password (felhasznaldi név és jelszé) - Az SDM Express-ben a
forgalomirdnyitd beallitdsdhoz és figyelemmel kiséréséhez sziikséges felhasznaléi név és
jelszd. A jelszonak legalabb hat karakter hosszusagunak kell lennie.

* Enable secret password (privilegizalt izemmadu titkos jelszd) - A forgalomiranyitéhoz valé
(parancssoros feliileten, telneten vagy konzolporton keresztiil toérténd) hozzaférést
szabalyozé titkos jelszd. A jelszdnak legalabb hat karakter hosszusagunak kell lennie.

Cisco SDM Express Wizard (]
I Ste Basic Configm ation
onfiguration
fig - HostName: [youmame Domain Name: | yourdomain.com
Usemame and Password
Your router comes with 3 factory default login usemame and passward You must
+ Basic Configuration change hese values to make your rouler secure
Aftar you complete ihe Cisco SDM Express Wizard, enter this new login username
and password 1o reconnect 1o the router
* Enter new usemame
* Enér new pastwond (minimum 6 characters)
" * Reenter new password
ty
Enable Secret Password
This password is used o administer ihe router when using ihe command-line
Interface (CLD).
= .
* Enter new password (rinimum & characters)
* Reenter new password
* ingicates mandatory fisids
<Back | Nest> Cancel | Help
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A LAN konfiguracids beallitasok lehetévé teszik, hogy a forgalomiranyitd interfésze részt vegyen a
csatlakoztatott helyi haldzatban.

e IP address (IP-cim) - A LAN interfész pontokkal tagolt, decimalis szamjegyekkel megadott IP-
cime. Ez lehet privat IP-cim is, amennyiben az eszk6z haldzati cimforditast (NAT) vagy
portcimforditast (PAT) alkalmazé haldzaton van telepitve.

Fontos, hogy lejegyezziik ezt a cimet! Amikor a forgalomiranyitd Ujraindul, az SDM Express ezen a
cimen, nem pedig a kezelési 6sszefoglaléban megadott cimen érhet6 el.

e Subnet mask (alhaldzati maszk) - Az IP-cim haldzati részét azonositd alhaldzati maszk.

e Subnet bits (alhdldzati bitek) - Az IP-cim haldzati részét meghatdrozé bitek szama. Az
alhalézati maszk helyett hasznalhaté.

e Wireless parameters (vezetéknélkili paraméterek) - Opcionalis vezeték nélkili paraméterek.
Akkor jelenik meg, ha a forgalomiranyitd rendelkezik vezeték nélkili interfésszel, és a "Yes"
gombra kattintottunk a "Wireless Interface Configuration" ablakban. Megadja a
vezetéknélkili halozat SSID-jét.

Cisco SDM Express Wizard

Configumion Stipl LAN Iterface Configur ation

Interface FastEthemetd/0 -

You should change the default LAN IP address below Use this new IP address 1o
reconnect to the router from your browser.

IP Address 1010101
+ LAN IP Address

Subnet Mask 2552552550 or Subnet Bits: (24§

<Back | Next> Cancel | Help

A DHCP az IP-cimek dllomdsokhoz és eszkdzokhoz rendelésének egyszerld mddja. A DHCP egy allomas
bekapcsoldsakor dinamikusan kioszt egy IP-cimet, majd az allomas kikapcsoldsakor visszaveszi azt. Ily
mddon a mar nem hasznalt IP-cimek Ujbdl kioszthatok. Az SDM Express haszndlataval a
forgalomirdnyitd beallithaté DHCP-kiszolgaldként, amely cimeket rendel a bels6 helyi halézat egyes
eszkozeihez (pl. a PC-khez).

Egy eszk6z DHCP-kiszolgaloként torténd beallitdsdhoz jeloljiik be az Enable DHCP Server on the LAN
Interface jel6l6négyzetet! Ez a bedllitas lehetévé teszi, hogy a forgalomiranyitd privat IP-cimeket
rendeljen a LAN eszk6zokhoz. Az IP-cimek lejarati ideje egy nap.

A DHCP a megengedett IP-cimek egy tartomdanyat hasznalja. Az érvényes cimtartomany
alapértelmezés szerint a LAN interfész esetében megadott IP-cimen és alhaldzati maszkon alapul.

A kezd6cim az IP-cimtartomany legalacsonyabb cime. A kezdd IP-cim megvaltoztathatd, de
ugyanabba a haldzatba vagy alhaldzatba kell esnie, mint a LAN interfész cimének.
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A legmagasabb IP-cim megvaltoztatasaval csokkentheté a cimtartomany mérete, de ugyanabba a
haldzatba vagy alhaldzatba kell esnie, mint a LAN interfész cimének.

Cisco SDM Express Wizard E]
" DHCP server configus ation
Configuration Steps
You can configure your router 1o be a DHCP server and provide IP addresses to the other
hosts on your LAN by specifying a pool of private IP addresses that they can use.
+ [Enable DHCP server on the LAN interface
Enter the starting and ending IP addresses for the pool These addresses must
be in the same subnet as the LAN IP address you entered
AN
* Starting IP Address 1010101
+ DHCP
* Ending IP Address 10.10.10.254
WAN
Firewall Domain name server (DNS)
Security Settings Enter the primary and DNS server IP Cisco SOM Express
uses these addresses for domain name and address resolution. Your network
Summary administrator or ISP can provide these to you
Primary DNS:
Secondary DNS
Use mese DNS values for DHCP clients
* indic ates mandatory fields
<Back | Ned> Cancel Help

A DHCP konfiguracié tovabbi paraméterei:

* Domain name for the organization (a szervezet tartomanyneve) - Ezt a nevet kapjak az
allomasok a DHCP konfiguracio részeként.

¢ Primary domain name server (elsédleges tartomanynév-kiszolgald) - Az URL-ek és haldzati
nevek feloldasahoz hasznalt elsédleges tartomdanynév-kiszolgdld IP-cime.

¢ Secondary domain name server (masodlagos tartomanynév-kiszolgald) - A masodlagos DNS-
kiszolgald IP-cime, amennyiben elérheté. Abban az esetben hasznalhatd, ha az elsédleges
DNS-kiszolgalé nem valaszol.

A Use these DNS values for DHCP clients lehet6ség kivalasztasaval a DHCP-kiszolgadlé a DHCP-
Ugyfelekhez rendelheti a megadott DNS bedllitdsokat. Ez a lehet6ség akkor érhetd el, ha a DHCP-
kiszolgald engedélyezve van a LAN interfészen.

5.2.3 A WAN kapcsolatok bealltasa az SDM Express hasznalataval
A nagy foldrajzi tavolsagokkal elvalasztott haldzatok 6sszekoétéséhez soros kapcsolatot hasznalunk. Az
ilyen WAN-kapcsolatok megvaldsitasahoz szilkség van egy tavkozlési szolgaltatéra (TSP).

A soros Osszekottetés altaldban lassabb az Ethernet kapcsolatnal, és tovabbi beallitasokat igényel.
Még az Osszekottetés létrehozasa el6tt meg kell hatdroznunk a szikséges kapcsolattipust és a
bedagyazasi protokoll tipusat!

A soros Osszekottetés mindkét végén ugyanolyan bedgyazasi protokoll hasznalata sziikséges. A
bedgyazasi protokoll némelyikének sziiksége lehet hitelesitési paraméterek (pl. felhasznaldi név és
jelszd) beallitasara. Bedgyazasi tipusok:

e fels6 szintli adatkapcsolat-vezérlés (HDLC)
e Frame Relay
e pont-pont protokoll (PPP)
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Add Serial0/1/0 Connection

Interface:Seriald 10
Note: Enter the WAN parameters that your service provider gave you.

Encapsulation: HDLC -

Address Type |No IP Address -

There Is no IP address configured on the interface.

Fels6 szintli adatkapcsolat-vezérlés (HDLC)

Az International Standards Organization (ISO) altal
kifejlesztett bit-orientalt adatkapcsolati rétegbeli protokoll.

0Kl cancel | Help

Add Serial0/1/0 Copnection

Interface:Seriald 10
Note: Enterthe WAN parameters that your semvice provider gave you,

Encapsulation: ‘rFlameReia‘v =
Address Type [No IP Agdress hd |

There is no IP address configured on the interface.

— Frame Relay
oLel | 205

LMI Type Csomagkapcsolt adatkapcsolati rétegbeli protokoll, mely
CANEL © Cisco © ITLTG833 + aunsence | |KEPES tODD virtualis aramkért is kezelni, abban az
értelemben, hogy igény szerint ideiglenesen felépiti, majd
I Use IETF Frame Relay encapsulation lebontja a kommunikacios aramkordket. A DLCI egy olyan
szam, melyet a szolgaltatd biztosit és a virtudlis aramkor
- azonositasahoz szlkséges.
[ OK ‘ Cancel | | Help | '

Add Serial0/1/1 Connection

Interface:Serialo 111
Note: Enter the WAN parameters that your senvice provider gave you

Pont-pont protokoll (PPP)

Gyakran hasznaljak ket eszkoz kozotti, kdzvetlen kapcsolat
kialakitasara. Segitségével szamitdgepek kapcsolhatoak
This interface will obtain IP address using PPPAPCP (P . .
Control Protocol) address negotiation dssze soros kabel, telefonvonal, gerincvonal, mobiltelefonos
halozat, specialis radios kapcsolat vagy optikai szalas
Authentication Gsszekdttetés hasznalataval. A legtdébb internetszolgaltatd
Enfler a valld usemame and password for CHAR andior PAP| | PPP-t hasznal, az el6fizet6i betarcsazos (dial-up) internet
mﬁmm: FoHAP I PAP hozzaférések esetén. A PPP olyan jellemzdkkel is
Usemame: L rendelkezik, melyek lehetévé teszik a kapcsolat létrejotte
ERmIE: eldtti hitelesitést. A PPP felhasznaldi neveket és jelszavakat
Cootin Faswwont SDM segitségével is be lehet allitani.
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A WAN konfigurdcids ablak tovabbi WAN paraméterek megaddasat teszi lehetévé.
Az "Address Type" (cimtipusok) listaja

A kivalasztott beagyazastdl fliggben a soros interfészen az IP-cimek kérésének kilénb6z6 maodjai
érhetdk el.

e Static IP address (statikus IP-cim) - Frame Relay, PPP és HDLC beagyazdsokhoz egyarant
haszndlhatd. A statikus IP-cim bedllitdsahoz az IP-cim és az alhalézati maszk megadasa
szlikséges.

e IP unnumbered (szdmozatlan IP) - a soros interfész cimét a forgalomiranyitd egy masik,
m(ikodé interfészének cimére allitja be. Frame Relay, PPP és HDLC beagyazasokhoz egyarant
hasznalhaté.

e Egyeztetett IP - Az IP-cimet a forgalomiranyité automatikusan, a PPP-n keresztiil kapja.

e Easy IP (IP negotiated) (Egyeztetett IP) - Az IP-cimet a forgalomiranyité automatikusan, a
PPP-n keresztiil kapja.

Add Serial0/1/0 Connection
Interface:Serialo 10

Note: Enter the WAN parameters that your service provider gave you

Encapsulation: HDLC -

Address Type |IP Unnumbered had

IP Unnumbered causes this interface to share the IP
Address assigned 10 the selected interface

Unnumbered to -Select an entry -
-Select an entry
FastEthernet/0
FastEthernet0/1
Senialdnn
Vian1
oK Cancel Help |

5.2.4 A NAT beallitasa a Cisco SDM hasznalataval

A forgalomiranyité beallitdsdhoz mind a Cisco SDM Express, mind pedig a Cisco SDM hasznalhato.

Az SDM az SDM Express szamos funkcidjat tamogatja, ugyanakkor sokkal 6sszetettebb konfiguraciés
lehet6ségeket is kinal. Ennek koszonhetéen, szamos felhasznaldé a forgalomirdnyité
alapkonfiguraciéjat az SDM Express segitségével adja meg, majd késSbb, példaul a NAT
engedélyezéséhez, atvalt az SDM-re.

A "Basic NAT Wizard" (alapszintl NAT vardzslé) alapértelmezés szerint a dinamikus NAT-ot és PAT-ot
allitja be. A PAT lehet6vé teszi a belsé helyi halézat allomdasai szdmdra, hogy a WAN-interfészhez
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tarsitott egyetlen IP-cimen osztozzanak, ily médon a belsé privat cimmel rendelkezd allomasok is
elérhetik az internetet.

Kizarélag az SDM konfiguracidjaban megadott belsé cimtartomanybdl szarmazé lgyfelek cimeinek
forditdsa torténik meg. Fontos annak ellen6rzése, hogy az internetelérést igényl6 0Osszes
cimtartomany szerepeljen itt!

A NAT beallitasanak |épései:

1. Iépés: A NAT bedllitdsanak engedélyezése az SDM hasznalataval

2. lépés: A "Basic NAT Wizard" Iépéseinek végrehajtasa

3. lépés: Az interfész kivalasztasa és az IP-cimtartomanyok megadasa

4. lépés: A konfiguracio ellen6rzése

# Cisco Router and Security Device Manager (SDM): 10.10.10.1

File Edit View Tools Help
Cisco SysTems
22 i & > 2 ?
@ tore DY oo [Jwa & d B P o
Create NAT Edit NAT Ci
SDM can guide you through NAT configuration tasks. NAT allows you 10
connectthe hosts on your LAN 1o the Internel. Select a task, then click HIE Eaw
‘= Basic NAT BC with private (P sddiess
If you just have PCs or hosts on the LAN that nesd scoess to the infernet, select g"! §
s option. - mm;
" Advanced NAT
It you are hosting servers (e g web servers, e-mad servers) thal users outside
your network need access 1o, select this opbion.
A NAT beallitdsanak engedélyezése az SDM hasznalataval
Valassza a Configure>NAT>Basic NAT lehetdséget, majd
Intrusion Pievertion kattintson a Launch the selected task (A kivalasztott feladat
&- elinditasa) nyomégombral
Ounally of Service
Basic NAT Wizard X

NAT Wizard Welcome to the Basic HAT Wizard
Network Address Translabon | This wizard lets you connect the PCs and hosts on your LAN to the Internet.

To connect the PCs and hosts to the Internet, you must perform these tasks:

* Choose the interface that is connected to the Internet or to your Internet
service provider.
* Choose the networks on the LAN that are to share the Internet connection,

al

‘A "Basic NAT Wizard" lépéseinek végrehajtasa

éiNexDE‘ I Cam:sll Help |
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Basic NAT Wizard

NAT Wizard

Netwock Address Transiabon

Sharing the Internet C

siluen ],
CISCO.

CCNA Discovery 4.1

If this router has a connection to
on the LAN to share this connecti

Choose the interface that conne: X ) o, . .
Ennek az interfésznek nyilvanos, bejegyzett cimmel kell
|Serial0n o =]l o

The following ranges of IP addres| (tartomanyat, melyeket a nyilvanosan bejegyzett cimre kell
to the router. Check the box next to
that you specified:

IP address range
64 [10.10.10.01010.1010.255
[T 192.168.1.0%0 192.168.1.255

Note: To configure NAT on an interface marked as Designated, exit this wizard, click

Valassza ki az interfészt, mely az internethez vagy az ISP-
hez csatlakozik!

rendelkeznie. Majd valassza ki a bels6 halozat IP-cimeinek

forditani!

Connectad Through
FastEthemet0m
Serial0/1/0 |

Comment |

|[Tekintse 4t a konfiguraciot!

Edit NAT Configuration, and uncheck that interface in the Designate NAT Interfaces
window. For details see help.
<Back! Next » ‘ I Cancell Help |
Basic NAT Wizard X
NAT wm Surmmaty of the Configue ation
Netwoi, Adoiess Transiabon

Click finish 10 deliver the configuration to the router.

ilmmme that is connected to the Internet or to your Internet service provider:
Serial0/ /0

/IP address ranges that share the internet connection
1010.10.010 10.10.10.255

Ha a konfiguracids beallitisokat megfelel6nek talalja,
kattintson a Finish (Befejezés) gombra!

< Back leshl Cancel‘ Help |

5.3 A forgalomiranyito6 10S parancssori (CLI) konfiguralasa

5.3.1 A parancssoros feliilet iizemmadjai
Egy eszkdz bedllitdsa és figyelemmel kisérése a Cisco 10S parancssorabdl teljesen eltér az SDM

haszndlatatdl. A CLI nem segit a konfiguracid lépésrél 1épésre torténé megadasaban, igy a hasznalata

tobb tervezést és nagyobb szaktudast igényel.

CLI parancsmédok

A Cisco I0S a parancssorhoz torténd hozzaférés két szintjét kiilonbozteti meg: a felhasznaloi EXEC

maddot, valamint a privilegizalt EXEC mddot.

A forgalomiranyité vagy mas Cisco 10S-t hasznald eszkdz elinduldsakor az alapértelmezés szerinti

hozzaférési szint a felhasznaldi EXEC mdd, amelyet a parancssor készenléti jele (prompt) az aldbbi

maddon jelez:

Router>
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A felhasznaléi EXEC mddban végrehajthatd parancsokkal informacié kérhet6 az eszk6z miikodésérdl,
valamint hibaelharitas is végezhet6 a show parancsok, a ping és a traceroute segédprogramok
segitségével.

Az eszk6z miikodését megvaltoztatd parancsok kiadasahoz privilegizalt szintl hozzaférés szlikséges. A
privilegizalt EXEC mdd engedélyezése az enable parancsnak a parancssorba térténé begépelésével és
az Enter letésével torténik.

A parancssor készenléti jele a modvaltast kbvetéen megvaltozik. A privilegizalt EXEC méd prompt;ja:
Router#

A privilegizalt EXEC mddbdl vald kilépéshez és a felhasznaldi EXEC mddba vald visszatéréshez adjuk ki
a disable vagy az exit parancsot!

Mindkét mdd jelszéval, vagy felhaszndléi név és jelszé parosaval védhet6.

£ 1841 Router - HyperTerminal
Bl Edt Yew Cal [asfer b

N 23 O0F @

Router conB is now available

Press RETURN to get started.

-« A felhaszndléi mod készenléti jele
ouler> | ™€ J

ouler>enable

- s . . .
gu %?snble A privilegizalt méd készenléti jele
Router>

Router>ewit

Cannected 0:04:24 Arodetet | SEOOBN-L KU

Egy eszkoz beallitdsdhoz szamos konfiguracidos mdd all rendelkezésre. A Cisco 10S eszkozok bedllitasa
a privilegizalt EXEC médba térténd belépéssel kezdddik. Az egyéb konfiguraciés médok innen érheték
el.

A legtobb esetben a terminalkapcsolaton keresztiil kiadott parancsok az aktualis konfiguracids fajl
tartalmat modositjdk. Ezen parancsok kiadasdhoz a felhasznalénak be kell lépnie a globalis
konfiguraciés modba.

A globalis konfiguracids modba térténd belépéshez gépeljik be a configure terminal vagy a conf t
parancsot! A parancssor promptja a médvaltast kovetéen megvaltozik:

Router(config)#

Az ebben a mdédban kiadott parancsok hatdsa azonnal érvényre jut, és megvaltoztatja az eszkoz
mUkodését.

Az adminisztrator a globalis konfiguraciés modbdl kilonbozé allizemmaddokba |éphet.
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A LAN- és WAN-interfészek bedllitdsdhoz az interfészkonfiguraciés maéd hasznalhatd. Az
interfészkonfiguracids médba térténd belépéshez gépeljiik be az interface [tipus] [szdm] parancsot! A
parancssor promptja a médvaltast kovet6en megvaltozik:

Router(config-if)#

Szintén gyakran hasznalt alizemmodd a forgalomiranyité-konfiguracios (izemméd, amely a
parancssorban igy latszik:

Router(config-router)#

Ez a mdd a forgalomiranyitasi paraméterek beallitasahoz hasznalhato.

# 1B41 Router - HyperTerminal r._ﬁ E|

Ela Edk Yew Cal Irasfer Hebp
D =8 OB &

Press RETURN to get started.

wHprr 200 19:29:19.295: %SYS-5-CONFIG_I: Configured from conseole by console
Router>enable
Routeri
Routerficonfigure terminal —= Global Configuration mode command
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)l ~e———— Gicbal Configuration mode
Router{config)#interface fastethernetB/1 -e-—— Interface Configuration Sub-Mode command
Router{config-if)#f <e——— Interface Configuration Sub-Mode
Router({config-1f)Hip address 7 —-= Using the help function to search commands
AB.C.D IP address
dhep IP Address negotiated via DHCP
pool IP Address autoconfigured from a local DHCP pool

Router{config-if)#ip address 10.10.10.1 255.255.255.0

(Connectad 0:22:28 Auto detact Q00 W-5k-L N

5.3.2 A Cisco 10S parancsoros feliiletének hasznalata

A Cisco I0S parancssoros feliilete szdmtalan olyan lehetGséget kindl, amely segit az eszkozok
bedllitasahoz sziikséges parancsok felidézésében. Ez az egyik oka annak, hogy a halézati szakemberek
a Cisco 10S parancssoros felliletét részesitik elényben a forgalomiranyitok konfiguralasahoz.

A kornyezetérzékeny sugd kilondsen hasznos az eszkdzok beallitdsa soran. A parancssorba gépelt
help vagy ? megjeleniti a sugd rovid leirasat.

Router# help
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A kornyezetérzékeny sugé javaslatokat tehet egy parancs kiegészitésére. Ha csak a parancs elsé
néhany karakterére emléksziink, de a teljes alakot nem ismerjik, akkor irjuk be a parancs bevezeté
karaktereit, majd a végére tegyiink egy ? karaktert. Ugyeljiink arra, hogy a ? el6tt ne legyen sz6koz!

Ahhoz, hogy egy konkrét parancs paraméterlistajat megkapjuk, gépeljik be a parancs egy részét,
majd egy sz6kozt, ezt kbvetGen pedig egy ? karaktert! Példaul a configure parancs begépelése utan
tett sz6kdz, majd ? megjeleniti a lehetséges variaciok listajat. A parancs kiegészitéséhez valasszunk
egyet a felkinalt lehet&ségek kozll! Amikor a parancs elérte a teljes alakjat, a <cr> jelenik meg. Ekkor
az Enter lenyomasaval adjuk ki a parancsot!

Amennyiben a ? begépelése utan nincs talalat, a sugdlista lires marad Ez azt jelzi, hogy a rendszer
nem ismer ilyen kezdet(i parancsot.

« 1B41 Rouler - Hyper Terminal QS

fie Edt View Cal Transfer Hep

D =3 0P &

Router>enable
Router#con?
conf1 gure connect -e———— Commands available to complete initial command fragment

Router#configure 7

confirm gq?Firn replacement of running-config with a new config
ile

memory Configure from NV memory

network Configure from a TFTP network host

overwrite-network Overwrite NV memory from TFTP network host

replace Replace the running-config with a new config file

terminal Configure from the terminal

{cr>

RouterBconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(configlH

Cormectad 0:42:10 Aulo detact 600 E-N-1 HUM

Eléfordul, hogy a felhasznaldk elgépelik a kiadni kivant parancsot. A CLI jelzi, ha nem ismert vagy
befejezetlen parancsot vittiink be. A % jel a hibalizenet kezdetét jel6li. Ha az interface parancsot
példaul paraméterek nélkul adjuk ki, a parancs befejezetlenségére utald hibalizenet jelenik meg:

% Incomplete command

Hasznaljuk a ? karaktert, hogy megkapjuk az elérhet6 paraméterek listajat!
Ha hibds parancsot gépeliink be, az alabbi hibalizenet jelenik meg:

% Invalid input detected

El6fordul, hogy a rosszul begépelt parancsban nehezen taldljuk meg a hibat. Szerencsére a CLI
rendelkezik hibajelz6vel. A beszurasi jel (*) a begépelt parancs elsé hibas vagy nem felismert
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karakterénél jelenik meg. A felhasznald igy visszatérhet a hiba helyéhez, és a sigd segitségével
meghatarozhatja a helyes parancsot.

e New Connection - SSH HyperTerminal

Eile Edt Yiew Call Tronsfer Help

D|=| 513 ols| =

Router>en

Routerfconfig t

Enter configuration commands, cone per line. End
with CNTL/Z.

Router (config) #interface

% Incomplete command

'Router(config)#interface ethurnet

~

% Invalid input detected at '*' marker
Router (config) #interface ?
Ethernet IEEE 802.3
FastEthernet FastEthernet IEEE 802.3
GigabitEthernet GigabitEthernet IEEE 802.3z
Loopback Loopback interface
Serial Serial
Vlan Catalyst Vlans
FastEthernet IEEE 802.3
L A
Connected 0.02:12 lAuto detect  Auto detect [ NUM |

7 _ s

A Cisco 10S parancssoros felliletének masik funkcidja az el6z6leg begépelt parancsok megjegyzése. A
szolgaltatds kiilondsen a hosszu és bonyolult parancsok el6hivasanal hasznos.

s _ s

A parancsel6zmény funkcié alapértelmezés szerint engedélyezett, és a 10 el6z6leg kiadott parancsot
a parancsel6zmény-pufferben tarolja. A terminalkapcsolat eltarolt parancssorai szamadanak
megvaltoztatasahoz a terminal history size és a history size parancs haszndlhaté. A maximalisan
eltdrolhato parancssorok szama 256.

Ahhoz, hogy a legutébbi parancsot elShivjuk a parancsel6zmény-pufferbél, nyomjuk le a Ctrl-P
billentylkombinaciét vagy a felfelé nyilat! A fenti folyamat ismételgetésével az egyre korabbi
parancsok elShivasa lehetséges. Amennyiben a tarolt legrégebbi parancsot akarjuk elGhivni, nyomjuk
le a Ctrl+N billenty(ikombinaciot vagy a lefelé nyilat! A fenti folyamat ismételgetésével az egyre
kés6bbi parancsok el6hivasa lehetséges.

A CLI felismeri a részlegesen begépelt parancsokat az elsé egyedi karakter alapjan. Az "interface"
helyett példaul gépeljik be az "int" roviditést! Ezutan a Tab billenty( lenyomasaval a parancsrészlet
automatikusan kiegésziil a teljes "interface" parancsra.

A legtobb szamitdégépen megfelelé funkcidbillentylk segitségével a vagdlap kijelolési és masolasi
funkcidja is hasznalhatd. Egy korabbi parancsot példaul vagdlapra lehet masolni, majd beilleszteni az
éppen beirt parancs soraba.
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# 1841 Router - Hyper lerminal
Fle Edit Vew Cal Transter Heb

D &% 089 =

Routerfshow history —= Show History command
enable
show running-config
show inter
configure terminal -4—— Results of all commands entered for this session
show ip route
show history
Routerd_

Cannacted 1:00:46 ALO detact 9600 8-M-1 NUM

5.3.3 A Show parancsok hasznalata
A Cisco 10S parancssoros fellilete a show parancsot hasznadlja az eszk6zok konfiguracidjaval és
m(ikodésével kapcsolatos informaciok megjelenitésére.

A hadldézati szakemberek sokszor hasznaljadk a show parancsokat a konfiguraciés fajlok
megtekintéséhez, az eszkdzok interfészeinek és folyamatainak allapotellenérzéséhez és az eszkoz
m(ikod6képességének vizsgalatdhoz. A show parancsok attél fliggetlenll haszndlhatdk, hogy az
eszkoz konfigurdldsdhoz a CLI-t vagy az SDM-et haszndltuk.

A forgalomiranyitd szinte minden folyamatanak és funkciéjanak allapota megjelenithetd valamelyik
show parancs segitségével. A leggyakrabban hasznalt show parancsok koziil néhany:

e show running-config
e show interfaces

e showarp

e show ip route

e show protocols

* show version

5.3.4 Az alapkonfiguracio

« sz

kiilonféle funkcidkhoz vald hozzaférést szabalyozé jelszavak beallitasa.

Els6 |épésben adjunk egyedi nevet az eszkéznek, amely a globalis konfiguraciés modban az alabbi
parancs kiadasaval lehetséges:

Router(config)# hostname <név>
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Az Enter billenty(i lenyomasat kovetGen a prompt az alapértelmezés szerinti Router-rél az Ujonnan
bedllitott dllomasnévre valtozik.
A kvetkezG Iépésben allitsunk be az illetéktelen személyek hozzaférését megakadalyozd jelszavakat!

Az enable password és az enable secret parancsokkal korlatozhato a privilegizalt EXEC mddba toérténd
belépés, igy az illetéktelen felhasznalék nem valtoztathatjak meg a forgalomiranyitd bedllitasait.

Router(config)# enable password <password>
Router(config)# enable secret <password>

A fenti két parancs kozotti kilonbség az, hogy az enable password alapértelmezés szerint nincs
titkositva. Amennyiben az "enable password" paranccsal megadott jelszét az "enable secret"
paranccsal megadott jelszo koveti, akkor az enable secret parancs feliilirja az enable password
parancsot.

Allomasnév beallitasa

Router(config)#hostname.TokyoRouter
TokyoRouter (config) #

Privilegizalt izemmod jelszo

Router (config) #enable password san-fran

Privilegizalt izemmad titkositott jelszo

Router (config) #enable secret passwordl23

A forgalomiranyitd alapbeallitasai kozé tartozik még a bejelentkezési lizenet beallitasa, az egyidejd
napldzas engedélyezése és a tartomanynév-kiszolgald keresésének tiltasa is

Bejelentkezési lizenetek

A bejelentkezési Uzenet olyan szoveg, amelyet a felhaszndlé a forgalomirdnyitéra torténd
bejelentkezés kezdetén lat. Egy jo biztonsagi tervnek ki kell terjednie a megfelel6 bejelentkezési
Uzenet meghatarozasara is. Az a legkevesebb, hogy a bejelentkezési lizenet figyelmeztessen arra,
hogy az illetéktelen hozzaférés nem megengedett. Soha ne allitsunk be illetéktelen felhasznalot
(dvozl6 bejelentkezési lizenetet!

A bejelentkezési lizeneteknek két tipusa van: a nap lzenete (MOTD, message-of-the-day) és a
bejelentkezési informacidk. Azért van sziikség két, egymastdl fliggetlen lizenetre, hogy az egyik
esetleges megvaltoztatasa ne legyen hatdssal az egész bejelentkezési (izenetre.

A bejelentkezési izenetek bedllitdsahoz a banner motd és a banner login parancsok haszndlhatok.
Mindkét tipusnal valamilyen elvalasztd karakter -- ilyen példaul a # -- szerepel az lizenet elején és
végén. Az elvélasztd karakter segitségével a felhaszndald akar tobb soros lizenetet is bedllithat.

Amennyiben mindkét bejelentkezési lizenet be van allitva, a bejelentkezési informaciék a nap
Gzenetét kovetSen jelennek meg.
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Egyidejli napl6zas

A Cisco 10S szoftver gyakran kild kéretleniil Uzeneteket a képernyére, példaul egy konfiguralt
interfész allapotvaltozasardl. El6fordul, hogy ezek az lizenetek éppen gépelés kézben jelennek meg.
Habar az izenetnek nincs hatdsa a parancsra, mégis megzavarhatja a felhasznaldt gépelés kozben. . A
kéretlenll érkezd Uzenetek elvdlaszthatdk a begépelt adatoktdl a globalis konfiguracios mdédban
kiadott logging synchronous paranccsal.

A tartomdny-kiszolgal6 keresésének tiltasa

A privilegizalt (enable) mdédban bevitt allomasnevek esetében a forgalomiranyitdé alapértelmezés
szerint azt feltételezi, hogy a felhaszndldé telnet segitségével prébal kapcsolddni az eszkozhoz. A
privilegizalt (enable) mddban begépelt dllomdasnevek esetében a forgalomirdnyitd alapértelmezés
szerint azt feltételezi, hogy a felhaszndld telnet segitségével prébal kapcsolédni egy eszk6zhoz. A
privilegizalt (enable) mddban bevitt ismeretlen neveket a DNS-kiszolgaléhoz iranyitva prébdlja a
forgalomirdnyité feloldani. Ez vonatkozik a forgalomiranyitd altal fel nem ismert barmilyen bevitt
szOra, beleértve az elgépelt parancsokat is. Amennyiben nincs sziikséglink erre az alapértelmezés
szerint bekapcsolt funkcidra, kikapcsolhatjuk a no ip domain-lookup parancs kiadasaval.

" New Connection - SSH HyperTerminal

Fle Edt View Call Transfer Heip

Dl 518 ol |

Rl (config) #banner motd #
Enter TEXT message. End with the character '4'.
khkkAkkkkAkA Rk bRk hkkr bk khkkdrr kb hkhd bk hkdhrtdhd

WARNING!! Unauthcrized Access Prohibited!!
AARKAAIARAEA A AR AR AR Ak kA d oo hkhkh koo dddhhdd

#

Connecled 00212 |Auto detedt  [Auto detect SCRLL INUM

| | = llz

Egy eszk6zhoz tobbféle mdédon kapcsolddhatunk, ha konfigurdcids feladatokat akarunk végrehajtani.
Ennek egyik mddja, ha a PC-t csatlakoztatjuk az eszkéz konzolportjdhoz. Ez a mddszer gyakran
hasznalatos az eszkdzok elsé beallitasanal.

A konzolkapcsolaton keresztil torténd hozzaférés a globadlis konfiguracios mdédban megadott
jelszéval korlatozhaté. Az aldbbi parancsok megakadalyozzdk, hogy illetéktelen felhasznaldk a
konzolport haszndlataval beléphessenek a felhasznaléi médba.

Route(config)# line console 0
Router(config)# password <password>
Router(config)# login

Amennyiben az eszkdz csatlakoztatva van a haldzathoz, a haldzati kapcsolaton keresztiil is elérheté.
Az eszk6z haldzaton keresztll torténd elérése vty kapcsolatnak szamit, ezért a jelszot a vty portra kell
bedllitani.
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Route(config)# line vty 0 4
Router(config)# password <password>
Router(config)# login

A 0 4 o6t egyidejli savon-belili kapcsolatot jelol. Minden kapcsolathoz kilon jelszo allithaté be a
konkrét vonalkapcsolat szamdanak megadasaval (pl.: line vty 0).

A jelszavak bedllitdsdanak helyességét ellendrizhetjik a show running-config parancs segitségével.
Ezeket a jelszavakat az aktiv konfiguracié tarolja egyszerl szoveg formajaban. Lehet6ség van a
forgalomirdnyitdn tarolt 6sszes jelszo titkositdsdra, hogy az illetéktelenek ne tudjidk kénnyen kiolvasni
azokat. A globalis konfigurdciés mdédban kiadott service password-encryption parancs garantalja,
hogy az 6sszes jelszd titkositva legyen.

Ne feledkezziink meg arrdl, hogy a megvaltozott aktiv konfiguraciot az inditd konfiguracids fajlba
masoljuk, maskilonben az eszkoz kikapcsolasakor elvesznek a valtoztatdsaink. Az aktiv konfiguracié
valtozasai az inditd konfiguracids fajlba a copy run start paranccsal menthetdk el.

Konzoljelszé

Router(config)#iine console 0
Router (config-line) #password cisco
Router (config-line) # login

Virtualis terminal jelszé
Router (config) #1line vty 0 4

Router (config-line) #password cisco
Router (config-line) #login

Jelszotitkositas

Router(config)#servicé password—encryption.

5.3.5 Az interfészek beallitasa

A forgalom egyik haldzatbdl egy masikba torténd irdnyitasahoz a forgalomiranyitd interfészeit gy
kell beallitani, hogy mindegyik széban forgd halézathoz tartozzon egy-egy interfész. A
forgalomiranyité egy halézathoz csatlakozd interfésze 4ltaldban az adott haldzat allomasai altal
haszndlt IP-tartomanyba tartozé IP-cimet és alhalézati maszkot hasznal.

A forgalomiranyiton kiilonb6z6 tipusu interfészek vannak, amelyek kozil a leggyakoribb a soros és az
Ethernet interfész. A helyi haldzati kapcsolatok Ethernet interfészt hasznalnak.

Egy WAN-0Osszekottetéshez az ISP-n keresztiilhaladd soros kapcsolat sziikséges. Az Ethernet
interfészekkel szemben a soros interfészeknél a kommunikacié id6zitésének kezeléséhez érajelre van
sziikség. A legtdbb esetben az drajelet egy adatkommunikacids berendezés (data communications
equipment, DCE), példaul egy modem vagy egy CSU/DSU egység biztositja.

Ha a forgalomiranyitd soros kapcsolaton keresztil kapcsolddik az ISP halézatdhoz, digitdlis WAN
esetében egy CSU/DSU egység hasznalata sziikséges. Analég WAN esetében modem haszndlata
sziikséges. A fenti eszk6zok végzik a forgalomiranyitordl érkezé adatok atalakitasat a WAN szamara
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elfogadhaté formara, valamint a WAN feldl érkezé adatok atalakitasat a forgalomiranyité szamara
elfogadhaté formara. Alapértelmezés szerint a Cisco forgalomirdnyiték adat-végberendezések (data
terminal equipment, DTE). Mivel a DCE berendezések vezérlik a forgalomiranyitoval torténd
kommunikdcié id6zitését, a Cisco DTE berendezések elfogadjak a DCE berendezéstdl érkez6 orajelet.

Habar nem tul gyakori, lehetGség van két forgalomiranyité soros kapcsolaton keresztiil torténd,
kdzvetlen 0©sszekotésére. Ebben az esetben nincs sziikség CSU/DSU egység vagy modem
haszndlatara; az egyik forgalomiranyitot kell DCE berendezésként konfigurdlni, hogy biztositsa az
Orajelet. Amennyiben a forgalomirdnyité DCE berendezésként van csatlakoztatva, az interfészén be
kell allitani a DCE/DTE kapcsolat id6zitését vezérlé orajelet!

CSuU/DsSU Atviteli vonal

(DCE)
Forgalomiranyitd

Forgalomiranyité CSsu/pbsu

A forgalomiranyité interfészeinek beallitasa a globalis konfiguraciés mdédbdl lehetséges. Az Ethernet
interfészek beallitdsa nagyban hasonlit a soros interfészek beadllitdsahoz. Az egyik f6 kiilonbség, hogy
a DCE berendezésként m(ikodé soros interfészen be kell dllitani az drajelet.

Az interfészek beallitdsanak Iépései
1. Iépés: Adjuk meg az interfész tipusat és portszamat!
2. lépés: Adjuk meg az interfész leirdsat!
3. 1épés: Allitsuk be az interfész IP-cimét és alhaldzati maszkjat!
4. lépés: DCE-ként m(ikodd soros interfész esetében allitsuk be az érajelet!
5. lépés: Engedélyezziik az interfészt!

Az interfész engedélyezését kovetGen karbantartas vagy hibaelharitdas miatt sziikséges lehet az
interfész ledllitasa. Ebben az esetben hasznaljuk a shutdown parancsot!

Az 1841-es ISR soros interfészének bedllitdsa soran az interfészt harom szamjegy (C/S/P) azonositja,
ahol a C a vezérl6 (controller) szdmat, az S a bévitGhely (slot) szamat, a P pedig a port szdmat jeldli.
Az 1841-es ISR két modularis bévit6hellyel rendelkezik. A Serial0/0/0 jelolés arra utal, hogy a soros
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interfész a 0. vezérlén, a 0. bévit6helyen talalhaté elsé (0.) port. A masodik interfészt a Serial0/0/1
jeloli. A soros modul normal esetben a 0. bévit6helyre keriil, de telepithets az 1. bévit6helyre is. Ez
utdbbi esetben az elsé soros interfészt a Serial0/1/0, mig a masodikat a Serial 0/1/1 jeldli.

Az olyan beépitett portokat, mint példaul a FastEthernet port, két szamjegy (C/P) azonositja, ahola C
a vezérl§ szamat, a P pedig a port szamat jeldli. Az Fa0/0 a 0. vezérl6t és a 0. interfészt jeloli.

Router (config) #interface fastethernet 0/0
Router{config-if) #description connection to Admin LAN
Router(config-if)#ip address 192.168.2.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if) fexit

Router (config) #interface serial 0/0/0

Router (config-if){description connection to Router2
Router (config-if)#ip address 192.168.1.125 255.255.255.0
Router (config-if)#clock rate 64000

Router {config-if) #no shutdown

A kézvetleniil csatlakoztatott soros kapcsolatokndl - ilyenek a laborgyakorlatok dsszekéttetései is - valamelyik oldalt ki kell
jeldlni DCE-nek; ez fogja biztositani az drajelet. Az drajel engedélyezése és értékének megaddsa a clock rate paranccsal
térténik. A rendelkezésre dGllé érajelek bit/mdsodpercben megadva a kévetkezdek: 1200, 2400, 9600, 19200, 38400, 56000,
64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000 és 4000000. Néhdny bitsebesség érték nem
haszndlhato bizonyos soros interfészek esetén. Ez az egyes interfészek kapacitdsatol fiigg. Az abran bemutatott parancsokat
kell haszndlni az érajel bedllitdsdhoz és a soros interfész engedélyezéséhez.

5.3.6 Az alapértelmezett utvonal beallitasa

A forgalomiranyitd a célallomas IP-cime alapjan egyik halézatbdl egy masikba tovabbitja a
csomagokat. A forgalomiranyitd az iranyitotabla segitségével donti el, hogy merre tovabbitsa a
csomagot, hogy az elérje a célhdldzatot. Arra az esetre, ha az irdnyitétablaban nem szerepel egy
adott halézatba vezet6 utvonal, megadhatd egy alapértelmezett Utvonal. Ezt akkor hasznidlja a
forgalomiranyitd, ha nem tudja, hogy merre kell a csomagot tovabbitani.

Az alapértelmezett Utvonal altaldban az internet felé vezet6, kovetkezd ugrast jelentd
forgalomirdnyitéra mutat. Az alapértelmezett Utvonal megaddsahoz sziikséges a kovetkez6 ugrdst
jelent6 forgalomiranyité IP-cime vagy a helyi forgalomiranyiténak az ismeretlen célhdlézatba iranyuld
forgalom tovabbitasara hasznalt interfész azonositdja.

A Cisco ISR-eken az alapértelmezett Utvonal megadasa a globalis konfiguraciés modban torténik.
Router(config)# ip route 0.0.0.0 0.0.0.0 <next-hop-IP-address>

vagy

Router(config)# ip route 0.0.0.0 0.0.0.0 <interface-type> <number>
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Alapértelmezett Utvonal beallitasa

[ Routerl (config) #ip route 0.0.0.0 0.0.0.0 192.168.1.5

VAGY
Routerl (config) #ip route 0.0.0.0 0.0.0.0 sS0/0/0

ﬁ S0/0/0 192.168.1.4 ﬁ

S0/0/1 192.168.1.5
1. forgalomiranyito 2. forgalomiranyito

5.3.7 A DHCP-szolgaltatas beallitasa

A Cisco I0S parancssoros feliiletén bedllithatd, hogy a forgalomiranyit6 DHCP-kiszolgaldként

mikoddjon.

A DHCP-kiszolgaléként konfiguralt forgalomiranyitd leegyszerdsiti az IP-cimek kezelését a halézaton.

Az IP-konfiguracié paramétereinek megvaltozasa esetén a rendszergazdanak csupan egyetlen helyen,

a forgalomiranyitdn kell véltoztatnia. A DHCP parancssoros felliletr6l térténé bedllitdsa némileg

Osszetettebb az SDM hasznalataval torténd beallitasnal.

A DHCP parancssoros feliiletrél torténé beallitasa nyolc 1épésbdl all:

1. Iépés: A DHCP cimkészlet |étrehozdsa

2. lépés: A haldzat vagy alhaldzat megadasa

3. Iépés: Bizonyos IP-cimek kizarasa

4. |épés: A tartomanynév megadasa

5. 1épés: A DNS-kiszolgald IP-cimének megaddsa

6. lépés: Az alapértelmezett atjard bedllitasa

7. 1épés: A bérlet id6tartamanak beallitasa

8. lépés: A bedllitasok ellendrzése
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Router (config)# ip dhcp pool LAN-cimek
Router (dhcp-confiqg) #

1. 1épés: A DHCP cimkészletet létrehozasa

Lépjen be privilegizalt EXEC médba, irja be a jelszét, ha szlikseges, majd lepjen globalis konfiguraciés modba! Most
nevezze el a DHCP-kiszolgald cimkészletét! Egy forgalomiranyiton egynél tobb cimkészlet is 1étezhet. A Cisco 10S be fog
I&épni a DHCP cimkészlet konfiguraciés médba. Hasznalja ezeket a parancsokat:

Router> enable
Router# configure terminal
Router (config)# ip dhcp pool LAN-cimek

Ebben a példaban "LAN-cimek" néven keriilt Iétrehozasra egy cimkészlet.

Router (dhcp-confiqg) # network 172.16.0.0 255.255.0.0

A halozat vagy alhalézat megadasa
Adja meg a DHCP cimkeészlet halozati vagy alhalézati azonositéjat és az alhalézati maszkjat! Hasznalja ezt a parancsot:

Router (dhcp-config) # network 172.16.0.0 255.255.0.0

Router (config)# ip dhcp excluded-address 172.16.1.100 172.16.1.103

3. lépés: Bizonyos IP-cimek kizarasa

A DHCP-kiszolgalé feltételezi, hogy a DHCP-cimkészletben |évd dsszes IP-cim kioszthaté a DHCP-lgyfeleknek. Tiltson le
bizonyos cimeket a cimkészletbél, igy a DHCP kiszolgalé nem fogja kiosztani azokat! Amennyiben cimek tartomanyat
szeretné kizarni, csupan annak kezdé és utolsé cimét kell megadnia. Hasznalja ezt a parancsot:

Router (cenfig) # ip dhep excluded-address 172.16.1.100 172.16.1.103

Ebben a példaban négy cim van kizarva. A 172.16.1.100, 172.16.1.101, 172.16.1.102, és 172.16.1.103 cimeket nem
osztja ki a DHCP kiszolgalo az allomasoknak. Ezek a cimek statikusan megadhatéak a rendszergazda altal.

Router (dhcp-config) # domain-name cisco.com

4. |épes: A tartomanynév megadasa
Most adja meg az lgyfelek tartomanynevét! Hasznalja ezt a parancsot:

Router (dhcp-config) # domain-name cisco.com

Ebben a példaban az ligyfelek a cisco.com tartomanynevet kapjak meg a DHCP konfiguracié részeként. A tartomanynév
elhagyhat6 konfiguraciés paraméter, nem feltételendil sziikséges a DHCP miikodéséhez. A haldzati rendszergazdatol
megtudhatja, hogy szlikség van-e tartomanynév hasznalatara.

Router (dhcp-config) # dns-server 172.16.1.103 172.16.2.103

5. 1épés: A DNS-kiszolgald IP-cime
Adja meg a DHCP-ugyfel szamara elérheté DNS-kiszolgalé IP-cimét! Egy IP-cimre van szilkség. Egy sorban maximalisan
nyolc IP-cim adhaté meg. Amennyiben tobb, mint egy DNS kiszolgalot szeretne beallitani, fontossagi sorrendben irja be a
cimeket. Hasznalja ezt a parancsot:

Router (dhcp-config) # dns-server 172.16.1.103 172.16.2.103

Ebben az esetben két DNS kiszolgélét hasznalhatnak az ligyfelek, egy elsédlegeset és egy masodlagosat. Legalabb egy
DNS kiszolgalot be kell allitani az allomasok szamara, mely feloldja az allomasneveket és URL cimeket a halézat
szolgaltatasainak eléréséhez.
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Router (dhcp-config) # default-router 172.16.1.100

6. lepés: Az alapértelmezett atjaré megadasa

A halozaton talalhato DHCP igyfelek szamara allitsa be az alapértelmezett atjaro cimet! Ez tipikusan a forgalomiranyito
LAN IP-cime. Ez a parancs be fogja allitani az alapértelmezett atjarot a halézaton talalhaté, DHCP-t hasznalé Ggyfel
eszkdzok szamara. Miutan egy DHCP (gyfel elindult, elkezd csomagokat kiildeni az elsédleges forgalomiranyito fele. A
megadott IP-cimnek ugyanazon az alhalézaton kell lennie, mint az lgyfeleknek kiosztott cimeknek. Egy IP-cimre van
sziikség. Hasznalja ezt a parancsot:

Router (dhcp-config) # default-router 172.16.1.100

Példankban a kliensek a forgalomiranyité 172.16.1.100 cimi interfészét hasznaljak alapertelmezett atjaroként.

Router (dhcp-config) # lease {nap[éra] [perc]| infinite}
Router (dhcp-config) # end

7. 1épés: A bérleti idétartam bedllitasa

A DHCP minden olyan esetben ellatja IP-cim informaciokkal az allomasokat, amint azokat bekapcsoljak vagy
csatlakoztatjak a halézatra. Az alapértelmezett idétartam, ameddig egy lgyfél lefoglalhat egy cimet, egy nap. Amennyiben
egy allomas nem Ujitia meg cimét, a cimfoglalas id6tartama lejar, és az IP-cim Ujra kioszthatéva valik a DHCP
szolgaltatason keresztiil. Ha sziikséges, meg lehet valtoztatni a bérleti id6t hosszabb idétartamra. Ez az utolso l1épése a
DHCP szolgaltatas beallitasanak egy forgalomiranyitén. Az end parancs hasznalataval befejezheté a DHCP konfiguralasa
és visszatérhet globalis konfiguraciés modba. Hasznélja ezeket a parancsokat:

Router (dhcp-config)# lease {nap[éra] [perc]| infinite}
Router (dhecp-config)# end

Router# show running-config

8. lépés: A konfiguracid ellenérzése.
Az aktiv konfiguracié megtekintésével ellenérizze le a DHCP konfiguraciot. Ehhez hasznalja a kdvetkezd parancsot:

Router# show running-config

Az alabbiakban egy DHCP-t futtaté forgalomiranyitd DHCP konfiguracios beallitasai lathatoak:

ip dhcp pool LAN-cimek

domain-name cisco.com

network 172.16.0.0 255.255.0.0

ip dhcp excluded-address 172.16.1.100
dns-server 172.16.1.103 172.16.2.103
default-router 172.16.1.100

lease infinite

1

Amennyiben a konfiguracid helyesnek bizonyult, masolja at az aktiv konfiguraciot az inditd konfiguracios fajlba.

5.3.8 Statikus NAT beallitasa a Cisco I10S parancssoros feliiletén

A NAT lehetévé teszi a belsé privat cimmel rendelkezé allomasok szamara az internetes
kommunikaciét. A NAT beallitasakor legalabb az egyik interfészt belsé interfészként kell konfiguralni.
A belsé interfész csatlakozik a belsG, magancélu halézathoz. Egy masik — altaldaban a kiils6,
internethez kapcsolddé — interfészt kiilsé interfészként kell beallitani. Amikor a belsé haldzat eszkozei
a kilsé interfészen keresztiil kifelé kommunikdlnak, a belsG cimeket egy vagy tobb bejegyzett

(publikus) IP-cimre kell leforditani.
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Eléfordulhat, hogy a belsé haldzat egyik kiszolgaldjanak az internetrdl elérhetének kell lennie. Ehhez
a kiszolgaldnak a kiils6 felhasznaldk szamdra ismert, publikus cimmel kell rendelkeznie. A statikus
cimforditas az egyik mddja annak, hogy ilyen cimet biztositsunk a belsé kiszolgaldé szamara.

A statikus NAT biztositja, hogy a belsé hdlézat allomasaihoz rendelt cimek mindig ugyanarra a
bejegyzett (publikus) IP-cimre legyenek leforditva.

A NAT és a statikus NAT beallitdsa a Cisco |0S parancssoros fellletérél szamos |épésbdl All:
1. lépés: A belsd interfész megadasa
2. 1épés: A belsG interfész elsGdleges IP-cimének beallitasa
3. 1épés: A belss interfész azonositdsa az ip nat inside paranccsal
4. lépés: A kiils6 interfész megadasa
5. 1épés: A kiilsé interfész elsédleges IP-cimének megaddsa
6. lépés: A kiilsé interfész azonositasa az ip nat outside paranccsal
7. 1épés: A statikus cimforditds megadasa

8. lépés: A bedllitasok ellendrzése

Router (config)# interface fastethernet 0/0

1. l1épés: A belsd interfész megadasa

Cisco forgalomiranyiton a NAT szolgaltatas beallitasahoz el6szor Iépjen be privilegizalt EXEC modba, kérésre adja meg
az ehhez sziikséges jelszot, majd valtson at globélis konfiguraciés modba! Adja meg, mely interfész csatlakozik belllrél
a helyi haldzathoz! Ezzel automatikusan interfész konfiguracios modba kertil. Hasznélja ezeket a parancsokat:

Router> enable
Router¥ configure terminal

Router (config)$# interface fastethernet 0/0

Router (config-if)# ip address 172.31.232.182 255.255.255.0

2. |épés: A bels6 interfész elsdleges IP-cimének beallitasa

Az alabbi parancs segitségével beallithatja a belso interfész elsddleges IP-cimét:

Router (config-if)# ip address 172.31.232.182 255.255.255.0

Router (config-if)# ip nat inside
Router (config-if)4# no shutdown
Router (config-if)# exit

3. lépés: A belsd interfész azonositasa az ip nat inside paranccsal

Azongositsa a belsé halozathoz csatlakoztatott interfészt, majd interfész-konfiguracios madbdl Iépjen vissza globalis
konfiguracios modba! Hasznalja ezeket a parancsokat:

Router (config-1if)# ip nat inside

Router (config-if) # no shutdown
Router (config-if)# exit
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Router (config)# interface serial 0/0

4. lépés: A kils6 interfész megadasa

Allitsa be a kiilsé interfészt! Valassza ki az internetszolgaltatohoz csatlakozo interfészt, majd lépjen be annak interfész-
konfiguraciés modjaba! Hasznalja ezt a parancsot:

Router (config) # interface serial 0/0

Router (config-if)#ip address 209.165.201.1 255.255.255.252

5. lépés: A klls6 interfész els6dleges IP-cimének megadasa

Azonositsa a halozathoz kiviilrol csatlakoztatott interfészt, majd interfész-konfiguracios modbal Iépjen vissza globalis
konfiguracios modba! Hasznalja ezeket a parancsokat:

Router (config-if) #ip address 209.165.201.1 255.255.255.252
Router (config-if)# ip nat outside
Router (config-if)# no shutdown

Router (config-if)# exit

6. lépes: A Kiilsd interfész azonositasa az ip nat outside paranccsal

Azonositsa a kiilsé halézathoz csatlakoztatott interfészt, majd interfész-konfiguraciés modbdl Iépjen vissza globalis
konfiguracios modba! Hasznalja ezeket a parancsokat:

Router (config-1if) # ip nat outside
Router (config-if) # no shutdown
Router (config-if) # exit

Router (config)# ip nat inside source static 172.31.232.14 209.165.202.130
Router (config)# exit

7. lépés: A statikus cimforditas megadasa
Az alabbi paranccsal létrehozhato a halozati cimforditas:
Router (config) # ip nat inside source static 172.31.232.14 209.165.202.130

Ebben a peldaban a kiszolgalo belsd cime (172.31.232.14) mindig atforditasra keril a kiilsé cimre (209.165.202.130).
Hasznalja ezt a parancsot a cimforditashoz! Ha végzett, |épjen ki globalis konfiguracios modbal!

show running-config

8. |épés: A beallitasok ellendrzese

Ellentrizze a statikus NAT konfiguraciot! Hasznalja ezt a parancsot:

show running-config

Kdvetkezzen egy példa:

interface fastethernet 0/0

ip address 172.31.232.182 255.255.255.0
ip nat inside
!

interface serial 0/0

ip address 209.165.201.1 255,255.255.252
ip nat outside

ip nat inside source static 172.31.232.14 209.165.202.130

Ne felejtse el az aktiv konfiguracio tartalmat elmenteni az inditd konfiguracios fajlba!
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A NAT m(ikodés ellenérzéséhez és hibaelhdritdsahoz szamos CLI parancs all rendelkezésre.

Az egyik leghasznosabb parancs a show ip nat translations, amely a NAT hozzarendelések részleteit
jeleniti meg. A parancs megjelenit minden beallitott statikus és a forgalom altal generdlt dinamikus
forditast. Minden cimforditasnal szerepel a protokoll, valamint a belsd és kilsé lokalis, illetve globalis
cim.

A show ip nat statistics parancs megjeleniti az aktiv cimforditasok teljes szamat, a NAT konfiguracio
paramétereit, valamint a cimkészlet kioszthaté és kiosztott elemeinek szamat.

A fentieken tul a show run parancs segitségével is megtekinthet6k a NAT beallitasok.

Alapértelmezés szerint a dinamikus NAT cimforditasi bejegyzései 24 éra elteltével éviilnek el, de
esetenként ennél hamarabb is érdemes lehet tordlni azokat. Ez kulonésen igaz lehet a NAT
bedllitasok ellen6rzésénél. A dinamikus bejegyzések elévilés elStti torléséhez haszndljuk a
privilegizalt (enable) mddban kiadott clear ip nat translation * parancsot! Ez kizdrdlag a dinamikus
cimforditasokat tavolitja el a tablazatbodl, a statikus cimforditasok nem tordlheték a cimforditasi
tablazatbol.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global
-—- 209.165.202.130 172.31.232.14 ------

icmp 209.165.202.131:512 172.31.232.1:512 209.165.200.1:512 209.165.200.1:512
udp 209.165.202.131:1067 172.31.232.2:1067 209.165.200.2:53  209.165.200.2:53
Tcp 209.165.202.131:1028 172.31.232.2:1028 209.165.200.3:80 209.165.200.3:80

R1# show ip nat statistics
Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
Serial 0/0/0
Inside interfaces:
FastEthernet 0/0
Hits: 47 Misses: 0
Expired translations: 5
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool pub-addr refcount 4
poecl pub-addr: netmask 255.255.255.0
start 209.165.202.131 end 209.165.202.140
type generic, total addresses 10, allocated 2 (20%), misses 0
Queued Packets: 0

5.3.9 A Cisco forgalomiranyitok konfiguraciéjanak biztonsagi mentése

A forgalomirdnyité bedllitdsat kovetSen az aktiv konfiguracioét el kell menteni az indité konfigurdacids
fajlba. Szintén hasznos a konfiguracidés fajl masik helyre (pl. egy haldzati kiszolgaléra) torténd
mentése. igy a rendelkezésiinkre all egy masolat, ha az NVRAM meghibdasodik vagy megsériil, és a
forgalomirdnyité nem tudja betolteni az indité konfigurdcids fajlt. A konfiguraciés fajl elmentésének
szamos madja van.

Ezek egyike, hogy a konfiguracids fdjlokat TFTP haszndlataval egy haldzati kiszolgdlora mentjik. A
TFTP-kiszolgalonak elérhetének kell lennie a halézaton keresztiil a forgalomiranyité szamara.

1. Iépés: A copy startup-config tftp parancs kiadasa

P

2. lépés: A konfiguracids fajlt taroldsat végz6 allomas (TFTP-kiszolgdld) IP-cimének megaddsa
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3. lépés: A konfiguracids fajlhoz hozzarendelni kivant név megaddsa, vagy az alapértelmezés
szerinti elfogadasa
4. |épés: Az egyes valasztasok jovahagyasa a "Yes" beirdsaval

Az aktiv konfiguracié szintén eltarolhaté egy TFTP-kiszolgdldn a copy running-config tftp parancs
kiadasaval.

A konfiguracids fajl biztonsagi mentésének visszaallitdsdhoz a forgalomiranyitdnak rendelkeznie kell
legalabb egy beallitott interfésszel, amin keresztiil képes elérni a TFTP-kiszolgalét.

1. lépés: A copy tftp running-config parancs kiadasa

2. lépés: A TFTP-kiszolgaldt futtatd tavoli dllomas IP-cimének megadasa

3. Iépés: A konfiguracids fajl nevének megadasa, vagy az alapértelmezés szerinti elfogadasa
4. lépés: A konfiguracids fajl nevének, valamint a TFTP-kiszolgald IP-cimének jovahagyasa

5. Iépés: Az aktiv konfiguracid mentése az inditd konfigurdcids fajlba a copy run start parancs
segitségével, hogy a visszaallitott konfiguracio megmaradjon

A visszaallitds egy lehetséges mddja, ha a TFTP-fajl tartalmat az indité konfiguracids fajlba masoljuk.
Ekkor azonban az Uj indité konfiguracids fajl betoltéséhez sziikség van a forgalomiranyité
Ujrainditasara.

& 1B41 Router - HyperTerminal -_|@E|
Ble Edt Mew Call Transfer Help
0= 3 hEm =
Routerticopy startup-config tftp
Address or name of remote host [17 10.10.10.1
Destination filename [router-confgl? tokyo.2
Hrite file tokyo.? to 10.10.10.2 Iconfirml
Writing tokyo.2 111111 [0K]
Routeri
[Connected 1:05:58 Auto detect 9600 8-N-1 NUM

))

Konfiguracio lementése | Konfiguracio visszaallitasa |
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& m - HyperTerminal @@

Fie Edt View Cal Iransfer Help

O = 3 0 &

Routerdcopy tftp running-config

Address or name of remote host [1?7 131.1088.2.155
Source filename [17 tokyo.2

Destination filename [running-configl? ¢
Accessing tftp://131.108.2.155/tokyo . 2. ..

Connected 0:01:16 Auto detect | 9600 8-N-1 M

Konfiguracid visszaallitasa

A biztonsagi masolat készitésének egy masik moddja a show running-config parancs
képernybkimenetének rogzitése. Termindlkapcsolat esetén masoljuk ki a képerny6kimenetet (a
vagélapra), majd illessziik be egy szovegfajlba, végilil mentsiik el a szévegfijlt!

A konfiguracié rogzitése a HyperTerminal képernydjérdl az aldbbi 1épésekbdl all:
1. 1épés: A Transfer (Atvitel) meni kivalasztasa
2. lépés: A Capture Text (Széveg rogzitése) menlipont kivalasztasa
3. lépés: A rogzitett konfiguraciot tarold szovegfajl nevének megaddsa
4. lépés: A Start lehet6ség kivalasztdsa a rogzités elinditasahoz
5. lépés: A show running-config kiadasa a konfiguracié képernyén torténé megjelenitéséhez

2

6. lépés: A sz6koz billenty(i lenyomasa minden, a képernyé aljan megjelené "-More-" felirat
esetén

A teljes konfiguracié megjelenitését kovetben az alabbi lépésekkel ledllithato a rogzités:
1. 1épés: A Transfer (Atvitel) meni kivalasztasa
2. lépés: A Capture Text (Széveg régzitése) menlipont kivalasztasa
3. Iépés: A Stop lehetGség kivalasztasa

A rogzités befejezését kovetSen a konfiguracids fajl szerkesztésével el kell tavolitani a felesleges
szovegrészeket (pl.: building configuration). Ezen felll minden interfészkonfiguracids rész végére oda
kell tennlink a no shutdown parancsot! Kattintsunk a File (Fajl) > Save (Mentés) menlpontra a
konfiguracid mentéséhez! A konfiguracids fajlt szovegszerkesztével, példaul a Jegyzettombbel lehet
szerkeszteni.
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A konfiguracié biztonsagi masolata HyperTerminal-kapcsolat soran allithatd vissza. A konfiguracio
visszadllitdsa el6tt minden mas konfiguraciot el kell tavolitani a privilegizalt EXEC mddban kiadott
erase startup-config parancs segitségével! Ezutan inditsuk uGjra a forgalomiranyitét a reload
paranccsal!

A konfigurdacié biztonsagi mentését az aldbbi |épésekkel lehet a forgalomiranyitéra masolni:
1. Iépés: Belépés a globalis konfiguraciés mdédba

2. lépés: A HyperTerminal Transfer (atvitel) > Send Text File (Szovegfajl kiildése)
lehetGségének kivalasztasa

3. Iépés: A konfiguracié biztonsagi mentését tartalmazo fajl nevének kivalasztasa

4. lépés: Az indit6 konfigurdcid visszaallitasa a copy run start paranccsal

-loix]
File Edt View Cal | Transfer Help
Dl 5 o Send File. ., |
-=% Receive File, ., I
Capture Text Stop :I
Send Text File...
Capture to Printer
" 4. 1]
; oy at
¥
end e
-
T I 2
Stop capturing, ..
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5.4 A CPE csatlakoztatasa az ISP-hez

5.4.1 A CPE telepitése

A helyszini tdmogatast végz6 szakember egyik legfontosabb feladata az lgyfél otthondban vagy egy
vallalatnal taldlhaté berendezések telepitése és fejlesztése. Az Ugyfélnél telepitett haldzati
eszkozoket el6fizetsi végberendezésnek (customer premises equipment, CPE) nevezziik, és ide értjuk
a forgalomiranyitdkat, modemeket, kapcsoldokat és egyéb hasonld eszkdzoket.

A forgalomiranyitd telepitése vagy karbantartdsa komoly fennakadast okozhat egy vdllalkozas
m(ikodésében. Szamos vallalat szamara nélkllézhetetlen az internet a levelezéshez, és a cég altal
nyujtott e-kereskedelmi szolgdltatasnak is elérhetének kell lennie a nap folyaman. Ezért a megfelel
m(ikodés biztositdsdhoz kulcsfontossagu a telepitések és fejlesztések gondos megtervezése. A
tervezés lehet6vé teszi, hogy végiggondoljuk a lehetGségeket még a papiron, ahol kénnyd és olcsé a
hibak javitasa.

A tervek elkészitéséhez az ISP technikai személyzete rendszerint taldlkozik a vdllalati Ggyfelekkel. A
megbeszélések alkalmaval a technikus meghatarozza a forgalomirdnyitén az Ugyfél igényeinek
megfelel6 bedllitasokat, valamint az Uj telepitéshez vagy fejlesztéshez sziikséges haldzati szoftvert.

A technikus az lgyfél informatikai személyzetével egyitt dolgozza ki a forgalomiranyitéon hasznalni
kivant beallitdsokat, valamint a konfiguracié ellen6rzésének menetét. A fenti informacidk alapjan a
technikus 6sszeallit egy ellenérzdlistat.

Az ellenérzélista a leggyakrabban konfiguralt 6sszetevéket sorolja fel, rovid magyarazattal mindegyik
elemhez és bedllitashoz. A lista kivald eszk6z az Ujonnan belzemelt forgalomiranyitdk

< ses

hasznos lehet.

A konfiguracids ellenérz6lista szdmos kilonbozé formaban létezhet. Ezek némelyike egészen
Osszetett. Az internetszolgaltatdnak meg kell bizonyosodni arrdl, hogy a helyszini tamogatast végzé
technikusok rendelkeznek ilyen ellenérzGlistaval, és hasznalni is tudjak azt.

Amikor Uj berendezésre van sziikség, az eszkdzoket altaldban mar az ISP telephelyén beallitjdk és
tesztelik, még az Ugyfélnél torténd tényleges belizemelést megel6z6en. Barmi, ami nem az elvart
maddon mi(ikédik, azonnal kicserélheté vagy javithatd. A belizemelés el6tt allé forgalomiranyitd
esetében a haldzati technikusnak meg kell bizonyosodnia arrdl, hogy az eszkdz konfiguracidja teljes
és ellendrzott.

Amennyiben a forgalomiranyitot megfelel6en konfigurdltuk, 6ssze kell készitenlink a haldzati és
tapkabeleket, a gyartdi dokumentaciot, a gyari szoftvereket, a bedllitasi dokumentaciot, valamint a
forgalomirdnyité belizemeléséhez sziikséges specidlis szerszamokat! Egy leltar-ellenérzélista
segitségével megbizonyosodhatunk arrdl, hogy a forgalomiranyité belizemeléséhez sziikséges
minden eszk6z megvan. Az ellenGrzélistat a haldzati technikus irja ala, amennyiben mindent rendben
taldlt. A datummal és aldirassal ellatott ellenérz6lista az ligyfél telephelyére szallitandd csomagba
kerl, a forgalomiranyité mellé.

A csomag megérkezését kdvetben a helyszini tdmogatd technikus megkezdheti a forgalomiranyito
telepitését. Fontos, hogy ez olyan id6pontban torténjen, amikor ez a lehet6 legkevesebb zavart
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okozza. El6fordulhat, hogy a haldzati eszkozok telepitése vagy fejlesztése csak a normal munkaidén
kivil lehetséges. Amennyiben a telepités a hdlézat ledlldsdval jar, a hdldzati technikus, az ISP
értékesitGje és a vallalat képviselje egyitt késziti el a forgalomiradnyité Gizembe helyezésének tervét.
Ez biztositja, hogy az Ugyfél a lehetS legkevesebb zavart érzékelje a szolgdltatasban az eszkoz
telepitése sordn. A forgalomiranyité Gzembehelyezési terve ezen felll tartalmazza az lgyfél altal
kijelolt kapcsolattarté személy nevét, valamint a munkateriiletre a munkaid6 utan térténé bejutas
részleteit. Az lizembehelyezési terv részét képezi a telepitési ellenGrzélista elkészitése, amellyel
megbizonyosodhatunk arrél, hogy a berendezés (izembehelyezése megfelelGen zajlott.

A helyszini tdmogatd technikusnak mindig az izembehelyezési terv és a telepitési ellenérzélista
alapjan kell a forgalomiranyitét belzemelnie az Ugyfélnél. Az el6fizet6i végberendezések
telepitésénél fontos, hogy mindig professzionalis médon végezzik el a munkat! Ez azt jelenti, hogy a
kabeleket cimkézziik fel, rogzitsik egymashoz vagy bujtassuk kabelvezet6be! A felesleges
kabelszakaszokat csavarjuk fel, hogy ne akadalyozzak a kézlekedést!

« sz

jeloljuk be az uj berendezés és a hozza tartozo kabelek helyét!

A forgalomirdnyitd sikeres belizemelését és tesztelését kovetéen a halézati technikus kitolti a
telepitési ellen6rzélistat, amelyet az Ugyfél képviselGje ellendriz. A telepitett forgalomiranyito
ellenérzése gyakran magaban foglal egy bemutatét, ami bizonyitja, hogy az eszkézon megfelelGek a
beadllitasok és a forgalomiranyitétdl fliggd szolgaltatasok az elvart méddon miikodnek.

Amennyiben az lgyfél képvisel6je elégedett a forgalomirdnyitd telepitésével és mikodésével,
felddtumozza és alairja az ellenérzélistat. El6fordul, hogy az ellenérzélistan kivil sziikség van egy
formalis teljesitési igazolasra is. Ezt a folyamatot gyakran lezaré szakasznak is nevezik.
Kulcsfontossagu, hogy az ligyfél képvisel6je lezarja a munkat, mert az ISP csak akkor allithat ki
szamlat az elvégzett munkarol.

A telepitési dokumentacio

Amennyiben az el6fizet6i berendezés belizemelése és beadllitdsa az lgyfél telephelyén torténik,
fontos, hogy az egész folyamatot dokumentaljuk! A dokumentaciénak tartalmaznia kell a berendezés
Amennyiben 0j konfiguraciéra van szilkség, a dokumentaciéban szereplé el6z6 konfiguracioval
Osszehasonlitva megallapithatjuk, hogy a konfiguracio valéban véltozott-e, és ha igen, akkor hogyan.
A modositasok és az eszkdzhoz vald hozzaférés nyomon kovetéséhez hasznalhatunk tevékenységi
naplét. A megfelel6en karbantartott tevékenységi napld segit a problémak hibaelharitdsaban.

A technikus mar a forgalomiranyité telepitése soran elkezdi a dokumentaciét. A késébbi azonositas
megkonnyitése érdekében minden kabelt és eszkdzt megfelelGen felcimkéz és megjeldl a haldzati
rajzon.

A forgalomiranyitd belizemelése soran mindig koveti a telepitési ellendrzélistat, amely tartalmazza az
Ugyfél telephelyén végrehajtandd feladatokat. Az ellenérzélista segit a hibdk elkertlésében, és
biztositja az izembehelyezés hatékony és megfelel§ menetét.

A végleges dokumentacié egy példdnya az ligyfélnél marad.
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5.4.2 WAN-on keresztiili el6fizet6i kapcsolatok

Az internetszolgaltatas biztositasahoz az lgyfél telephelyén belizemelt Uj berendezést csatlakoztatni
kell az ISP-hez. El6fordulhat, hogy az elSfizetGi végberendezés fejlesztésekor az ISP altal biztositott
kapcsolattipus is fejlesztésre szorul.

Nagytavolsagu halézatok

Ha egy vallalat tobb, egymastdl foldrajzilag tavol esé telephellyel rendelkezik, sziikség lehet egy
tavkozlési szolgdltatd (TSP) bevondsara a kilonboz6 helyeken Iévé LAN-ok 6sszekapcsoldsdahoz. Az
egymastél foldrajzilag tdvol es6é LAN-okat Osszekapcsold hdldzatokat nagytdvolsdgu haldzatnak
(WAN) nevezziik.

A tavkozlési szolgaltatok hatalmas, nagy teriiletet lefed6 regiondlis halézatokat mikodtetnek. A
tavkozlési szolgdltaték a hang- és adatkommunikdciét hagyomdanyosan kilon halézaton
bonyolitottdk, azonban egyre nagyobb szamban kinalnak integralt informacids szolgaltatdsokat az
el6fizet6k szdmara.

Az egyes szervezetek altalaban bérelt kapcsolattal rendelkeznek a TSP haldozatan keresztil. Habar a

« ez

feltgyeli, a kommunikacios szolgaltatast nydjtd haldzat hazirendjét az ISP szabalyozza.

Az internetszolgaltatok a WAN-Osszekottetések széles skalajat kinaljak az Ggyfelek szdmara. A WAN-
Osszekottetések eltéréek lehetnek a csatlakozo tipusatol, a savszélességtdl és a koltségektdl fiiggben.
A kisvallalkozasok novekedésével egyre n6 az igény a dragabb WAN-0Osszekottetések altal nydjtott
savszélességre. Az internetszolgaltatdk és kozépvallalatok egyik feladata, hogy felmérjék a sziikséges
WAN-0Osszekottetés tipusat.

WAN

A soros WAN-0Osszekottetéseknek harom tipusa létezik.
Pont-pont

A pont-pont 0sszekottetés egy el6re meghatarozott kommunikaciés Utvonal az ligyfél telephelyétdl a
TSP haldzatan keresztiil. Ez egy fix savszélességgel rendelkezd, allanddan rendelkezésre allé dedikalt
aramkor. A pont-pont Osszekottetéseket altalaban a tavkozlési szolgaltatotol bérlik, ezért gyakran
bérelt vonalnak is nevezik Gket. A pont-pont Osszekottetés dltaldban a legdragabb WAN-
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kapcsolattipus, melynek ara az igényelt sdvszélesség és a két Osszekotott pont kozotti tavolsag
flggvénye. A pont-pont tipusi WAN-Gsszekottetésre példa a T1 és az E1 kapcsolat.

A vonalkapcsolt Osszekottetés a telefonhaldzaton keresztil bonyolitott telefonhivashoz hasonld
elven mikoédik. Amikor felhivunk egy ismerést, felemeljiik a kagylot, létrehozzuk az dramkort, majd
tarcsazzuk a szamot. A hivas befejezését kovetGen lerakjuk a kagyldt és lezarjuk az aramkort. A
vonalkapcsolt WAN-6sszekottetésre példa az ISDN és a betdrcsdzés kapcsolat.

Q;yﬂ%l telephely 3. tgyfél 1ela@

Vonalkapcsolt

ISDN vonalkapcsolt halozat

éyfél tele@

A csomagkapcsolt 6sszekottetésben minden haldzat a szdmos eldfizetd altal kbzosen hasznalt TSP
haldzatba kapcsolddik. A vonalkapcsolt dramkor forrastol célig torténd fizikai lefoglalasa helyett, itt
mindegyik el6fizetd sajat virtualis aramkérrel rendelkezik. A virtudlis aramkoér egy, a kild6 és a
fogado felet 6sszekotd logikai — nem pedig fizikai — Gtvonal. A csomagkapcsolt haldzatra példa a
Frame Relay.

Csomagkapcsolt

B ligyfél
2. telephely

; _ A ligyfel
3. telephely

Frame Relay csomagkapcsolt halézat

A tgyfeél
91 telephely

B digyfél
1. telephely

A ugyfel
2. telephely

114



e . L . siluen ],
5. Haldzati eszkdzok konfiguralasa CCNA Discovery 4.1 ClSCO

5.4.3 A WAN-Osszekottetés Kivalasztasa

A WAN-Osszekottetés kivalasztasanal fontos szerepet jatszik a sdvszélesség és az ar. A kisebb
vallalatok nem engedhetik meg a dragabb (pl.: SONET vagy ATM tipusi) WAN-Gsszekottetéseket,
inkdbb a kevésbé draga DSL, kabeles vagy T1 tipusu Osszekottetéseket valasztjak. Ezen felll a
nagyobb sdvszélességli WAN-Osszekottetések nem biztos, hogy elérhetéek a foldrajzilag tdvol esé
helyeken. Amennyiben az irodak a varoskézponthoz kdzel esnek, tobb lehetSség all rendelkezésre a
WAN-kapcsolat kivalasztasanal.

A vdlasztasnal az is szerepet jatszik, hogy a vdllalat mire kivdnja haszndlni az 6sszekottetést.
Amennyiben a vallalat interneten keresztlil elérhet6 szolgdltatdsokat nyujt, magasabb feltoltési
savszélességre lehet sziiksége. llyen eset lehet példaul egy e-kereskedelmi szolgaltatdsokat nyujto
webkiszolgdlé (izemeltetése, amelynek elegendd feltoltési savszélességet kell biztositania a
webhelyre latogatd kilsé Ulgyfelek kiszolgdlasahoz. Ugyanakkor, ha a vallalat e-kereskedelmi
szolgaltatasokat nyultéd weboldaldt az internetszolgaltatéd kezeli, nincs sziikség tul nagy feltoltési
savszélességre.

Néhany vdllalat dontésében az is szerepet jatszik, hogy a WAN-Osszekottetéshez tartozik-e a
szolgdltatasi szintet garantdld szerz6dés (SLA). A kevésbé draga (pl.: betarcsdzds, DSL és kabeles)
WAN-0Osszekottetésekhez altalaban nem tartozik ilyen szerz6dés, mig a dragabbakhoz igen.

Osszekottetés Savszelesseg Koltségek
Betarcsazos elérés 56 Kbit/s-ig Alacsony

Frame Relay 128 - 512 Kbit/s Alacsony - Kozepes
DSL 128 Kbit/s - 6+ Mbit/s’ Alacsony

Kabel 128 Kbit/s - 10+ Mbit/s’ Alacsony

Fractional T1 64 Kbit/sec - 1.544 Mbit/s Alacsony - Kozepes
T1/E1 1.544/2.048 Mbit/s Atviteli kozeg
Fractional T3 1.544 Mbit/s - 44.736 Mbit/s Kézepes - Magas
T3/E3 44,736/34.368 Mbit/s Magas

SONET 51.840 Mbit/s - 9953.280 Mbit/s Magas - Nagyon magas

ATM 622 Mbit/s Nagyon magas

Ez a lista csak egy kis részhalmazat képezi az ISP-k és a telekommunikacios szolgaltatok
altal kinalt lehetéségeknek.
Az elérhetbség fligg a szolgaltatotol és a foldrajzi elhelyezkedéstol.

1A feltbltési savszélesség jellemzben kisebb, mint a felsorolt letdltési sebesség.

A WAN tovabbfejlesztésének tervezésekor szamos szempontot kell figyelembe venni. Az
internetszolgaltatd az elSfizet6i igények elemzésével és a rendelkezésre allo lehetGségek
attekintésével inditja el a folyamatot. Ezutan egy javaslatot dolgoz ki az lgyfél szamara, amely
tartalmazza a meglévd infrastruktura leirdasat, az elGfizet6i igényeket és a széba joheté WAN
lehetdségeket.
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Megléva infrastruktura

Ez a vallalat altal haszndlt jelenlegi infrastruktura leirdsa, amely segit a felhasznalonak megérteni,
hogy a meglév6 WAN-Gsszekottetés miként nyujt szolgdltatasokat az otthona vagy a vallalata
szamdra.

El6fizetGi igények

A javaslat ezen része a WAN tovabbfejlesztés szlikségességének okait részletezi az ligyfél szamara,
valamint roviden felvazolja, hogy a jelenlegi WAN-Osszekottetés hol nem felel meg az eldfizetGi
igényeknek. Ezen felll tartalmazza az Uj WAN-Osszekottetéssel szemben tdmasztott jelenlegi és
jovébeli elvarasok listajat is.

WAN lehetdségek

Ez a valaszthaté WAN-kapcsolattipusok listaja, a vonatkozé savszélességgel, koltségekkel és egyéb, a

vallalat szempontjabdl lényeges paraméterekkel. A teljes listdban az internetszolgaltaté megjeldli az
altala legmegfelel6bbnek tartott kapcsolattipust.

Ezutdn kovetkezik a WAN tovabbfejlesztési javaslat bemutatdsa a vallalat dontéshozdinak, akik
attanulmanyozzadk a dokumentumot, és mérlegelik a lehetGségeket. Miutan megsziletett a dontés,
az internetszolgaltatd az ugyféllel egylittm(ikodve tervezi meg és koordindlia a WAN
tovabbfejlesztésének menetét.
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5.4.4 A WAN-Osszekottetés beallitasa
A WAN bedllitisanak modja az igényelt WAN-Osszekottetés tipusatol flgg. Egyes WAN-
Osszekottetések az Ethernet interfészeket, masok pedig a soros interfészeket tamogatjak.

A bérelt vonalas WAN-kapcsolatok altaldban soros dsszekottetést hasznalnak, és szlikségiik van egy
csatornaszolgaltatd/adatszolgaltatd egységre (CSU/DSU) az internetszolgéltatd haldzatahoz torténd
kapcsolddashoz. Az internetszolgéltatd berendezését gy kell beallitani, hogy a CSU/DSU-n keresztiil
kommunikalni lehessen az tgyfél telephelyén levs végberendezésekkel.

A soros Osszekottetés szempontjabdl fontos, hogy a kapcsolat mindkét végén ugyanaz az érajel
legyen el6re bedllitva. Az 6rajelet altalaban a DCE berendezés (altaldban a CSU/DSU egység) allitja be,
a DTE berendezés (altalaban a forgalomiranyitd) pedig fogadja.

A Cisco készilékek a soros vonalakon alapértelmezés szerint HDLC beagyazast alkalmaznak, de ez
megvaltoztathaté PPP-re. A PPP nagyobb rugalmassagot nyudjt, valamint tamogatja a tavoli
berendezés dltali hitelesitést.

Q WAN felhé 3
. y 1ap ~_lImeall

T New Connection - SSH HyperTerminal

_Ble” Edh Yyow! CollTronafer el

0 s[ a[§| gaj &)

Router>renable

Router#configure terminal
y Enter configuration commands, one per line. End with
CNTL/Z,
Router (config)#interface serial 0/0 § \
3P Cisco ISR

Router (config-if) #ip address 192.168.2.125
forgalomiranyit 255.255.255.0 rgalomiranyito

Eléfizetdi Cisco |

Router (config-if)#encapsulation ppp
Router (config-if)#no shutdown

«

4 | »

(Connected 00212 Autodetet  |Autodetect  |SCriil TAFS oM [

sl
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5.5 A Cisco 2960 kapcsolo els6 konfiguralasa

5.5.1 Onall6 kapcsolok

Habar az 1841-es tipusu ISR integralt kapcsoldmodulja alkalmas néhany allomas LAN-hoz térténd
csatlakoztatasdra, a halézat novekedésével jaré tovabbi felhaszndldk kiszolgalasdhoz sziikség lehet
nagyobb, fejlettebb funkcidkkal rendelkezé kapcsoldkra is.

A kapcsold egy olyan eszkdz, amely az egyik portjan beérkez6 lzenetfolyamot egy masik portjara
irdnyitja a célszamitdégép MAC-cime alapjan. A kapcsold nem képes a két kilonbozé helyi haldzat
kozott zajlo forgalom iranyitasara. A kapcsold az OSI-modell masodik rétegében mikodik. A masodik
réteg az adatkapcsolati réteg.

Az Ethernet kapcsolék szamos, a kiilonb6z6 felhasznaldi igényekhez igazodd modellje kaphatd. A
Cisco Catalyst 2960 tipusu Ethernet kapcsoldt a kdzepes méretd vallalatok és fidkiroddk haldzataihoz
tervezték.

A Catalyst 2960-as sorozat tagjai fix kiépitéssel rendelkez6 ©6nallé kapcsoldk, amelyek nem
tdmogatjak a kilsé modulok és flash kartyak hasznalatat. Mivel a fix kiépitéssel rendelkezé kapcsold
fizikai konfiguracidja nem valtoztathatd meg, mindig a sziikséges szamu és tipusu port alapjan kell
kivalasztani. A 2960 sorozatu kapcsoldok Fast Ethernet (10/100) és Gigabit Ethernet (10/100/1000)
csatlakozast egyardnt biztositanak. A fenti kapcsoldk a Cisco 10S szoftvert hasznaljak, és a grafikus
fellletl Cisco Network Assistant (Halozati Segéd) vagy a parancssoros fellilet hasznalataval éllithatdok
be.

Cisco 2960 tipusu Fast Ethernet kapcsolo

Cisco 2960 tipusu Gigabit Ethernet kapcsolc’)—l

Cisco Catalyst 2960-24TT-| TP TTY YTTTT

Cisco Catalyst 2960-24TC =3

Cisco Catalyst2960-48TT—| 2 Y YYVIYY YYVYYY STy
Cisco Catalyst 2960-48TC-| St AscAnsba s caandd .
Y vy e

Cisco Catalyst 2960G-24TC— _ RESSSssss&E L LT T

Cisco Catalyst 2960G-48TC
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A Cisco Catalyst 2960 sorozatu intelligens Ethernet kapcsoldk kis és kdzepes méretl haldzatok
szamara készlltek. Tamogatjdk a 10/100 sebességl Fast Ethernet és a 10/100/1000-es Gigabit
Ethernet LAN kapcsolédast.

Allapotjelz6 LED-ek
SYST LED:
Visszajelzi, hogy a rendszer tdpfesziiltség alatt van és megfelel6en mikodik.

e Z6ld: Megfelel6en m(ikédik a rendszer.
e Borostyan sdrga: A rendszer tapfesziiltség alatt van, de nem mukodik megfelelGen.

RPS LED:
A redundans rendszer tapellatas (RPS) visszajelz6 LED, az RPS rendszer allapotardl tajékoztat.

e Z6ld: Az RPS csatlakoztatva van és készen all tartalék tapfesziiltség biztositasara, amennyiben
szlikség van ra.

e Villogd z6ld: Az RPS csatlakoztatva van, de nem elérhetd, mivel mas eszkdz szamara biztosit
tapfesziiltséget.

e Borostyan: Az RPS rendszer vagy készenléti dllapotban van vagy meghibasodott.

e Villogd borostyan sarga: A kapcsoléban taldlhatd belsé tapegység meghibasodott, az RPS
rendszer szolgaltat aramot a késziléknek.

Mode gomb és port-allapot LED-ek:
A port LED-ek informaciot szolgdaltatnak a kapcsolordl és az egyes portokrol.
Mode gomb:

A mode gombot a kovetkez6 port-lizemmoddok egyikének kivalasztasara hasznaljak: allapot madd,
duplex méd vagy sebesség méd. Uzemmod kivalasztasahoz vagy megviéltoztatdsahoz nyomja le a
Mode gombot, amig ki nem jel6l6dik a kivant mdd. A LED rendeltetése a port izemmadd beallitashoz
van rendelve.

Port allapot vagy STAT, az alapértelmezett port maod

e Sotét: Nincs kapcsolat vagy a port adminisztrativan le lett tiltva.
e Z6ld: Kapcsolatban van.
e Villogd z6ld: A port éppen adatokat kiild vagy fogad.
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e Vdltakozd z0ld és sarga: Kapcsolati hiba. Kerethibak befolydsolhatjak a kapcsolddast, ezért az
olyan hibak bekovetkezése, mint a tul sok ltkdzés, CRC hibak, illetve az illesztési és az un.
jabber-hibak, folyamatos megfigyelés alatt alinak a kapcsolati hibak jelzése érdekében.

e Borostyan: A port mikodését blokkolja a Feszit6fa Protokoll (STP), és nem tovabb adatokat.

¢ Villogd borostyan: A portot blokkolja az STP, viszont folytatja a kapcsolok k6zotti informacids
Gzenetek kildését és fogadasat.

Duplex LED:
Port duplex mdd vagy DUPLX, amely lehet duplex vagy fél-duplex.

e SOtét: A port fél-duplex médban tGzemel.
e Z6ld: A port duplex izemmaddban van.

Speed (Sebesség) LED

Speed mdd: A 10/100-as portok, a 10/100/1000-es portok és az SPF modulportok m(ikddési
sebességeit jelzi vissza.

10/100-as portok esetén:

e SOtét: A port 10 Mbit/s sebességgel Gizemel.
e 706ld: A port 100 Mbit/s sebességgel tizemel.

10/100/1000-es portok esetén:

e SOtét: A port 10 Mbit/s sebességgel Gizemel.
e Z6ld: A port 100 Mbit/s sebességgel Gzemel.
e 7Z06lden villogd: A port 1000 Mbit/s sebességgel tizemel.

SFP portok esetén:

e SOtét: A port 10 Mbit/s sebességgel Gizemel.
e Z6ld: A port 100 Mbit/s sebességgel Gzemel.
e 706lden villogd: A port 1000 Mbit/s sebességgel tizemel.

10/100-as és 10/100/1000-es portok:

A 10/100-as Ethernet portok beallithatéak 10 vagy 100 Mbit/s sebesség tamogatasara.
A 10/100/1000-es portok képesek 10, 100 vagy 1000 Mbit/s sebességen Gzemelni.
SFP portok:

Egy Gibabit sebességre alkalmas Ethernet SFP port haszndlhatd optikai vagy réz alapu atalakito
(transceiver) modulokkal. Az optikai atalakitok tdmogatjak az optikai kabelek hasznalatat. A réz alapu
atalakitokkal RJ-45-6s csatlakozdval ellatott, 5-0s kategdridju kabelek hasznalhatok.
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A Gigabit Ethernet SFP portok alkalmazasaval lehetdség nyilik az optikai és réz alapu atalakitdk
konnyl felcserélhet6ségére éles hasznalat kdzben, amennyiben egy kapcsolat felmondand a
szolgalatot.

CONSOLE

Ul

Minden Ethernet port a 2960-as tipusu kapcsold elején van. A késziilék hatoldalan talalhato a
tdpcsatlakozé, a konzolport és a h(téventilator szell6z6 nyildsa.

Konzolport:
RJ-45-DB-9 kabel hasznalataval a porton keresztiil a kapcsold 6sszekdthet6 egy PC-vel.

Savon kivili feligyeleti feladatok elvégzésére hasznaljak.

Minden kapcsold tdmogatja a fél-duplex és duplex atviteli Gizemmadokat.

A fél-duplex médban m(ikodé port barmely adott pillanatban csak kildeni, vagy csak fogadni tudja az
adatokat (egyszerre mindkett6t nem). A duplex mdodban m(ikodé port egyidejlileg tud adatokat
kiildeni és fogadni, megduplazva ezzel az atereszt6képességet.

Mind a portnak, mind pedig a csatlakoztatott eszkdznek ugyanabban az atviteli Gzemmadban kell
m(ikédnie. Ha mégsem ugyanabban a mddban mdkddnek, nagyszdmu (tkdzéssel, romld
kommunikdcidval jaré atviteli illesztettlenségi problémaval szamolhatunk.

A sebesség és a duplex lzemmdd beadllithaté kézzel, de a kapcsold portja automatikusan is
egyeztetheti azokat. Az automatikus egyeztetés lehetévé teszi a kapcsold szamara, hogy a portjara
csatlakoztatott eszkdz sebességét és duplex izemmddjat automatikusan detektdlja. A legtobb Cisco
kapcsoldn az automatikus egyeztetés alapértelmezés szerint engedélyezve van.

Ahhoz, hogy az automatikus egyeztetés m(ikédjon, ezt a funkcidt mindkét résztvevének tdmogatnia
kell. Amennyiben a kapcsolé automatikus egyeztetési modban van, de a csatlakoztatott eszkéz nem
tdmogatja azt, a kapcsold a masik eszkoz sebességét (10, 100 vagy 1000) fogja haszndlni, és fél-
duplex mdédba valt. A fél-duplex mddra valtas problémakat okozhat, ha az automatikus egyeztetést
nem tdmogatd eszkdz duplex médban mikodik.

Ha a csatlakoztatott eszkdéz nem tdmogatja az automatikus egyeztetést, kézzel allitsuk a kapcsold
duplex-beadllitasait a csatlakoztatott eszkdz bedllitasaival megegyezére! A sebesség-paraméter
magatdl beadllitodik, még akkor is, ha a csatlakoztatott port nem tamogatja az automatikus
egyeztetést.

A kapcsold bedllitdsai — beleértve a portok sebesség- és duplex-paramétereit — a Cisco 10S
parancssoros felliletérél is megadhatdk. Amikor egy kapcsoldt a Cisco 10S parancssoros felliletérdl
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allitunk be, a felllet és a parancsok szerkezete rendkivil hasonlit a Cisco forgalomiranyitéknal
megszokottakra.

Csakugy, mint a forgalomiranyitok esetében, a kapcsoldk szamara készilt Cisco 10S rendszerkddnak is
szamtalan valtozata létezik. A Cisco Catalyst 2960 tipusu kapcsoldt az IP-Base (IP-Alap)
rendszerkdddal szallitjak, amely az alapvet6 kapcsolasi funkcidkat és IP-szolgaltatasokat biztositja. A
tobbi Cisco 10S rendszerkdd az IP-Base szolgdltatasait bdviti.

Fejlettebb vallalati szolgaltatasok
Vallalati szolgéltatasok Fejlettebb IP
szolgaltatasok

! !

Az |P alapszolgaltatas altal nyujtott IP szolgaltatasok

5.5.2 A Cisco 2960 tipusu kapcsolé iizembehelyezése
A Cisco 2960 tipusu kapcsold lizembehelyezése hasonlit a Cisco 1841 tipusu ISR elinditasahoz.

A kapcsolé tizembehelyezése harom Iépésben torténik:
1. lépés: Az 6sszetevik ellenbrzése
2. lépés: A kabelek 6sszekotése a kapcsoldval
3. Iépés: A kapcsold fesziiltség ala helyezése

Amint a kapcsold aram ald kertil, elindul a bekapcsolasi dnteszt (POST). A POST ideje alatt a LED-ek
villogasa jelzi a kapcsold megfelelé mikddését ellendrzé tesztek futdsat.

A POST sikeres befejezését a SYST LED gyors, z6ld szind villogasa jelzi. Amennyiben a POST nem volt
sikeres, a SYST LED sargara valt. llyenkor a kapcsolot vissza kell kiildeni javitasra.

Amennyiben minden inditdsi folyamat sikerrel zarul, megkezdédhet a Cisco 2960 tipusu kapcsold
bedllitasa.
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Konzolkabel Valtakozé aramu tapkabel
¢ i
&, &
Y ’
f -
Egyeneskotes 4
Ethernet kabel (5-6s kategoriajua) Dokumentacio

1. lépés - Az 6sszetevok ellendrzése

Ellendrizze, hogy minden 6sszetevé rendelkezésre alljon, amely a kapcsoldhoz tartozik! Ezek kozé tartozik a
konzolkébel, a tapkabel, az Ethemnet kabel és a kapcsolé dokumentacioja.

2. lepes - A kabelek osszekotese a kapcsoloval

Csatlakoztassa a PC-t egy konzolkabel segitségével a kapesoléhoz, majd inditson el egy terminalemulaciés
folyamatot. A kapcsold tapkabelét csatlakoztassa a késziilékhez és egy foldelt, valtakozo aramu aljizathoz!

Aooogooo B

3. lepes - A kapcsolo elinditasa

Néhany Cisco kapcsolé modell nem rendelkezik bekapcsolé gombbal. A 2960 tipusu kapcsolo rogtén azutan
elindul, hogy a tapfesziiltség kabelét energiaforrashoz csatlakoztatta.
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5.5.3 A kapcsolo kezdeti konfiguracidja

A Cisco LAN kapcsolé konfiguralasanak és kezelésének szamos mddja van.

e A Cisco Network Assistant (Haldzati Segéd)
e A Cisco Device Manager (Eszkozkezel6)

e A Cisco I0S parancssoros felllete

e ACiscoView fellgyeleti szoftver

e Az SNMP halézatfelligyeleti termékek

Mivel a fenti moddszerek némelyike IP-kapcsolaton keresztiil vagy valamilyen webbdngész6
segitségével hasznalhatd, ezért a kapcsoldonak [IP-cimre van sziksége. A forgalomiranyito
interfészeivel ellentétben a kapcsold portjaihoz nem kell IP-cimet rendelni. . A Cisco kapcsoldk IP-
alapu feltgyeleti szoftverrel vagy telnet-kapcsolaton keresztil torténd kezeléséhez egy felligyeleti IP-
cim beallitdsa szikséges.

Amennyiben a kapcsold nem rendelkezik IP-cimmel, a konfiguracids feladatok végrehajtasahoz
kozvetlenil a konzolportjara kell csatlakozni, és termindlemulacios programot kell hasznalni.

Cisco Network Assistant
« PC-alapu halozatfelligyeleti alkalmazas grafikus
felhasznalsi feliilettel (GUI), kis és kbzepes méretii Cisco Device Manager

tzleti LAN halézatokra optimalizalva.
. o . e + A kapcsolé memdriajaban tarolt, webbdngészé
» Cisco kapcsolok kézponti feligyelhetéségének

alapu szoftver.
« A webes feliilet az eszkoz gyors
konfiguralhatosagat és felligyeletét eredmeényezi.

lehet&ségét nyuijtja, felhasznalobarat grafikus
fellleten keresztul.
= Egy kapcsolo vagy kapcsoldk egy csoportjanak

bellitasara és feliigyeletére hasznaljak. - Kapcsolok telies korl konfiguralasahoz és
+ Ingyenesen elérhetd és letdlthetd a Cisco felligyeletéhez hasznalhato.
webhelyrdl. » Elérheté webbdngészdn keresztil

« A Cisco |0S szoftvernek a kapcsolasi mivetek
kezeléseére is alkalmas tovabfejlesztett valtozata.

= A parancssor segitségével a kapcsolé vagy a
kapcsoldk egy csoportja teljeskériien
konfiguralhato és felligyelhetd.

- Megjeleniti a kapcsold képét a konfiguracios
paraméterek beallitasahoz, valamint kijelzi a
kapcsold allapotara és teljesitményére vonatkozo
informaciodkat.

» A kapcsold konzolportjahoz kozvetlentil csatlakozo * Kiilon megvasarolhatd, hasznalhatd kizardlagosan,
szamitdgépen keresztiil érhetd el, illetve tavoli PC- vagy képezheti egy egyszer( halozatfelligyeleti
rél telnet segitségével is hasznalhato. protokoll (SNMP) alapud rendszer részet.

Egyszerl halozatfelligyeleti protokoll (SNMP)

SNMP-kompatibilis felligyeleti allomasrol
kezelhetd.

+  SNMP-kompatibilis felligyeleti allomasok példaul a
HP OpenView vagy a SunNet Manager
rendszerek.

« Jellemzden nagymereti vallalatoknal hasznaljak.
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A Cisco 2960 tipusu kapcsold el6re konfiguralva érkezik, a haldzatra torténé csatlakoztatas el6tt
csupan az alapvetd biztonsagi beallitasokat kell megadni.

Az allomdsnév és a jelszavak beallitdsa ugyanazokkal a parancsokkal torténik, mint az ISR esetében. A
Cisco kapcsoldk IP-alapu felligyeleti szoftverrel vagy telnet-kapcsolaton keresztil torténé kezeléséhez
allitsunk be egy fellgyeleti IP-cimet!

Ahhoz, hogy egy IP-cim a kapcsoldhoz tarsithatd legyen, a cimet egy virtualis helyi halézati (VLAN)
interfészhez kell rendelniink. A VLAN lehet6vé teszi egynél tobb fizikai port egyetlen logikai
csoportként torténé kezelését. A kapcsolon egy VLAN van el6re konfigurdlva, a fellgyeleti
feladatokat ellaté VLAN1.

A VLAN1 fellgyeleti interfészéhez tartozd IP-cim bedllitdsahoz |épjink be a globalis konfigurdcids
maodbal

Switch>enable

Switch#configure terminal

Ezutan Iépjlunk be a VLAN1 interfészkonfiguracidos madjabal
Switch(config)#interface vian 1

Adjuk meg a fellgyeleti interfész IP-cimét, alhaldzati maszkjat és alapértelmezett atjardjat! Az IP-
cimnek érvényesnek kell lennie a kapcsolot tartalmazé helyi halézatban!

Switch(config-if)#ip address 192.168.1.2 255.255.255.0
Switch(config-if)#exit

Switch(config)#ip default-gateway 192.168.1.1
Switch(config)#end

Mentsiik el a beallitdsokat a copy running-configuration startup-configuration paranccsal!

Switch>enable

Switch#configure terminal

Switch (config) #interface vlan 1

Switch (config-if)#ip address 192.168.1.2 255.255.255.0
Switch (config-if)#no shutdown

Switch(config-if)#exit

Switch (config)#ip default-gateway 192.168.1.1

Switch (config) #end

Switch#copy running-config startup-config
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5.5.4 A LAN kapcsolo 6sszekotése a forgalomiranyitoval
A kapcsold forgalomiranyitoval torténd 6sszekotéséhez hasznaljunk egyenes kotési kabelt! A sikeres
Osszekottetést a két eszk6zon lathatd LED-ek jelzik.

A kapcsold és a forgalomiranyitd Osszekotését kovetden ellendrizziik, hogy a két eszkoz tud-e
Gizenetet valtani egymassal!

ElGszor ellenérizziik az [IP-bedllitasokat! A show running-configuration parancs segitségével
ellendrizzilk, hogy a kapcsoldé VLAN1 felligyeleti portjdhoz tartozd IP-cim és a kozvetlenl
csatlakoztatott forgalomiranyité interfészéhez tartozd IP-cim egyazon helyi haldézaton szerepel-e!

Ezutadn teszteljik az 6sszekottetést a ping parancs hasznalataval! A kapcsolordl pingeljik meg a
kozvetlenll csatlakoztatott forgalomiranyité interfészéhez tartozé IP-cimet! Ezutdn a
forgalomiranyitérdél pingeljik meg a kapcsold VLAN1 feliigyeleti interfészéhez tartozo IP-cimet!

Ha a pingelés nem jar sikerrel, akkor ellenérizziik Ujra az Osszekottetést és a beallitasokat!
Bizonyosodjunk meg arrdl, hogy megfelel6 kabelt hasznaltunk, és a csatlakozdknal nincs-e
illeszkedési problémal

Miutan a kapcsold és a forgalomiranyité megfeleléen kommunikal egymassal, egyenes kotésd kabel
segitségével 6nallé PC-k is csatlakoztathatdk a kapcsoléhoz. A kdbel kozvetlenil 6sszekdtheti a PC-t a
kapcsoldval, de a strukturalt kabelezés részeként vezethet egy fali aljzathoz is.

A kapcsold portjai belépési pontként szolgdlhatnak a hdlézatba az illetéktelen felhasznaldk szamara.
Ennek megakadalyozasdhoz a kapcsolék a portbiztonsag elnevezésli megoldast alkalmazzak. A
portbiztonsag portonként korlatozza az engedélyezett, érvényes MAC-cimek szamat. Az egyes portok
nem tovabbitjdk azokat a csomagokat, amelyeknél a forrds MAC-cime nincs az engedélyezett cimek
csoportjaban.

A portbiztonsag bedllitdsanak harom maddja van:
Statikus

A MAC-cimek megadasa manudlisan toérténik a switchport port-security mac-address <mac-cim>
parancs segitségével. A statikus MAC-cimeket a cimtdbla és az aktiv konfiguracié is tarolja.

Leépjen be globalis konfiguracios madbal S1#configure terminal

Adja meg a beallitando fizikai interfész tipusat és S1(config)#interface fastEthernet 0/18
szamat, példaul FastEthernet 0/18, és lépjen be
interfész konfiguracios modba!

Az interfészt allitsa access (elérési) modba! Ha az  S1(config-ifjffswitchport mode access
interfész az alapértelmezett dinamikusan

konfiguralt eléresi mod (dynamic desirable)

tizemmodban van, akkor nem lehet biztonsagos

interfészként konfiguralni.

Engedélyezze a portbiztonsagot az interfészen! S1(config-iff#fswitchport port-security
mac-address
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Dinamikus

A MAC-cimek megtanuldasa dinamikusan torténik, a megtanult cimeket a cimtabla tarolja. A
megtanulhatd cimek szdma szabalyozhatd, alapértelmezés szerint portonként legfeljebb egy. A
megtanult cimek a port lekapcsoldsa vagy a kapcsold Ujrainditasa esetén elvesznek.

Lépjen be globalis konfiguracios madba. Si#configure terminal

Adja meg a beallitando fizikai interfész tipusat és S1(configi#finterface fastEthernet 0/18
szamat, példaul FastEthernet 0/18, és lépjen be
interfész konfiguracios modba!l

Az interfészt allitsa access (elérési) modba! Ha az  S1(config-iff#switchport mode access
interfész az alapértelmezett dinamikusan

konfiguralt elérési mod (dynamic desirable)

tizemmodban van, akkor nem lehet biztonsagos

interfészként konfiguralni.

Engedélyezze a portbiztonsagot az interfészen! S1(config-iff#switchport port-security
Térjen vissza privilegizalt EXEC modba! S1(config-if)#end

Sticky
A dinamikusra hasonlité megoldas, amelyben a cimeket az aktiv konfiguracid is térolja.

A portbiztonsag alapértelmezés szerint nincs engedélyezve. A portbiztonsdg engedélyezését
kovetGen a biztonsdg megsértése a port ledllitdsat eredményezi. Ha példaul a dinamikus
portbiztonsag van engedélyezve, és az engedélyezett MAC-cimek maximalis szama portonként egy,

akkor az els6é megtanult cim lesz a biztonsagos cim. Amennyiben egy masik szamitogép eltéré6 MAC-
cimmel prébal csatlakozni a porthoz, az a biztonsag megsértésének mindsuil.

Az aldbbi esetek barmelyikének bekodvetkezése a biztonsag megsértésének mindsul:

e A cimtablaban szereplé cimek szama elérte a biztonsagos MAC-cimek maximalis szamat, és
egy -- a cimtablaban nem szerepl6 MAC-cimmel rendelkez6 -- eszk6z probal csatlakozni az
interfészhez.

e A VLAN egyik biztonsagos interfészén megtanult vagy beallitott cim ugyanazon VLAN egy
masik biztonsagos interfészén latszik.

Lépjen be globalis konfiguraciés modba. S1#fconfigure terminal

Adja meg a beéllitando fizikai interfész tipusat és S1(config}i#interface fastEthernet 0/18
szamat!

Az interfészt allitsa access (elérési) modbal S1(config-iff#switchport mode access
Engedélyezze a portbiztonsagot az interfészen! S1(config-ifffswitchport pert-security
Allitsa be a biztonsagos cimek maximalis szamat  S1(config-iffswitchport port-security
50-re! maximum 50

Engedélyezze a MAC cimek sticky megtanulasi S1(config-ifjf)switchport port-security
modijat! mac-address sticky

Térjen vissza privilegizalt EXEC modba! S1(config-ifjfend

A portbiztonsag aktivalasa el6tt a portot elérési mddba kell llitani a switchport mode access parancs
segitségével!
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A kapcsold vagy egy bizonyos interfész portbiztonsagi beallitasainak ellenérzéséhez haszndljuk a
show port-security interface interface-id parancsot! A képernySkimeneten az alabbi informacidk
jelennek meg:

* abiztonsdgos MAC-cimek maximdlis szdma portonként
e azinterfészhez tartozd biztonsagos MAC-cimek szama
e abiztonsagot megsért6 események szama

* abiztonsdg megsértésének madja

Ezen felll a show port-security address parancs megjeleniti az 6sszes porthoz tartozd biztonsagos
MAC-cimet, a show port-security parancs pedig megjeleniti a kapcsold portbiztonsagi beallitasait.

Amennyiben a statikus vagy a sticky portbiztonsag van engedélyezve, az egyes portokhoz rendelt
MAC-cimek a show running-config paranccsal is megtekinthet6k. Az aktiv konfiguracidban tdrolt
megtanult MAC-cimek torlésének harom maddja létezik:

e A clear port-security sticky interface <port szama> access parancs segitségével toroljik ki a
megtanult cimeket! Ezutdan kapcsoljuk le a portot a shutdown paranccsal! Végil
engedélyezziik Ujra a portot a no shutdown parancs segitségével!

e Tiltsuk le a portbiztonsagot a no switchport port-security parancs segitségével! A letiltast
kovetSen engedélyezziik Ujra a portbiztonsagot!

e Inditsuk Gjra a kapcsolét!

A kapcsold Ujrainditasa csak akkor mikodik, ha az aktiv konfiguracid nincs elmentve az indito
konfiguracios féjlba. Ellenkez6 esetben a kapcsolénak nem kell Ujratanulnia a cimeket a rendszer
Ujrainditasakor. A megtanult MAC-cim egészen addig egy bizonyos porthoz lesz tarsitva, amig a clear
port-security paranccsal le nem tiltjuk a portbiztonsagot. Ha ez megtortént, ne felejtsiik az aktiv
konfiguraciot djra elmenteni az inditdé konfiguracids fajlba, maskilonben a kapcsold az Ujrainditast
kovetSen ismét emlékezni fog az adott MAC-cimre.

Amennyiben egy kapcsoldén vannak hasznalaton kivili portok, ajanlott azokat letiltani. A kapcsold
portjainak letiltasa igen egyszerl. Keressik meg az 6sszes hasznalaton kivili portot, és mindegyiknél
adjuk ki a shutdown parancsot! Amennyiben egy portot aktivalni kell, adjuk ki a no shutdown
parancsot!

A portbiztonsag engedélyezésén és a hasznalaton kivili portok letiltdsan kivil a kapcsold biztonsaga
tovabb fokozhato a vty vonalakra bedllitott jelszavakkal, a bejelentkezési Gizenetek engedélyezésével
és a jelszavak -- service password-encryption paranccsal torténd -- titkositasaval. A fenti
beadllitasokhoz hasznaljuk a forgalomiranyitdk esetében tanult parancsokat!
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Terminal ablak

CCNA Discovery 4.1

Port Security :
Port Status

Configured MAC Addresses
Sticky MAC Addresses

Last Source Address:Vlan
Security Violation Count

switchfishow port-security interface fastEthernet 0/18

Enabled

: Secure-down

Viclation Mode : Shutdown
RAging Time : 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : F

Total MAC Addresses 2 i

: 0
1
: 0000.0000.0000:0
: 0

Portbiztonsagi beallitasok

Biztonsagos MAC-cimek

siluen ],
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ellenérzése ellendérzése

Terminal ablak

switchfshow port-security address
Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age (mins)
99 0050.BRAR6.06CE SecureConfigured Fa0/18 =

Total Addresses in System (excluding one mac per port) : 0

Max Addresses limit in System (excluding one mac per port) : 8320

Portbiztonsagi beallitasok Biztonsagos MAC-cimek

ellenérzése ellenfrzése

5.5.5 A Cisco Discovery Protocol

A Cisco Discovery Protocol (CDP, Cisco felfedezé protokoll) olyan, kapcsoldk, ISR-ek és
forgalomirdnyiték altal hasznalt informacidgylijté eszkéz, amely mas, kdzvetlenil csatlakozé Cisco
eszkozokkel oszt meg adatokat. A CDP alapértelmezés szerint az eszkdz elinduldsaval egy idében kezd
futni, melynek soran rendszeresen Uzeneteket (mas néven CDP hirdetéseket) kild a kdzvetlendl
csatlakozo halézatokba.

A CDP kizarélag a masodik rétegben mkodik, és szdmos kiilonb6z6 helyi haldzattipuson hasznalhatd,
beleértve az Ethernet és a soros haldzatokat is. Masodik rétegbeli protokollrdl |évén szd, a CDP akkor
is meg tudja hatarozni a kozvetlenil csatlakozé kapcsolat allapotat, ha nincs IP-cim megadva vagy a
megadott cim hibas.
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Az ugyanazon helyi halézaton, egymashoz kozvetlenil csatlakozé Cisco eszkozoket egymas
szomszédjainak nevezziik. A szomszéd eszkéz fogalmanak megértése fontos a CDP parancsok
kimenetének értelmezésénél.

A CDP 4ltal gydijtott informaciok:

e Az eszkdz azonositdja - a beadllitott dllomasnév

e Cimlista - a harmadik rétegbeli cim, ha meg van adva

* Portazonosito - a kbzvetlentl csatlakozo port (pl.: 0/0/0)
e Szolgaltataslista - az eszkoz altal biztositott funkcid(k)

e Platform - az eszkdz hardverplatformja (pl.: Cisco 1841)

A show cdp neighbors és a show cdp neighbors detail parancsok kimenete megjeleniti az adott Cisco
eszkoz dltal a kozvetlendl csatlakozd szomszédjairdl szerzett informacidkat.

A CDP informacidk megjelenitéséhez nem szlkséges a tavoli eszkdzokre torténd bejelentkezés. Mivel
a CDP rengeteg adatot gylijt és jelenit meg a kozvetlenil csatlakozd szomszédokrél, rdadasul
bejelentkezést sem igényel, ezért az éles halézatokban biztonsagi okokbdl altaldban letiltjdk. Ezen
fellil a CDP savszélességet kot le, igy hatdssal lehet a haldzat teljesitményére.

50/0/0 S0/0/1
’ DCE

192.168.1.0/24

192.168.2.0/24

CDP Neighbors

R3f¥show cdp neighbors
Capability Codes: R - Router, T- Trans Bridge, B - Source Route Bridge
S - Switch, H - Hose, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID |
Switch Fas 0/0 133 SI WS-C2850-2Fas 0/11
R2 Ser 0/0/ 149 RS I Cisco 1841Ser 0/0/1
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CDP neighbors detail

Device ID: R2
Entry address(es):

IP address: 192.168.1.2
Platform: Cisco 1841, Capabilities: Router Switch IGMP
Interface: Serial0/0/1, Port ID (outgoing port): Serial(l/0/1
Holdtime : 161 sec

Version

Cisco I0S Software, 1841 Software (Cl1841-ADVIPSERVICESKS-M), Version 12.4(10b),
RELEASE SOFTWARE (fc3)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Fri 19-Jan-07 15:15 by prod rel team

advertisement versicn: 2

VTP Management Domain: ''

Device ID: 53

Entry address(es):

Platform: cisco WS-C2950-24, Capabilities: Switch IGMP

Interface: FastEthernet0/0, Port ID (outgoing port): FastEthernet0/11
Heoldtime : 148 sec

Version

Cisco Internetwork Operating System Scoftware

I0S (tm) C2950 Software (C2850-I6Q4L2-M), Version 12.1(9)EAl, RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2002 by cisco Systems, Inc.

Compiled Wed 24-ARpr-02 06:57 by antonino

advertisement wversicn: 2

Frotocol Hello: 0OUI=0x00000C, Protocel ID=0x0112; paylocad len=27,
value=00000000FFFFFFFFQ

10231FF000000000000000ABT69F6COFFO000

VTP Management Domain: 'CCHNA3'

Duplex: full

R3#
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5.6 A fejezet 6sszefoglalasa

.

Egy Cisco 1841 tipusu ISR forgalomiranyité fontosabb
Osszetevoi a kovetkezok:

» HWIC bdvitbaljzatok

+ Compact Flash modul

« USB port

+ Kett6 darab 10/100-as Fast Ethernet port

+ Konzol- és AUX port

+ Rendszer tapellatas visszajelz6 LED

« A forgalomiranyitok inditasi folyamata harom reszbdl all:
« 1. POST (6nellenérzés) végrehajtasa
« 2. Az 10S szoftver megkeresése és betdltése
+ 3. Az inditd konfiguracios fajl megkeresése és

feldolgozasa
» Cisco |0S rendszerkod allomany

Keét lehetséges eljaras létezik arra vonatkozdan, hogy egy
szamitogépet egy haldzati eszkozzel, konfiguracios és
felligyeleti feladatok céljabol 6sszekapcsoljanak: savon-kiviili és
savon-beliili feligyelet.

« A Cisco Forgalomiranyitd és Biztonsagos Eszkozkezeld (SDM)

egy grafikus felhasznaldi felulettel (GUI) rendelkezé
segédeszkdz, mely Cisco eszkdzok beallitasahoz, feliigyeletéhez
és karbantartasahoz hasznalhato. A Cisco SDM segitségével
ajanlott konfiguralni egy Uj Cisco ISR forgalomiranyitot.

A Cisco I0S parancssoros feliilet (CLI) egy szoveges alaptl
program, mely lehetévé teszi Cisco 10S parancsok bevitelét és
végrehajtasat, Cisco eszkozok konfiguralasa, felligyelete és
karbantartasa céljabdl. A Cisco 10S parancssoros feliiletet
altalaban a Cisco eszkdzok magasabb szintli konfiguralasa
esetén hasznaljak, illetve regebbi eszkozoknél, melyek nem
tamogatjak az SDM-et.

A konfiguracios ellendrzdlista segédeszkoz fontos szerepet jatszik
abban, hogy az tgyfél az altala kivant konfiguraciéhoz jusson
hozza.

+ Az SDM Express a Cisco forgalomiranyitéval egytt szallitott
segedeszkoz, mely egyszeriive teszi az alapvetd forgalomiranyitod
konfiguracioé létrehozasat.

» Az SDM egy fejlettebb grafikus felhasznaldai fellilet, tobb
rendelkezésre allé konfiguracios beallitasi lehet8séggel.

+ Mind az SDM, mind az SDM Express grafikus-alapu konfiguraciés
varazslokat hasznal, a Cisco eszkozok beallitasanak
leegyszerlsitéséhez.

+ Neéhany konfiguralasi folyamat, ami elvégezhetd ezekkel: alapvetd
konfiguracio kialakitasa, LAN IP konfiguracié, DHCP, WAN [P
konfiguracio eés NAT.
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* A CLI nem nyujt lepésrél-lépésre tortend konfiguracios
tamogatast, igy hasznalata tobb tervezést és magasabb
szaktudast igenyel.

+ A privilegizalt exec, globalis konfiguracios és interfész
konfiguracios modok mindegyikére szikség van egy
forgalomiranyité Cisco 10S parancssoros fellileten torténd
konfiguralasahoz.

+ A koérnyezetérzékeny sigo javaslatot adhat egy parancs
kiegeszitésere, valamint a tovabbi parancssori parameterek
meghatarozasara.

* Az 10S show parancsok alapvetd segédeszkozei a forgalomiranyitok
beadllitasainak ellendrzésével és hibaelharitasaval kapcsolatos
feladatoknak.

(NVRAM) talalhato, és tartalma az eszkz mikodésének kezdetén a
munkamemariaba masolodik.

+ Az aktiv konfiguracio parancsoknak olyan halmaza, melyek aktualisan
az eszkoz RAM-jaban vannak mikodésben.

+ Az |0S parancssor hasznalhato alapveto forgalomiranyito
konfiguracios feladatokra, példaul a forgalomiranyité nevének,
jelszavaknak és Uidvozl6 Uzeneteknek a beallitasara. Ezen kivil
alkalmazhatd soros és ethernet interfészek, illetve DHCP és NAT
szolgaltatasok beallitasara is.

A WAN otsszekottetés egy olyan halozati kapcsolddasi tipus,

mely nagy tavolsagokon at képes kiildeni a halozati jeleket. - Egy Cisco Catalyst 2960 sorozat( kapcsold fontosabb

. . . Osszetevoi a kovetkezok:
Harom tipusa létezik a soros WAN kapcsolatoknak: pont-pont,

vonalkapcsolt és csomagkapcsolt. A megfelel6 WAN kapcsolat « 24 darab 10/100-as Ethernet Port

kivalasztasa gondos tervezést igényel. - Portallapot LED-ek
» Mode gomb
A Cisco eszk6z6k WAN kapcsolaton keresztil, Telnet vagy SSH + Konzolport
szolgaltatas segitségével, tavolrdl is konfiguralhatoak. Az SSH-t - Kétfunkcids 10/100/1000-es vagy SFP port
részesitik elényben. .

Cisco I0S LAN-alapu szoftver rendszerkod allomany

Némely WAN kapcsolat tamogatja az Ethernet interfészeket. - A 2960-as késziilék timogatja a portok sebességének és
Mas WAN kapcsolatok soros interfészeket igényelnek. duplex médjanak automatikus egyeztetését.

« Amennyiben ellatjuk IP-cimmel a VLAN 1 interfészt, lehetdség
nyilik a kapcsolé tavoli felligyeletére SSH vagy mas TCP/IP
alkalmazas, példaul halézatfeliigyeleti szoftver hasznalataval.

« Egy alapveté kapcsolod konfiguracio a kapcsold nevét, a
kapcsol6 eléréséhez szilkséges titkositott jelszavakat és Cisco
CLI konfiguraciés parancsokat tartalmazza.

« Portbiztonsag alkalmazasaval korlatozhaté a portonként
engedélyezett érvényes MAC-cimek szama. A szolgaltatas
beallithato statikus, dinamikus vagy dinamikus sticky
lizemmodra.
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6. Forgalomiranyitas

6.1 Az iranyito protokollok konfiguralasa

6.1.1 A forgalomiranyitas alapjai

Egy szervezet bels6 haldzatanak novekedésével biztonsagi és szervezeti okokbdl sziikségessé vdlhat a
haldzat kisebb egységekre bontdsa, amit gyakran alhalézatokra bontdssal valésitanak meg. Az
alhalézatok kozotti forgalom tovabbitasahoz forgalomirdnyitéra van szikség.

A forgalomiranyitok az lGizenetek megfelel6 célba juttatasa érdekében egy tablat hasznalnak, melyben
minden kozvetleniil csatlakozd haldézat és a hozzajuk tartozd interfész szerepel. Minden interfész
kiilénbo6z6 IP halézathoz tartozik.

A forgalomiranyité az iranyitdtabla informacidi alapjan hatarozza meg a megfelel6 Utvonalat. Az
iranyitotabla tartalmaz nem kozvetlenil csatlakozd, tavoli halézatokra vonatkozé utvonalakat is.

A forgalomiranyitd Utvonalbejegyzéseit |étrehozhatja statikusan egy rendszergazda, vagy iranyito
protokoll segitségével kildheti egy masik forgalomiranyito.

A forgalomirdnyité a csomagok megfelel6 tovabbitdsahoz uUtvonalakat tartalmazd iranyitétablat
hasznal. Minden bejegyzés megadja, hogy egy adott halézat melyik atjaron vagy interfészen keresztil
érhetd el.

Egy Utvonalbejegyzésnek 4 alapvet6 0sszetevdje van:

e Célhdlézat cime

* Alhdlézati maszk

»  Atjaré vagy interfész cime

» Utvonal koltsége vagy irdnyitasi mértéke

Amikor beérkezik egy csomag, a forgalomiranyitd a csomagtovabbitas érdekében megvizsgilja a
céldllomas IP-cimét, majd vele egyez6 bejegyzést keres az iranyitotablaban.

Mig az iranyitotabla minden bejegyzése egy célhdldzat cime, addig a csomagban taldlhatd cél IP-cim
tartalmazza mind a halézat mind az allomas cimét. A forgalomiranyité a célhalézathoz tartozo
utvonal meghatarozasahoz a haldzati cim és egy iranyitotabla-bejegyzés kdzott keres egyezést. Ehhez
a forgalomiranyitonak meg kell hatdroznia az IP-cim haldzatazonositd, illetve allomasazonositd
bitjeit.

A forgalomiranyitd kikeresi az irdnyitétdbla Osszes lehetséges Utvonaldanak haldzati maszkjait,
alkalmazza azokat a csomag cél IP-cimére, majd az igy kapott haldzati cimet hasonlitja Gssze a
tdbldban lévé utvonalak haldzati cimével. Egyezés esetén a megfelel§ interfészre vagy a megadott
atjaréhoz tovdbbitja a csomagot. Tobb lehetséges utvonal esetén a forgalomirdnyité a
legspecifikusabb utat valasztja, vagyis azt, amelyiknél a haldzati cimben a legtdbb bit megegyezik.
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Eléfordulhat, hogy tobb Utvonal is |étezik az adott célhaldzat felé. llyen esetekben a valasztas iranyitd
protokoll szabalyok alapjan torténik.

Amennyiben egyetlen egyezés sincs, a forgalomiranyité a csomagot az alapértelmezett Utvonalként
el6re megadott atjardéjahoz kiildi, vagy annak hidnyaban eldobja azt.

Célallomas
172.16.236.101

Gateway of last resort is 172.16.3.1 to network 0.0.0.0 S
172.17.0.0/16 [1/0] wvia 172.16.3.1
172.16.0.0/16 is wvariably subnetted, 4 subnets, 2 masks
S 172.16.236.0/24 [1/0] wvia 172.16.3.1
S 172.16.0.0/16 [1/0] wvia 172.16.3.1
C 172.16.1.0/24 is directly connected, FastEthernet0/0 A
C 172.16.3.0/24 is directly connected, FastEthernet0/1 [1/0] \
via 172.16.3.1 A
172.22.0.0/24 is subnetted, 1 subnets b
§172.22.1.0 [1/0] via 172.16.1.1
S* 0.0.0.0/0 [1/0] via 172.16.3.1

A forgalomiranyité minden halézati maszkot alkalmaz a cél IP-cimre, hogy megtalalja azt a
halézati cimet, ahol a leghosszabb az egyezés.

172.16.236.101 ---> leghosszabb egyezés: 172.16.236.0 255.255.255.0

A forgalomiranyité az eredményiil kapott haldzati cimet 6sszehasonlitja a forgalomiranyité 172.22.1.0/24

tabla bejegyzéseivel.

Forréslomés
S 172.16.236.0/24 [1/0] via 172.16.3.1 172.16.1.101

A forgalomiranyité kikiildi a csomagot a célallomashoz vezetd Ut kdvetkezd ugrasanak
megfeleld interfészén.

1 C 172.16.3.0/24 is directly connected, FastEthernet 0/1

Cisco forgalomiranyitékon a show ip route 10S parancs jeleniti meg az iranyitotabla tartalmat, amely
szamos kiilonboz6 tipusu Utvonalat tartalmazhat.

Kozvetleniil csatlakozé Utvonalak

Egy forgalomiranyitd induldsakor a konfiguralt interfészek engedélyezettek, és amint mikodéképessé
valnak, a forgalomirdnyité a hozzd kozvetleniil kapcsolédd haldzatok haldzatcimeit kozvetlendl
csatlakozott Utvonalakként bejegyzi az iranyitdtablaba. Cisco forgalomirdnyitdk irdnyitétablajaban
ezeket az Utvonalakat a C el6tag jeloli. Az interfész Ujbdli konfigurdldsa vagy leadllitdsa utdn
automatikusan frissiilnek az Utvonalbejegyzések.

Statikus utvonalak

A haldzati rendszergazda manualisan konfiguralhat egy adott haldzathoz statikus Utvonalat. Ezeket az
utvonalakat az S el6tag jeldli az iranyitotablaban, és mindaddig nem valtoznak, amig a rendszergazda
Ujra nem konfiguralja Gket.
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Dinamikusan frissitett utvonalak (dinamikus Utvonalak)

A dinamikus utvonalakat a forgalomiranyité protokollok hozzak létre és tartjdk karban. Az
forgalomirdnyitd protokollok irdnyitasi informacidkat cserélnek egymdssal a haldézaton. A dinamikus
utvonalakat az irdnyitotablaban mindig az utvonalat Iétrehozd protokolira jellemzé elGtag jel6li.
Példaul RIP (forgalomiranyitasi informdcids protokoll - Routing Information Protocol) esetén ez az R.

Alapértelmezett utvonal

Az alapértelmezett Utvonal olyan statikus Utvonal, amely meghatdrozza a hasznalandé atjarét, ha az
irdnyitotabla nem tartalmaz célhalézathoz vezeté Utvonalat. Ez gyakran az internetszolgdltatd felé
vezet6 Utvonal kdvetkezs forgalomiranyitdja. Egyetlen forgalomiranyitot tartalmazé alhalézat esetén
automatikusan az adott forgalomiranyité lesz az alapértelmezett atjard, mivel a helyi haldzat

forgalma mindkét irdnyban csak rajta keresztil tud athaladni.

Az irdnyitétablak nem a forras és célhdldzat kozotti teljes Utvonalrdl, csupdn a kdvetkez6 ugrasrdl
tartalmaznak informaciot. Az irdnyitotablaban szereplé kdvetkez6 ugras jellemzéen egy kdzvetlendl
csatlakozo haldzat.

Statikus utvonal esetén a kovetkezd ugrds a forgalomirdnyitd altal elérhetd tetsz6leges IP-cim lehet.
A folyamat végén a csomag athalad a célallomashoz kdzvetlenil csatlakozé forgalomiranyitén, majd
céljahoz ér. Minden kozbiilsé forgalomiranyitd esetében haldzati cimek és nem konkrét allomascimek
alapjan torténik az irdnyitds. A célhaldzat el6tti utolsd forgalomiranyitd tabldja az egyetlen, ahol a
célcim nem egy haldzatra, hanem egy konkrét dllomasra vonatkozik.

Edit Router C ®
Physical Config cLl

10s Command Line Interface

Rl#show ip route ~
Codes: C - connected, S - static, R - RIP,|M - mobile,
D - EIGRP, EX - EIGRP external, O - OSPF, IA - O
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA e
El - OSPF external type 1, E2 — OSPF external ty
i - IS-IS inter area, * - candidate default, U -
o - ODR, P - periodic downloaded static route

Kozvetleniil csatlakozo dtvonal Gateway of last resort is 192.168.1.2 to network 0.0.0.0

16 is directly connected, FastEthernet0
970/24 is subnetted, 1 subnets

0.10.10.0 [1/0] wia 182.168.1.2

.168.0.0/24 is directly connected, Serialod/1
.168.1.0/24 is directly connected, Serial0/0

Statikus utvonal E

Dinamikusan frissitett utvonal

R 192.168.2.0/24 [120/1] via 192.168.1.2, 00:00:23,

5% 0.0.0.0/0 [1/0] via 192.168.1.2 ~

< >
Alapértelmezett utvonal l oy J[ Pasts J

Statikus ttvonalak konfiguralasa

A statikus utvonalakat a haldézati rendszergazda manualisan konfiguralja. Statikus uUtvonal
|étrehozasanak lépései Cisco forgalomiranyitékon:

1. Iépés. Csatlakozzon a forgalomiranyitéhoz konzol kabel segitségével!

2. lépés. Egy adott forgalomiranyitd konfiguralasahoz nyisson egy HyperTerminal ablakot!
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3. lépés. Privilegizadlt mdédba [épéshez gépelje be az enable parancsot a Routerl> parancssorba!
Figyelje meg hogy a > jel helyett # jel6li a privilegizalt médot!

Router1>enable

Routerl#

4. |épés. Lépjen globalis konfiguraciés modbal

Routerl#config terminal

Routerl(config)#

5. lépés. Statikus Utvonal létrehozasahoz hasznalja a Cisco |0S ip route parancsat a kovetkezd
formaban:

ip route [célhdldzat] [alhdldzati_maszk] [dtjdro_cime]
vagy
ip route [célhdldzat] [alhdldzati_maszk] [kimend_interfész]

Példaként a 192.168.16.0 halézat egy 4dllomasanak eléréséhez az R1 forgalomiranyiton a
rendszergazda egy statikus Utvonalat konfigural globalis konfiguraciés médban a kévetkezd Cisco 10S
parancs segitségével:

Routerl(config)#ip route 192.168.16.0 255.255.255.0 192.168.15.1

vagy
Router1(config)#ip route 192.168.16.0 255.255.255.0 S0/0/0

A 192.168.16.0 halézat egy dllomasaval kétiranyd kommunikacio létrehozdsadhoz a rendszergazdanak
az R2 forgalomirdnyitén is definialni kell egy statikus Utvonalat.

Mivel a statikus Utvonalakat a rendszergazda manualisan hozza létre, igy a halézatban bekovetkez6
barmilyen valtozas esetén neki kell statikus Utvonalat létrehozni vagy torélni. Kisebb haldzatokban
kevesebb valtozds torténhet, igy a statikus utvonalak kezelése nem okoz gondot. Nagyobb
haldzatokban viszont az irdnyitétablak manudlis kezelése jelentés adminisztracids id6t vehet igénybe,
igy ezekben a haldzatokban statikus Utvonalak helyett dinamikus irdnyitast hasznalnak.

Routerl(config) #ip route 192.168.16.0 255.255.255.0 192.168.15.1

192.168.16.0
192.168.15.1

~S0/0/0
192.168,15.2

192.168.14.0

Router2 (config) #ip route 192.168.14.0 255.255.255.0 192.168.15.2
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6.1.2 Forgalomiranyito protokollok
Az Utvonalak gyorsan valtozhatnak. A kdbelek és mas hardverelemek meghibasodasai elérhetetlenné
tehetik a célhdlézatokat az addig hasznalt interfészen keresztiil. A forgalomiranyitdnak képesnek kell
lenni az Utvonalak gyors frissitésére a rendszergazda beavatkozasa nélkl.

A forgalomiranyiték forgalomiranyité protokollok segitségével dinamikusan kezelik a sajat
interfésziktdl, illetve mas forgalomiranyitdktdl kapott informacidkat. A forgalomirdnyitd protokollok
konfiguralhatdk ugy, hogy kezeljék a manualisan beallitott Utvonalakat is.

Dinamikus iranyitas hasznalatdval megtakarithaté a statikus Utvonalak kezeléséhez sziikséges idG.
Dinamikus irdnyitassal a forgalomiranyitok a rendszergazda beavatkozasa nélkil képesek a
haldzatban bekovetkez6 valtozasok kovetésére, valamint forgalomiranyité tablaik kezelésére.

A dinamikus iranyitd protokollok megtanuljdk az elérhet6 Utvonalakat, a legjobbakat rogzitik a
forgalomirdnyitd tablaban, az érvényteleneket pedig eltavolitjdk onnan. A forgalomirdnyité protokoll
altal a legjobb utvonal meghatdrozasdhoz alkalmazott eljarast nevezzik forgalomiranyito
algoritmusnak, melynek két f6 osztalya létezik: tavolsagvektor alapu és kapcsolatallapot alapd. A két
megoldas kilonb6z6 mddon hatarozza meg a célhalézathoz vezetd legjobb utat.

Konfigurdcid vagy hiba kovetkeztében bekovetkez6 haldzati topoldgiavaltozds esetén az Gj haldzati
topoldgia pontos képe érdekében minden forgalomiranyitd forgalomiranyité tablaja is meg kell, hogy
valtozzon. Amikor a haldézat minden forgalomiranyitdja az Uj Utvonalnak megfeleléen frissitette
forgalomiranyité tablajat, akkor a halozat konvergalt.

Az alkalmazott forgalomirdnyitdsi algoritmus nagyon fontos szerepet jatszik a dinamikus irdnyitasban.
Két forgalomiranyité akkor tud forgalomiranyitasi informaciot cserélni, ha ugyanazt a
forgalomiranyitasi protokollt és igy ugyanazt a forgalomiranyitasi algoritmust hasznaljak.

Tavolsagvektor alapu forgalomiranyitéd algoritmust haszndlé forgalomirdnyitdk rendszeres
id6kozonként masolatot kildenek egymasnak forgalomiranyitd tablajukrdl, igy informalva egymast a
haldzati topoldgiaban bekovetkezd valtozasokrol.

A tdvolsagvektor alapu forgalomiranyité algoritmus a mas forgalomiranyitdktdl kapott
utvonalinformaciét két alapvetd szempont alapjan értékeli:

e Tavolsag - Milyen tavolsagra van a haldzat a forgalomiranyitotol?
e Vektor — Milyen irdnyba kell a csomagot tovabbitani a haldzat felé?

Az utvonal tdvolsag Osszetevéjét az Ut koltségének vagy mértékének nevezik, és a kovetkez6ktél
flgghet:

e Ugrasok szdma

e Adminisztrativ koltség

e Sdvszélesség

» Atviteli sebesség

e Késleltetések valdszinlisége
e Megbizhatésag
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Az utvonal vektor vagy irany 6sszetevéje az adott Utvonalban a kévetkezé ugras IP-cime.

A tavolsagvektorok olyanok, mint a keresztez6désekben Iév6 jelzGtablak. A tabla a cél irdnyaba
mutat, és jelzi a célhoz vezet6 Ut hosszat. Az it mentén tovabbi tabldk mutatnak a cél felé, de a
hatralévé tavolsag mar egyre kevesebb. Amig a tavolsag csokken, addig a forgalom a legjobb
utvonalon halad.

10.30.1.0 halézat ~€— Tavolsag (mérték)

<€ vektor iy

LU i

Tavolsagvektor alapi
algoritmus

Kiildém a forgalomiranyité

Halozat 10.30.1.0
‘ tablam egy masolatat. |

10.20.1.0 S0
s

B e > e :2
| K6szonom! Most mar tudom, hogya = —— Aters n———

110.30.1.0 haloézat egy ugrasnyira van | 10.20.1.0 S0 0
‘télem R2 iranyaban. L] 10.30.1.0 EQ 0

Minden tavolsagvektor alapu forgalomiranyitast hasznalé forgalomiranyité az iranyitdsi informacioit
elklldi szomszédainak. Szomszédos forgalomiranyitéknak azokat nevezzilk amelyeknek legaldabb egy
kozos, kozvetlenll kapcsolddd haldzatuk van. A kozvetlenll csatlakozd haldézatokhoz vezeté
interfészek tavolsaga 0.

Minden forgalomiranyité forgalomiradnyité tablat kap a szomszédaitol. Példaul az R2 az R1-t6l kap

—_—

— ilyen informaciét. R2 megndveli a
tabldja kapott tablaban szereplé koltség-

értékeket, jelen esetben az

R2 minden
Utvonala

ugrasszamot, és ezzel jelzi, hogy az
érintett célhaldzatok innen mar egy
ugrasnyival hosszabb Uton érheték el.

R2 minden
Utvonala

R2 minden

Gtvonala Ezt kovetben R2 is elkdldi

R2

forgalomiranyité tablajat
AR szomszédainak, koztik R3-nak is.

tablaja

R2
forgalomiranyitd

Sabrkoss R1 — R3 Lépésrdl lépésre ugyanez a folyamat

eerkezo

0 protokollok rendszeres AR . Pe

avonaiak l R1 forgalomiranyitd ’ id8kozonként elkildik telies | R3 forgalomiranyfto zajlik  le minden iranyban  a
tablaj iranvitd tablai ablaj . . sy oz e
L fosmalamisAnyie taialuiat :‘a = | szomszédos forgalomiranyiték kézott.

Végiil minden forgalomiranyité a tavoli halézatokat a szomszédos forgalomiranyiték informacidi
alapjan tanulja meg. A forgalomiranyitdé tabla minden bejegyzéséhez igy egy Osszegzett
tdvolsagvektor tartozik, ami megadja a haldzat tdvolsagat az adott irdnyban.

A tavolsagvektor felderité folyamat alapjan a forgalomiranyité a szomszédoktdl kapott informaciok
segitségével megkeresi a célhaldzat felé vezetd legjobb utvonalat, ami a legkisebb tavolsagu vagy
mértékd ut.
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A forgalomiranyitok minden topoldgiavaltozaskor frissitik forgalomiranyité tablajukat, vagyis
barmikor, ha egy Uj hdlézat jelenik meg, vagy egy utvonal elérhetetlenné valik pl. egy
forgalomiranyité meghibasodasa miatt. A forgalomiradnyité tablak masolatainak forgalomiranyitérél
forgalomiranyitéra torténé kildése eredményeként a topoldgia frissitése a haldzatfelderitési
folyamathoz hasonldan Iépésrél [épésre torténik.

6.1.3 A leggyakoribb bels6 forgalomiranyito protokollok
A forgalomiranyitasi informaciés protokoll (RIP - Routing Information Protocol) a vildg tobb ezer
haldézataban alkalmazott, az RFC 1058 dokumentumban definialt tavolsagvektor alapu protokoll.

A RIP jellemzéi:

e Tavolsagvektor alapu forgalomiranyité protokoll.

e Az (tvonal kivalasztaskor az ugrasszamot hasznalja mértéknek.

e A 15 ugrasnal hosszabb utvonalakat elérhetetlennek tekinti.

¢ 30 masodpercenként elkiildi teljes iranyitotablajat a szomszédainak.

Utvonalfrissités fogadasakor a forgalomiranyité a valtozasoknak megfeleléen mddositja
forgalomiranyité tablajat. Amennyiben Uj Utvonalrdl szerez tudomast a frissitésbél, a kapott
ugrasszamot eggyel megnovelve tarolja az Utvonalat a forgalomirdnyité tablajaban. Kovetkezé
ugrasként a frissitést kiildg, kdzvetleniil csatlakozod forgalomiranyitd helyi haldzati cimét hasznalja.

Sajat  forgalomiranyité  tablajanak frissitését kovet6en a  forgalomiranyité azonnal
utvonalfrissitésekkel tdjékoztatja a haldzat forgalomiranyitéit a valtozasokrdl. Ezeknek az
ugynevezett eseményvezérelt frissitéseknek (triggered update) a kildése a RIP altal kuldott
rendszeres frissitésektdl figgetlen.

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

Fa0/0 Fa0/0

S0/0/1 S0/011

R1 forgalomiranyito tablaja R2 forgalomiranyito tablaja R3 forgalomiranyito tablaja

10.1.0.0 Fa0/0 1 10.2.0.0 S0/0/0 0 1 10.3.0.0 S0/0/1

10.2.0.0 S0/0/0 0 10.3.0.0 S0/0/1 0 10.4.0.0 Fa0/0 0

10.3.0.0 S0/0/0 1 10.1.0.0 S0/0/0 1 10.2.0.0 S0/0/1 1
1

10.4.0.0 S0/011
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RIP (Routing Information Protocol - forgalomiranyitasi informacids protokoll)

A RIP egyszeriliségének és konnyl telepithetGségének koszonhetGen széles korben haszndlt és
népszerl forgalomiranyito protokoll.

A RIP hatranyai:

e A maximum 15 ugradsnak koszonhetSen csak olyan haldzatokban alkalmazhaté, ahol 16
forgalomirdnyiténal tobb nem kapcsolddik sorban egymashoz.

e Mivel rendszeres id6kozonként teljes forgalomiranyité tablakat kild a kozvetlendl
csatlakozott szomszédoknak, igy nagyobb haldzat esetén minden frissités jelentés haldzati
forgalmat jelent.

¢ Nagy haldzatok valtozasa esetén lassan konvergal.

Jelenleg a RIP két verzidja elérhetd: RIPvl és RIPv2. A RIPv2 szdmos el6nnyel rendelkezik és
rendszerint csak abban az esetben nem alkalmazzadk, ha valamelyik eszk6z nem tamogatja. A
legjelent6sebb kiilonbség a két verzid kozott, hogy a RIPv2 tdmogatja az osztdly nélkdli iranyitast,
mivel frissitései tartalmazzak az alhalézati maszkot. A RIPvl nem kiild halézati maszk informaciot, és
igy - jobb hijan - az egyes osztdlyok alapértelmezett maszkjait hasznalja.

EIGRP - Enhanced Interior Gateway Routing Protocol

Az EIGRP a Cisco sajat fejlesztés(i, tovabbfejlesztett tavolsagvektor alapu forgalomiranyito
protokollja, melyet a tobbi tavolsagvektor alapu protokoll, mint példaul a RIP, hidnyossagainak
megoldasara hoztak létre. Ilyen hidnyossag példaul az ugrasszam mértékként vald hasznalata,
valamint a maximum 15 ugrds méretU haldzatok kezelése.

Az EIGRP Osszetett mértéket hasznal, tobbek kozott a konfiguralt savszélességet és a csomag adott
utvonalra vonatkozé késleltetését.

Az EIGRP jellemzéi:

e Egy utvonal koltségének kiszamitasahoz tobbféle mértéket hasznal.

e A tdvolsdgvektor alapu protokollok kovetkez6é ugras szerinti mérték tulajdonsagait 6tvozi
tovabbi adatbazisokkal és frissitési jellemzékkel.

e Maximum 224 ugrast engedélyez.

A RIP-pel szemben az EIGRP nem csak a forgalomiranyitd tablajaban tarolja a mikddéséhez
sziikséges informaciokat, hanem két tovabbi adatbazis tablat is létrehoz: a szomszéd- és a
topoldgiatablat.

A szomszédtablaban taldlhatok a kozvetlenil csatlakozé helyi halézatokon lévé forgalomiranyitdk
adatai, mint példaul interfész IP-cime, tipusa és sdvszélessége.

Az EIGRP topoldgiatabla a szomszédos forgalomiranyitdk hirdetményei alapjan épiil fel, és tartalmaz
minden szomszéd altal hirdetett Utvonalat. Az EIGRP a DUAL (Diffused Update Algorithm )
algoritmust hasznalja egy haldzaton beliil a célhoz vezet6 legrévidebb Utvonal meghatarozasara és
bejegyzésére a forgalomiranyitd tablaba. A topoldgiatabla segitségével a halézat megvaltozasakor a
forgalomiranyité gyorsan képes a legjobb alternativ uUtvonal meghatarozasara. Amennyiben a
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topoldgiatdabla nem tartalmaz alternativ Gtvonalat, akkor a forgalomiranyité a szomszédait
lekérdezve keres 0] Utvonalat a célhoz.

Mig a RIP halézatok egyszerliek és maximum 15 ugras méretlek lehetnek, addig az EIGRP idealis
Osszetettebb, maximum 224 ugras méret(i és gyors konvergenciat igényl6 nagyobb halézatok
kezelésére.

Az R1 forgalomiranyito vagyok, ki van a kapcsolat masik végén?

Hello
En vagyok a kapcsolat masik végén. Kiildém az Utvonalakra
vonatkozo adataimat.
Frissités
Készonom a forgalomiranyitasi informaciokat!
Nyugta
L Klldom az Utvonalakra vonatkozo adataimat.
Frissités
Koszdénom a forgalomiranyitasi informaciokat!
Nyugta

Konvergalt

A kezdeti (zenetvaltast kvetden forgalomiranyitd frissitések kildése csak az atvonal
mértékének megvaltozasakor tarténik.

Kapcsolatallapot alapu protokollok

A tavolsagvektor alapu iranyitd algoritmust futtatd forgalomirdnyitdk a tavoli halozatokrdl kevés, a
tdvoli forgalomiranyitokrdl pedig semmi informacidval sem rendelkeznek. Ezzel szemben a
kapcsolatallapot alapu iranyitd algoritmus a tavoli forgalomiranyitdkrél és azok Gsszekottetéseirdl
minden forgalomiranyitdban teljes topoldgiai adatbazis nyilvantartast vezet.

A kapcsolatallapot alapu forgalomiranyitas jellegzetes 6sszetevai:

e Forgalomiranyitd tébla - az ismert Gtvonalak és interfészek listdja.

e Kapcsolatallapot-hirdetés (LSA - Link-state advertisement) -forgalomirdnyiték kozott kildott,
forgalomiranyitasi informacidkat tartalmazo, kisméretli csomag. Az LSA-k tartalmazzak egy
forgalomiranyitd interfészeinek (6sszekottetéseinek) allapotat és egyéb informacidit, mint
példaul minden Osszekottetés IP-cimét.

e Topoldgiai adatbazis — egy forgalomiranyitéhoz beérkez6 LSA-kbdl 06sszegydjtott
informacidkat tartalmazza.

e Legrovidebb utat keresé algoritmus (SPF - Shortest Path First algorithm) - az adatbazison
végzett szamitdsok, melyek eredményeként el6all az SPF-fa. Az SPF-fa a hdlézat egy térképe a
forgalomiranyité szemszogébdl. A faban taladlhatdé informaciok alapjan épll fel a

forgalomiranyitétabla.
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Az LSA-csomagok megérkezését kovetSen az SPF algoritmus a forgalomiranyito topoldgiai adatbazisa
alapjan felépiti az SPF fat. Az SPF algoritmus meghatdrozza a halézatokhoz vezetS legjobb
utvonalakat. Minden esetben, amikor egy LSA-csomag megvaltoztatja a kapcsolatallapot adatbazist,
az SPF algoritmus Ujraszamitja a legrovidebb uUtvonalakat, és ennek megfeleléen frissiti a
forgalomiranyité tablat.

R4 kapcsolatallapot-
adatbéazisa

Osszekottetés-frissités R1-t6l

Osszekottetés-frissités R1-t61

Az dsszekdttetés megszakadt.

ws-friSSités R1-t51

172.16.3.0/24 Osszekottetés-frissités R1-t6l

T~ - R2 kapcsolatallapot- .
- -X— -— - adatbazisa L

R1 kapcsolatallapot- R3 kapcsolatallapot-
adatbazisa adatbazisa

A kapcsolatallapot-alapt protokolliok egy 6sszekdttetés allapotanak megvaltozasakor kildenek frissitéseket.

OSPF

Az OSPF (Open Shortest Path First) egy nyilt szabvanyu, kapcsolatallapot alapu forgalomiranyité
protokoll, melyet az RFC 2328 dokumentum definial. Az OSPF jellemz&i:

e A célhoz vezet6 legkisebb koltségl Utvonal kiszamitasahoz az SPF algoritmust hasznalja.

e Forgalomiranyitod frissitéseket csak a haldzati topoldogia megvaltozasakor kiild; vagyis nem
kiildi el rendszeres id6kozonként a teljes iranyitotablat.

e Gyors konvergenciat tesz lehetévé.

e Tamogatja a valtozd hosszusagu alhaldzati maszkok (VLSM — Variable Length Subnet Mask) és
a nem folytonos haldzatok hasznalatat.

« Utvonal hitelesitést biztosit.

OSPF halézatokban a forgalomiranyitok abban az esetben kildenek egymasnak kapcsolatallapot-
hirdetményeket, ha a halézatban valamilyen valtozas torténik, példaul egy Uj szomszédos
forgalomiranyitd keriil a halézatba, egy 6sszekottetés kiesik vagy éppen helyreall.

A haldzati topoldgia megvaltozasakor az érintett forgalomirdanyiték LSA frissitéseket kildenek a
haldzat tobbi forgalomiranyitdjanak. Minden forgalomiranyitd frissiti a topoldgia-adatbazisat, és
Ujraépiti az SPF- fajat, hogy meghatdrozza az egyes haldzatokhoz vezet6 legrovidebb Utvonalat, majd
végll a megvaltozott Utvonalakkal frissiti a forgalomiranyito tablajat.

Az OSPF t6bb er6forrast, példaul RAM-ot és CPU teljesitményt igényel a forgalomiranyitdban, és -
mint minden fejlett haldzati protokoll - gyakorlott Gzemeltet§ személyzetet igényel.
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Az OSPF Dijkstra SPF algoritmusat hasznalja

Fa0/0

S0/0/1
DCE

soon [

50/0/0

S0/0/1

S0/0/1

S0/0/0

DCE
Kapcsolatallapot
adatbazis
EE—
SPF
algoritmus
SPF-fa forgalomiranyité
tabla

6.1.4 Szervezeten beliili forgalomiranyitas

Minden forgalomiranyitd protokoll mds és mas mértéket hasznal, igy két kiilonb6z6 forgalomiranyité
protokoll altal hasznalt mérték altalaban nem 6sszehasonlithatd. Adott esetben két forgalomirdnyité
protokoll ugyanahhoz a célhoz eltéré Utvonalat adhat meg, koszonhet6en a kilonb6z6 mértékeknek.
Mig a RIP példaul a legkevesebb ugrast tartalmazé Utvonalat hasznalja, addig az EIGRP a legnagyobb
savszélességl és legkisebb késleltetéstit.

IP forgalomiranyitd protokollok altal hasznalt mértékek:

e Ugrasszam - egy csomag altal érintett forgalomiranyitok szama.

e Sdvszélesség - egy adott 6sszekottetés savszélessége.

e Terhelés - egy adott 0sszekottetés forgalmi kihasznaltsaga.

e Késleltetés - egy csomag célba jutdasahoz sziikséges id6.

e Megbizhatdsag - egy Osszekottetés meghibasodasanak valdszinlisége az interfészhez tartozo
hibaszamldalé vagy a kordbbi hibak alapjan.

e Koltség - melyet vagy a Cisco 10S alkalmazas vagy a rendszergazda hataroz meg az adott
utvonal preferdltsagat tikrozve. A koltség lehet egyszerli vagy Osszetett mérték,
szabdlyozhatja helyi iranyelv.

Egy forgalomiranyiton egyszerre tébb iranyité protokoll is engedélyezhetd, valamint a rendszergazda
is konfigurdlhat bizonyos haldzatokhoz statikus utvonalakat. Amennyiben egy forgalomiranyitd két
kiilonboz6 forgalomiranyitd protokoll alapjan eltéré utvonallal rendelkezik egy célhalézat felé,
hogyan donti el, melyik dtvonalat haszndlja?

llyenkor a forgalomiranyité az ugynevezett adminisztrativ tdvolsag (AD - administrative distance)
alapjan dont. Az adminisztrativ tdvolsdag egy utvonal "hihetdségének" mértéke. Minél kisebb az
adminisztrativ tavolsag, annal megbizhatobb forrasbdl szarmazik az atvonal. Példaul egy statikus
utvonal adminisztrativ tavolsaga 1, mig egy RIP altal feltart uUtvonalé 120. Ugyanahhoz a
célhdlézathoz vezet6 két kilénboz6 Utvonal esetén a forgalomirdnyité a kisebb adminisztrativ
tavolsagut hasznalja. igy a statikus Utvonal elsébbséget élvez a RIP altal meghatdrozott Utvonallal
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szemben, csakugy, mint a 0 adminisztrativ tavolsaggal rendelkezd, kozvetlenil csatlakozé atvonal, a
statikus Utvonallal szemben.

Az (tvonal forrasa Adminisztrativ tavolsag Alapértelmezett merték(ek)

Csatlakoztatva 0 0

Statikus 1 0

EIGRP &sszevont Gtvonal |5

Kils6 BGP 20 Rendszergazda altal
megadott érték

Belss EIGRP 90 Savszélesség, kesleltetés

IGRP 100 Savszélesség, késleltetés

OSPF 110 A kapcsolat kéltsége
(savszélesség)

I1S-IS 115 A kapcsolat koltsege
(rendszergazda altal
megadott érték)

RIP 120 Ugrasszam

Kils6 EIGRP 170

Bels6 BGP 200 Rendszergazda altal
megadott érték

Bizonyos esetekben, mint példaul két meglévé haldzat egyesitésekor, sziikségessé valhat egyszerre
tobb forgalomiranyité protokoll haszndlata. Ugyanakkor egy Uj hdldézat megtervezésekor érdemes
egyetlen forgalomiranyitd protokoll hasznalatdra szoritkozni, mivel az megkdnnyiti a haldzat
karbantartdsat és hibaelharitasat. A megfeleld protokoll kivalasztdsa még a gyakorlott haldzattervezé
szakemberek szamara sem egyszer(i feladat.

Az internethez egyetlen atjaréval csatlakozo, kisebb hdldzatok esetén vdarhatéan haszndlhatdk a
statikus Utvonalak. Dinamikus irdnyitdst ezek a halézatok ritkan igényelnek.

A szervezet ndvekedtével, ahogy néhany Gjabb forgalomiranyité csatlakozik a topoldgidhoz, a RIPv2
lehet a megfelel6 valasztds. A RIPv2 kdnnyen konfiguralhaté és megfelel6éen mukodik kisebb
halézatokban mindaddig, mig a haldzat nem éri el a 15 ugrasnyi méretet.

Nagyobb haldzatok esetében a leggyakrabban alkalmazott protokollok az EIGRP és az OSPF, de
semmilyen egyszerl szabdllyal nem lehet elddnteni, hogy melyiket valasszuk. Minden haldzat
esetében a vélasztas kilon megfontolast igényel. Hirom alapvetd kritériumot érdemes atgondolni:

* Egyszerii feligyelhet6ség - Milyen informaciokat vezet magardl a protokoll? Milyen show
parancsok érheték el?

* Egyszer(i konfigurdlas - Hany parancsra van sziikség egy atlagos konfiguracié kialakitasahoz?
Lehetséges-e a halézat tobb kilonbozé forgalomiranyitéjahoz ugyanazt a konfiguraciot
hasznalni?

e Hatékonysag - Mennyi sdvszélességet igényel a forgalomiranyitd protokoll alapallapotban,
illetve, amikor egy haldzati eseményre vdlaszolva konvergal?
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Kis- és kozépvallalat statikus Utvonalat hasznalhat.
Ebben a példaban, egy Linksys forgalomiranyité és
egy Cisco 1841-es ISR kozott van statikus utvonal.

Kisvallalatok altalaban egyéltalan nem hasznalnak
forgalomiranyitast, mivel legtdbbszor csak az
internetkapcsolathoz van sziikségiik
forgalomiranyitasra.

R ) Nagyvallalatok EIGRP vagy OSPF
Az abran lathatéhoz hasonl6 kdzepes méretl protokollokat alkalmazhatnak.

véllalat esetében RIPv2 és néhany statikus
utvonal bedllitasa jo valasztas lehet.

Halézat

Tobb gyartotol szarmazo eszkozokkel rendelkezd
orias véllalatok OSPF-et alkalmaznak. Az EIGRP a
Cisco sajat fejlesztés( protokollja.

A multinacionalis vallalatok alkalmazhatnak az ISP
altal hasznalt forgalomiranyitasi megoldasokhoz
hasonlét.
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6.1.5 A RIP konfiguralasa és ellenorzése

A RIP a legtdbb forgalomiranyitd altal tamogatott, népszerd tavolsagvektor alapu protokoll, amely
megfelel§ valasztas tobb forgalomiranyitot tartalmazo kisebb halézatok esetében. Konfigurdldsa eldtt
érdemes szamba venni a forgalomiranyité altal kezelt hal6zatokat, valamint a forgalomiranyitonak az
adott hdlézatokhoz csatlakozd interfészeit.

Az abran harom forgalomiranyité lathaté, melyek mindegyike egy kilon privat helyi haldzatot, azaz
LAN-t kezel. A forgalomiranyitdk is kiilén halézaton keresztil csatlakoznak egymashoz, igy a topoldgia
Osszesen hat halézatot tartalmaz.

Ebben a haldzati topoldgidban az R1 forgalomiranyité alapesetben nem ismeri a 10.0.0.0/8 és
192.168.4.0/24 halézatokhoz vezet§ utvonalat. Az R1 forgalomiranyité csak a RIP megfelel§
konfiguralasat kovetéen lesz képes elérni ezeket a haldézatokat, amikor az R2 és R3 elkildi neki a
10.0.0.0/8 és a 192.168.4.0/24 haldzatok elérhet8ségét tartalmazo frissitéseket.

A RIP konfiguralasa el6tt az irdnyitasban résztvevé minden fizikai interfészt engedélyezniink kell,
illetve IP-cimet kell hozzajuk rendelniink!

A RIPv2 konfiguracié harom megjegyzendd utasitasa:
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network [hdlézatazonositd)

A forgalomirdnyitén a globalis konfiguraciés médban kiadott router rip paranccsal engedélyezhet6 a
RIP forgalomiranyitas. Az irdnyitasban résztvevé haldézatok megadasahoz hasznaljuk forgalomiranyité
konfiguraciés modban a network parancsot! A forgalomirdnyitasi folyamat a megadott
halézatazonositok alapjan azonositja az interfészeket, és megkezdi rajtuk keresztiil a RIP frissitések
kiildését és fogadasat.

R1 kézvetlenill kapcsolddik a 172.16.0.0/16, 10.0.0.0/8

192.168.1.0/24 és a 192.168.0.0/24
hélézatokhoz, de nem ismeri a 10.0.0.0 és
192.168.4.0 halézatokat.

R2 kézvetlenll kapcsolodik a
192.168.0.0/24, 192.168.2.0/24 és a
192.168.4.0/24 haldzatokhoz, de nem ismeri
a10.0.0.0 és 172.16.0.0 halézatokat,

192.168.0.0/24
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Az R1 forgalomiranyitonak harom interfészét kell konfiguralni. A Serial 0/0/0 az R3 forgalomiranyitohoz, a
FastEthernet 0/0 az R2 forgalomirényitohoz, és a FastEthernet 0/1 a 172.16.0.0/16 halézathoz vezet. El6szor

a Serial 0/0/0-t konfiguralja!

192.168.1.0/24

Rl>enable
Rl#configure terminal

R1 (config) #interface serial 0/0/0
Rl (config-if)#ip address 192.168.1.2 255.255.255.0

Serial 0/0/0 =192.168.1.2

S A S-S S, St k.
192.168.0.0/24 R2 felé R

Mindharom interfészhez rendeljen egy korabban nem hasznalt IP-cimet, az interfészhez csatlakozo
halézatbol! A FastEthernet0/0 az R2 felé vezet és a 192.168.0.0/24-es halozathoz tartozik. Rendelje ehhez az
interfészhez, a halozat els6 hasznalhato IP-cimét!

192.168.1.2

Rl>enable

Rl#configure terminal

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip address 192.168.1.2 255.255.255.0
Rl (config-if)#interface fastethernet 0/0

Rl (config-if)#ip address 192.168.0.1 255.255.255.0

Fa0/0 = 192.168.0.1

--—-—-*

ool N

Konfiguralja az utolso interfészt is az R1 forgalomiranyiton!

Rl>enable

Rl#configure terminal

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip address 192.168.1.2 255.255.255.0
Rl (config-if) #interface fastethernet 0/0

Rl (config-if) #ip address 192.168.0.1 255.255.255.0
Rl (config-if) #interface fastethernet 0/1

Rl (config-if)#ip address 172.16.254.254 255.255.0.0

192.168.1.2

172.16.0.0/116

172.16.254.254

Bevezetes
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Konfiguraljon RIPv2-t, és adja meg a hirdetend6 halozatokat! Hasznalja a network parancsot, minden
kézvetlendl c yzott haldzat megadasahoz! R1 harom halézathoz csatlakozik, igy az dbran ezek a
halézatok vannak megadva.

Rl (config) #router rip

Rl (config-router) #version 2

Rl (config-router) #network 192.168.1.0
Rl (config-router) #network 192.168.0.0
Rl (config-router) #network 172.16.0.0
Rl (config-if) #exit

--------------------- -6
192.168.0.0/24 R2 felé R2
172.16.0.0/16

A RIP teljes konfiguracidja az R2
forgalomiranyiton:

A RIP teljes konfiguracidja az R3
forgalomiranyiton:

10.0.0.0/8

R2 (config) #router rip

R2 (config-router) #version 2

R2 (config-router) #network 192.168.2.0
R2 (config-router) #network 192.168.0.0
R2 (config-router) #network 192.168.4.0

'R3 (config) #router rip |
R3(config-router) #version 2
R3 (config-router) #network 192.168.2.0
R3(config-router) #network 192.168.1.0
R3(config-router) #network 10.0.0.0

192.168.1.0/24 192.168.2.0/24

192:168.0.0/24

172.16.0.0/16 192.168.4.0/24

A konfiguraciét kovetben érdemes a halézatazonositdkat és az interfészek IP-cimeit ellenérizni az
aktiv konfiguraciés fajl és a pontos topolégia-diagramm Osszehasonlitdsaval. Ezt azért érdemes

megszokni, mert kdnnyen kovethetilink el adatbeviteli hibat.

Szamos lehet6ség van a RIP helyes miikoédésének ellenérzésére egy haldzatban. Az iranyitds
megfelel6 miikodésének egyik ellenGrzési maddja a tavoli haldzat eszkozeinek megpingelése. Sikeres
ping esetén feltehetéen a forgalomiranyitas mdkodik.

Masik mddszer az IP forgalomiranyitast ellen6rz6 show ip protocols és show ip route parancsok
haszndlata.

A show ip protocols paranccsal ellenérizhet6, hogy a RIP konfiguralva van, a megfeleld interfészek
kiildenek és fogadnak frissitéseket, és a forgalomiranyité a megfelel6 haldzatokat hirdeti.

A show ip route parancs megjeleniti az iranyitotablat, és igy ellenérizhetd, hogy a RIP szomszédoktdl
kapott Utvonalak bekeriiltek a forgalomiranyité tablaba.
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A debug ip rip utasitas haszndlhaté a kildott és fogadott frissitésekben hirdetett haldzatok
megfigyelésére. A debug parancsok mindig valds id6ben jelenitik meg a forgalomirdnyité mikodését.
Mivel a debug mikodése processzor erGforrasokat igényel a forgalomiranyitén, igy hasznalata
m(ikodé haldzatokban koriltekintést igényel.

- |
Rl#show ip route
Codes: C - connected, R - RIP

R 10.0.0.0/8 [120/1] wvia 192.168.1.1, 00:00:17, Serial0/0/0
172.16.0.0/16 is directly connected, FastEthernet0/1

(o]

172.17.0.0/16 [120/1] wvia 192.168.0.2, 00:00:20, FastEthernet0/0

192.168.0.0/24 is directly connected, FastEthernet0/0

192.168.1.0/24 is directly connected, Serial0/0/0

192.168.2.0/24 [120/1] wvia 192.168.0.2, 00:00:20, FastEthernet0/0
[120/1] wvia 192.168.1.1, 00:00:17, Serial0/0/0

moow

Rl#show ip protocols -
Routing Protocol is "rip"

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Sending updates every 30 seconds, next due in 23 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Redistributing: rip

Default version control: send 2, receive version 2

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 2 2
FastEthernet0/1 2 2
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
192.168.0.0
192.168.1.0
Routing Information Sources:
Gateway Distance Last Update
Distance: (default is 120)

-_— e
Rlfidebug ip rip

RIP protocol debugging is on

R1#

*Sep 12 21:08:51.959: RIP: build update entries

*Sep 12 21:08:51.959: 192.168.1.0/24 via 0.0.0.0, metric 1, tag 0
*Sep 12 21:09:16.399: RIP: received v2 update from 172.16.1.2 on
Serial0/0/0

*Sep 12 21:09:16.399: 192.168.2.0/24 via 0.0.0.0 in 1 hops

*Sep 12 21:09:18.575: RIP: sending v2 update to 224.0.0.9 via
Serial0/0/0 (172.20.1.1)
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6.2 Kiils6 forgalomiranyit6 rendszerek

6.2.1 Autoném rendszerek

Az internet forgalomiranyitasi architekturdja az évek soran 0Osszekapcsolt hdlézatok elosztott
rendszerévé fejl6dott. Az internet napjainkban olyan hatalmas és olyan sok halézatot foglal magéaban,
hogy egy szervezet Onmagdban képtelen a vilag tetszGleges pontjanak eléréséhez sziikséges
forgalomiranyitasi informaciok kezelésére.

Eppen ezért az internet olyan hélézatok, vagy mas néven autoném rendszerek (AS — Autonomous
Systems) Osszessége, melyeket kilonboz6 szervezetek és vallalatok egymastol flggetlenl
felligyelnek.

Egy autondm rendszer ugyanazon felligyelet ala tartozo és ugyanazokat a belsé irdnyitdsi stratégidkat
haszndlé hdlézatok egylttese. Minden AS-t egyedi AS szam (ASN) azonosit, melyeket az interneten
lehet regisztralni és ellendrizni.

Leggyakrabban egy autondm rendszer egy internetszolgaltatot takar. A legtdobb vallalat
internetszolgaltaton keresztlil csatlakozik az internetre és igy az adott szolgaltatd iranyitasi
tartomanydhoz tartozik. Az AS-t az internetszolgdltatd felligyeli, és igy nem csak sajat utvonalait,
hanem minden hozza csatlakozé véllalat és mas felhasznaloi haldzat dtvonalait is kezeli.

Autondm rendszer = k6zos felligyelet ala tartozéd halézatok

Egy autondm rendszer iranyitasi tartomanyan belll minden haldzati eszk6zh6z ugyanaz az AS szam
tartozik.

Az A ISP egy olyan autondm rendszer, amelynek iranyitasi tartomanydhoz az ISP-hez kozvetlendl
csatlakozd helyi vallalat tartozik. A vallalat nem rendelkezik sajat AS szammal, hanem az ISP AS
szamat hasznalja (ASN 100).

Az abran lathaté tovabba egy Hong Kong-ban és New York-ban koézponti irodaval rendelkezd
nagyvallalat is. Mivel az irodak kulonb6z6 orszdgokban vannak, igy mindkettének a helyi ISP
szolgaltatja az internetet, azaz a vallalat két ISP-hez is csatlakozik. Ebben az esetben a vallalat melyik
AS-hez tartozik, és melyik AS szamot hasznalja?

Mivel a véllalat a B és a C ISP-n keresztil is kommunikal, az 6sszekottetések tekintetében irdnyitasi
problémak adddhatnak. Az internet fel6l érkezd forgalom esetében nem egyértelm(, hogy melyik
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autondm rendszeren keresztul érhet6 el a vallalat. A probléma megoldasaként a vallalat 6nallé AS-
ként regisztralja magat és a 400-as AS szamot hasznilja.
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6.2.2 Interneten keresztiili forgalomiranytas

Egy autondm rendszeren vagy 6nallo szervezeten beliili forgalomiranyitasi informaciok cseréjére
belsé atjaréprotokollok (IGP — Interior Gateway Protocoll) szolgdlnak. Feladatuk a belsé halézaton
keresztili legjobb Utvonal megkeresése. Az IGP-k egy szervezet belsé forgalomiranyitoin futnak. llyen
IGP példaul a RIP, az EIGRP és az OSPF.

Ezzel szemben egy kilsé atjaréprotokoll (EGP — Exterior Gateway Protocoll) kiilonb6z6 autondm
rendszerek kdzotti irdnyitdsi informacidk cseréjére alkalmas. Mivel az AS-ek kiilonboz6 felligyelet ala
tartoznak, és eltéré bels6 protokollokat haszndlhatnak, igy a kilonféle rendszerek kozotti
kommunikdaciéhoz kiilén protokollra van sziikség. Az EGP egyfajta forditasi feladatot |at el annak
érdekében, hogy a kiilsé iranyitdsi informaciék megfelel6en értelmezve jussanak el minden AS belsé
halézatadhoz.

A kiils6 atjaréprotokollok az AS hatardn elhelyezked6 uUgynevezett kiils6 (exterior)
forgalomirdnyitékon futnak, melyeket hataratjaréknak vagy hatar-forgalomirdnyitéknak is neveznek.

Mig a belsé forgalomiranyitdk IGP-k segitségével egyedi Utvonalinformacidkat cserélnek egymassal,
addig a kiilsé forgalomiranyiték kozotti adatcsere a haldzatok kiilsé protokollok segitségével torténd
elérhetGségérdl szol. A kilsé forgalomiranyitd protokollok az interneten keresztili legjobb Utvonalat
autonom rendszerek sorozataként adjak meg.

Napjainkban az internet legelterjedtebb kiilsé forgalomiranyité protokollja a hataratjaré-protokoll
(BGP — Border Gateway Protocol). Becslések szerint az autondm rendszerek 95%-a ezt hasznalja. A
BGP legujabb verzidja a BGP-4, melynek legfrissebb leirdsa az RFC 4271 dokumentumban talalhatd.
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Belsé afjaroprotokoll - EIGRP
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Minden autondm rendszer felel6s azért, hogy a rajta keresztiil elérhetd halézatokrdl informalja a
tobbi autondm rendszert. Ezeknek az Ugynevezett elérhet&ségi informacidknak a cseréje specialis
hatdratjarékon futé kilsé forgalomiranyité protokollok segitségével torténik.

A csomagok tovabbitasa az interneten a kovetkez6 1épésekben torténik:
1. A forrasallomas csomagot kiild egy masik AS-ben Iévé tavoli dllomasnak.

2. Mivel a csomagban szerepl6 cél IP-cim nem egy helyi halézatra mutat, igy a belsé
forgalomiranyitdék a csomagot az alapértelmezett Utvonalaik alapjan tovabbitjak mindaddig, mig az a
helyi autondm rendszer hataran Iévé kiils6 forgalomiranyitéhoz nem ér.

3. A kiils6 forgalomiranyitd6 minden hozza csatlakozd autondm rendszert nyilvantart az
adatbazisdban. Ebbdl az Ugynevezett elérhet6ségi adatbazisbdl tudja a forgalomiranyitd, hogy a
célhdlézathoz vezetd Ut szdmos autondm rendszeren keresztiil vezet, és az Utvonal kdvetkez6 ugrasa
egy szomszédos autondm rendszer kdzvetlenl csatlakozo kiils6 forgalomiranyitdja.

4. A kiils6 forgalomiranyité a csomagot az Utvonal kovetkez6 ugrasahoz iranyitja, ami egy szomszédos
autondm rendszer kilsé forgalomiranyitdja.

5. A szomszédos autondm rendszer kiils6 forgalomiranyitdja a sajat elérhetGségi adatbazisa alapjan
tovabbitja a csomagot az Utvonal kovetkez6 ugrdsahoz.

6. A folyamat mindaddig folytatédik az autondém rendszereken keresztil, amig a cél autoném
rendszer kilsé forgalomiranyitéja a csomagban szereplé cél IP-cimet fel nem ismeri, mint az egyik
hozza kapcsolddo belsé haldzat cimét.

Az atvonal utolsé kilsé forgalomiranyitdja a forgalomiranyitd tablaja alapjan a kovetkezé belsé
forgalomiranyitéhoz tovabbitja a csomagot. Innentél kezdve a csomagot ugyanugy kezeli a haldzat,
mint barmilyen mds helyi csomagot, és belsé forgalomirdnyité protokollok segitségével halad a belsé
forgalomirdnyitékon keresztiil a céladllomasig.
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192.168.32.1

Célallomas

Forrasallomas

172.23.16.8

6.2.3 Kiilso forgalomiranyito protokollok és az ISP

A kilsé forgalomiranyité protokollok (EGP) szdmos fontos szolgdltatdst biztositanak az ISP szamara,
mellyel lehet6vé teszik példaul a forgalom tavoli célhoz vald eljuttatdsat az interneten keresztiil.
Tovadbba olyan megoldasokat is nyujtanak, melyekkel egy ISP képes hazirendek és elGnyben
részesitett helyi paraméterek beallitasara és érvényesitésére annak érdekében, hogy az ISP forgalma
hatékony legyen, és egyetlen belsé forgalomiranyitot se terheljen tul az atmené forgalom.

Az (zleti felhaszndldk ragaszkodnak internetszolgdltatdsuk megbizhatdsagahoz, igy szamukra az
internetszolgaltatoknak mindig elérhet6é internetkapcsolatot kell biztositaniuk. Ennek érdekében
tartalék utvonalakat és forgalomirdnyitokat alkalmaznak az esetleg kies6 elsédleges Utvonalak
potlasara. A haldzat rendes mikodésekor az ISP-k az allandd Utvonalakat hirdetik a tébbi autonédm
rendszer felé. Ezek kiesésekor az ISP egy kiils6 protokollfrissité lizenetet kiild, melyben a tartalék
utvonalat hirdeti.

ISP A (AS 100)

Kiilsé forgaloiranyité
protokoll - BGP

Privat intranet

Uzleti felhasznalo

Uzleti felhasznald
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Az interneten kildott Gzenetek folyamat forgalomnak nevezziik, és két csoportba sorolhatjuk:

e Helyi forgalom - Egy autondm rendszeren belili forgalom, amely vagy az adott autoném
rendszerben keletkezett, vagy a célallomas az adott autondm rendszerben talalhaté. Hasonlo
az utcai helyi forgalomhoz.

» Atmené forgalom - Az adott autondm rendszeren kiviil keletkezett forgalom, ami az autoném
rendszeren kiviili céldllomas elérése érdekében halad at az adott autondm rendszer belsé
haldézatan. Hasonld az utcai &tmend forgalomhoz.

Az autondm rendszerek kozotti forgalom altaldban gondosan ellenérzétt forgalom. Biztonsagi
okokbdl vagy a tulterhelés elkerilése érdekében fontos az ilyen tipusu forgalom korlatozasa vagy
adott esetben letiltasa.

Szamos autondm rendszer hdldzati rendszergazdaja dont Ugy, hogy nem engedélyezi az dtmend
forgalmat. Az &atmend forgalom a nagyobb terhelésre nem alkalmas forgalomiranyitdk
tulterheléséhez és kieséséhez vezethet.

A rendszergazda altal
eloirt szabaly szerint
az atmend forgalom
nem engedélyezett.

@ Atmend forgalom letiltva

y

4 AS 200 =<

i ﬁ NG Py
( AS 100 '

AS 400 )
A rendszergazda altal \ '
l!’:-

d;;.:-
el6irt szabaly szerint a AS 300
400-as AS a 300-as % _
AS-en keresztil L
elérheto.

\/ Atmené forgalom engedélyezve

6.2.4 BGP konfiguralasa és ellendrzése

A szolgaltato daltal a felhasznaléhoz kihelyezett forgalomiranyitdkban altaldban egy elGre konfiguralt
statikus Utvonal vezet az ISP hdldzata felé. Bizonyos esetekben a szolgaltatd akarhatja, hogy ez a
forgalomirdnyité az autondm rendszerének része legyen, és vegyen részt a BGP-ben, és igy sziikséges
rajta a BGP engedélyezése.

A BGP engedélyezésének elsé 1épése az AS szam konfiguraldsa, amire a kovetkez6 parancs szolgal:
router bgp [AS_szdm]

Ezt kovetSen azonositani kell azt az ISP forgalomiranyitét, amelyik az el6fizetSi végberendezés (CPE -
customer premises equipment) BGP szomszédja lesz, és amelyikkel informaciét cserél. A szomszédos
forgalomirdnyitd a kévetkezé paranccsal definidlhato:

neighbor [IP-cim] remote_as [AS_szdm]
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Amennyiben egy ISP felhasznalé sajat regisztralt IP-cimtartomannyal rendelkezik, akkor eléfordulhat,
hogy néhany belsé halézatdnak Utvonalat szeretné nyilvanossa tenni az interneten. Ahhoz, hogy a
BGP hirdesse a bels6 Utvonalakat, a haldzati cimeket kell megadni a kbvetkezd paranccsal:

network [hdldzati_cim]

A CPE installdlasa és a forgalomiranyité protokollok konfiguralasat kdvetéen a felhasznald helyi és
internet kapcsolattal is rendelkezik, és képes teljes mértékben hasznalni az ISP altal nyujtott egyéb
szolgaltatasokat.

A BGP forgalomirdnyitdshoz hasznalt IP-cimek egyedi szervezeteket azonositd, hagyomdanyosan
regisztralt és irdnyithatd cimek. Nagy szervezetek esetében a BGP folyamat soran privat cimek is
haszndlhatok, de az interneten a BGP nem hasznalhatd privat haldzati cim hirdetésére!

Cl>enable
Cl#configure terminal
C1 (config) frouter bgp 100
% Cl (config-router) #neighbor 10.10.10.10 remote-as 100
_— C1 (config-router)#network 172.19.0.0
ISP (AS 100) Cl;configvrouter) #end
el

S0/0/0: 10.10.10.10

172.19.0.0

Vallalati igyfél ™ >

6.3 A fejezet 6sszefoglalasa

= A forgalomiranyitast az lizenetek megfeleld célba juttatdsahoz
hasznaljak.

= A forgalomiranyitas lehet dinamikus vagy statikus.

= Dinamikus forgalomiranyitas esetén, a forgalomiranyiték kdzti
forgalomiranyité informaciék cseréjéhez, forgalomiranyité
protokollokra van sziikség. Dinamikus forgalomiranyité protokollok
példaul a tavolsagvektor alapu és kapcsolatallapot alapu
forgalomiranyité protokollok.

« A tavolsagvektor alap( forgalomiranyitd protokollok minden
halézathoz megadnak egy iranyt és egy tavolsagot. A forgalomiranyitd
tablakat és frissitéseket rendszeres idékozonként elklildik a
szomszédos forgalomiranyitéknak.

« A kapcsolatallapot alapu protokollok, az 6sszekdttetések allapotardl
kuldenek frissiteseket. Ezek a protokollok csékkentik a
forgalomiranyitasi hurkok kialakulasanak valészinliségét, és kisebb
haloézati forgalmat generalnak.

« Egy szervezet iranyitd protokolljanak kivalasztasakor a legfontosabb

szempontok a konny( kezelhetéség, kbnnyil konfiguralas és
hatékonysag.
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Az internet a haldzatok, mas néven autoném rendszerek, 6sszessége.

Egy autoném rendszeren belll belsé atjaré forgalomiranyitd
protokollokat hasznalnak, olyanokat mint példaul RIP, EIGRP és
OSPF.

Autonom rendszerek kézott kiilsé atjard protokollok (EGP — Exterior
Gateway Protocol) sziikségesek. Ezek egy AS hataran talalhato kiilsG,
vagy mas néven, hatar-forgalomiranyitékon futnak. A leggyakoribb
killsd forgalomiranyité protokoll, a hataratjato-protokoll (BGP — Border
Gateway Protocol).

A BGP, egy tavolsagvektor alapu protokollhoz hasonléan mikédik.
Adatbazisaban a célhaldézatra vonatkozoan egy irany és egy tavolsag
talalhato.

A kiils6 protokollok lehetévé teszik a forgalom tavoli célhoz vald
eljuttatasat az interneten keresztl.

A kiilsd protokollok olyan szolgaltatasokat biztositanak, melyekkel egy
ISP képes hazirendek és elénybe részesitett paraméterek beallitasara
és érvényesitésére, a forgalom hatékonysaga érdekében.

siluen ],
CIsco
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7. ISP szolgaltatasok

7.1 Az ISP szolgaltatasok bevezetése

7.1.1 Felhasznalo6i kovetelmények
Miutan sikerilt az ISP-vel kapcsolatba Iépni, az egyéni felhasznaldnak vagy a vallalatnak el kell
dontenie, milyen szolgaltatasokat igényelnek a szolgaltatétol.

Az internetszolgaltatdk szamos piacot szolgdlnak. Az otthoni felhaszndlék alkotjak a felhasznaléi
piacot. Hatalmas multinacionadlis vallalatok képezik a vallalati piacot. Ezeken feliil [éteznek még olyan
kisebb piacok, mint a kis- és kozépvdllalatok, vagy nagyobb nonprofit szervezetek. Mindegyik, mas és
mas szolgaltatas igényekkel rendelkezik.

A felhasznaldk novekvé igényei és az er6s6dé piaci verseny hatasara az internetszolgaltatoknak Gjabb
és Ujabb szolgaltatasokat kell nyujtani, amelyek lehetévé teszik, hogy bevételiiket noévelve
megkilonboztethessék magukat versenytarsaiktol.

Az elektronikus levelezés, a weboldalak taroldsa, az adatfolyamok tovabbitasa, az IP telefénia és a
fajlatvitel mind olyan fontos szolgaltatds, amit a szolgaltaték minden felhasznalénak rendelkezésére
bocsatanak. Ezek a szolgaltatasok elengedhetetlenek az ISP felhasznaldi, valamint az olyan kis- és
kozépvallalatok szamara, amelyek nem rendelkeznek sajat szakemberekkel e feladatok biztositasara.

ISP

Levelezbkiszolgals farm

Fajkiszolgélé Farm = &= & = Webkiszolgdlo farm

Internet

Nagyon sok szervezet, kis és nagyvallalat, tul draganak tartja a legljabb technoldgidk beszerzését,
vagy egyszerlen csak sajat Uzleti tevékenységi korlikre szeretnék eréforrasaikat forditani. Az ISP-k az
ilyen szervezeteknek felligyelt szolgaltatasokat nyujtanak, amelyekkel a legujabb technoldgidkat és
alkalmazasokat anélkil hasznalhatjak, hogy nagyobb Osszegeket fektetnének be akar a felszerelésbe,
akar a szakért6i tdmogatasba.
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Amikor egy vallalat egy ilyen fellgyelt szolgaltatasra el6fizet, akkor a szolgaltaté biztositja az
eszkozoket és az alkalmazast a szolgaltatéi szerz6désnek (SLA — Service Level Agreement)
megfelel6en. Bizonyos fellgyelt szolgdltatasok esetén az alkalmazast magat is a szolgdltatdi oldalon,
nem pedig a felhaszndléi berendezéseken taroljak.

A kovetkez6 harom eset kiilonb6z6 felhasznaldi kapcsolatokat mutat:

1. eset - A felhasznalé tulajdonaban van és 6 felligyeli a sajat haldzati eszkozeit és a szolgaltatasokat.
Ezek a felhasznaldok csak a megbizhatd internet kapcsolatot varjak az internetszolgaltatotol.

2. eset - Az ISP szolgaltatja az internet kapcsolatot, és tartja karban a felhaszndldi oldalon telepitett
haldozati eszkozoket. Az ISP felelGssége kiterjed a telepitésre, az eszk6zok karbantartasara és

ez

és fogadni a halozat teljesitményére vonatkozé rendszeres jelentéseket.

3. eset - A felhaszndld tulajdonaban vannak a halézati eszkozok, de a kiszolgaldk, melyeken az
alkalmazasok futnak az internetszolgaltonal taldlhatdk meg. A kiszolgaldk lehetnek akar a felhasznalo,
akar az ISP tulajdondban, de mindkét esetben az ISP tartja karban a kiszolgalékat és az
alkalmazasokat is. A kiszolgaldkat altaldban a kiszolgaléfarmon, az ISP halézat Uzemeltetd
kozpontjadban (NOC — Network Operations Center) helyezik el.

ISP

Levelezd kiszolgald farm

Webkiszolgalo farm

Féjlkiszolgald farm

|ﬁAz ISP-re tAmaszkodik minden
1 szolgaltatasban

Kihelyezett kiszolgalok (Co-
located Servers)

Internet

Minden kiszolgalot a sajat
eszkdzein tarol és az ISP-re

Az ISP-nél kihelyezett kiszolgalokat tart' RAA
i tamaszkodik

karban és az |SP-re tAmaszkodik

nagysebességii internetkapcsolat nagysebessegli kapcsolatok
elérésében. elérésében

7.1.2 Megbizhatdsag és elérhet6ség

Egy Uj szolgdltatas bevezetése kihivast jelenthet. Egyrészt az internetszolgdltatoknak meg kell
értenilik a felhasznaldi igényeket, masrészt rendelkeznitik kell az adott szolgdltatasnak megfeleld
er6forrasokkal és képességekkel. Midta az internet alkalmazasok egyre dsszetettebbek, egyre tobben
hagyatkoznak az ISP altal felligyelt szolgaltatasokra.

Az ISP-k bizonyos dij ellenében a szolgaltatdi szerz6désben (SLA) meghatdrozott szint(i szolgaltatast
nyujtanak. A felhasznalé kovetleményeinek megfelel6en a biztositott szolgaltatasnak elérhetGnek és
megbizhatdnak kell lennie.
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Megbizhatosag

A megbizhatdésagnak két mértéke van: a meghibasodasok kozotti atlagos idé (MTBF — mean time
between failure) és a miikod6képesség helyreallitashoz sziikséges atlagos id6 (MTTR — mean time to
repair). Az eszkdzok gyartdi a gyartas soran végzett tesztelések alapjan megadjak a varhaté
meghibasodasi id6t (MTBF). Egy eszkdz robosztussaganak mértékét a hibatliré képessége adja meg.
Minél hosszabb a varhaté meghibasodasi id6 (MTBF), annal nagyobb a hibat(irése. A helyreallitdshoz
szlikséges id6t a garancia vagy szolgaltatdi egyezmény szabja meg.

Egy eszk6z meghibasodasa miatt bekovetkezd haldzat- vagy szolgaltataskiesés befolyasolhatja az
internetszolgdltatot a szolgaltatdi szerz6désben (SLA) foglaltak betartasaban. Ennek megel6zésére az
ISP a kritikus hardverelemekre koltséges szolgdltatdi egyezményeket kothet a gyartdkkal vagy az
eladdokkal a gyors hibaelharitdsra. Az ISP valaszthatja azt a megoldast is, hogy tartalék
hardverelemeket vasarol és sajat telephelyén tarolja.

ElérhetGség

Az elérhet6séget dltaldban az erGforras lzemidejének és rendelkezésre allasanak idéaranyaként
adjuk meg szdzalékos formaban. A tokéletes elérhet&séget a 100% jelenti, amikor a rendszer mindig
mUkodik és elérhet6. A hagyomanyoknak megfelel6en a telefonszolgaltatasoknal 99.999%-os
elérhetdség az elvdras. Ez az un. "5 kilences elérhet&ség". llyenkor csak az (izemid6 nagyon kis
szazalékdban (0,001%) lehet a haldzat elérhetetlen. Mivel az internetszolgaltatok kritikus Uzleti
szolgdltatasokat is tamogatnak, mint példdul az IP telefénia vagy nagy mennyiségli kereskeddi
tranzakcié, igy felhaszndléik magasabb szintl elvdrasainak is meg kell felelniik. Az
internetszolgaltatok az elérhetGséget a haldzati eszkdzok és kiszolgalok megdupldzasaval, valamint
nagy rendelkezésre allast biztositd technoldgidk alkalmazdsaval érik el. Redundans konfiguracio
esetén, ha egy eszkoz kiesik, akkor a masik automatikusan atveheti a szerepét.

ISP

Levelezokiszolgalo

Webkiszolgalo

Fajlkiszolgalé

Internet
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7.2 Az ISP szolgaltatasokat tamogato protokollok

7.2.1 A TCP/IP protokollkészlet attekintése

Ma az ISP-k ligyfelei mobiltelefonon néznek tv-t, PC-n telefondlnak és televizién jatszanak interaktiv
jatékokat. A haldzati szolgdltatasok egyre fejlettebbé valasaval az internetszolgaltatdknak Iépést kell
tartani, hogy kielégithessék felhasznaldik igényeit. Az Un. "konvergalt IP haldzatok" kifejlesztése teszi
lehetévé, hogy az Osszes szolgdltatas egyetlen kozos haldzaton legyen elérhet6.

Toébb TCP/IP-n alapulé végfelhasznaldi alkalmazas tamogatasahoz az internetszolgaltatok
Ugyfélszolgdlatat ellaté személyzetnek is tisztaban kell lennie e protokollkészlet mikodésével.

Az ISP szervereinek szamtalan alkalmazast kell szolgdltatniuk a kiilonb6z6 eldfizetGi igények
kielégitésére. Ehhez sziikség van a TCP/IP két szallitasi rétegbeli protokolljanak, a TCP-nek és az UDP-
nek szolgaltatdsaira. A szolgdltatok altal biztositott kozismert alkalmazdsok, mint példdaul:
webkiszolgalok és levelez6i fidkok szintén a TCP/IP protokolljaira tamaszkodva biztositjdk a
megbizhatd kézbesitést. Ezen felll minden IP szolgdltatas az ISP tartomdanynév kiszolgaldjan alapszik,
amely az IP-cimzési rendszer és a felhasznaldk altal hasznalt URL-ek kozotti kapcsolatot biztositja.

Az Ugyfelek és a kiszolgaldk meghatarozott protokollokat hasznéalnak az informaciocserére. A TCP/IP
protokolljai egy négyrétegli modell segitségével reprezentalhatdk. Nagyon sok ISP nyujtotta
szolgdltatas a TCP/IP rétegmodell alkalmazasi és szallitasi rétegének protokolljaira tdmaszkodik.

Alkalmazasi rétegbeli protokollok

Alkalmazasi réteg protokolljai hatdrozzak meg a formatumot és szabalyozzdk a legismertebb
internetes kommunikacios folyamatokhoz sziikséges informaciot. llyen protokollok:

e Tartomanynév rendszer (DNS — Domain Name System) - internet neveket feloldja IP cimekre.

e Hiperszoveg atviteli protokoll (HTTP - HyperText Transfer Protocol) — A vilaghalé weboldalait
képez6 fajlok atvitelét valdsitja meg.

e Egyszer( levéltovabbité protokoll (SMTP - Simple Mail Transfer Protocol) — E-mailek és
csatolt allomanyainak atvitelére szolgal.

¢ Telnet - Terminal-emulacids protokoll, mely halézati eszk6zok és kiszolgaldk tavoli elérését
biztositja.

e Fajlatviteli protokoll (FTP- File Transfer Protocol) - rendszerek kozotti interaktiv fajlatvitelt
valdsit meg.

Szallitasi rétegbeli protokollok

Kilonb6z6 tipusu adatoknak egyedi kovetelményeik lehetnek. Bizonyos alkalmazdsok esetén a
kommunikaciés adatszegmenseknek meghatarozott sorrendben kell megérkezniik a megfelel
feldolgozas érdekében. Mas esetben az 6sszes adatnak meg kell érkeznie a felhasznalas el6tt. Az is
el6fordul, hogy az alkalmazas kis mennyiségl adatvesztésre nem reagal érzékenyen.

/////

ellenére ugyanazon a halézaton kommunikalhatnak. A kiilonboz8 szallitasi rétegbeli protokollok
kiilonboz6 szabalyokat haszndlva biztositjak az eltéré kdvetelményeket tdmasztd adatatviteli igények
kielégitését.
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Altaldban az alsébb rétegek nem veszik észre, hogy tobb alkalmazés adatait kiildik a halézaton. Az &
felelGsségik csak az, hogy az adatot eljuttassdk az eszkozhoz. A szallitdsi réteg feladata, hogy az
adatot a megfelel6 alkalmazashoz juttassa.

A két legf6bb szallitasi rétegbeli protokoll a TCP és az UDP.

TP SMTP
DHCP

.I ICMP II | |EIGRP‘ I
Ethemet Interfész meghanok

A TCP/IP rétegmodell és az OSI modell hasonlésagokat és kilonbségeket is mutat.

Internet réteg

Hasonlésagok

¢ Mindketté rétegek segl'tségével szemlélteti a protokollok és szolgaltatasok egylttmiikodését.
¢ Mindkett6t a halézatok témakorében hasznaljdk a protokollok egyuttmukddésének
bemutatasara.

Kiilonbségek

e Az OSI modell a TCP/IP modell alkalmazasi rétegét harom kulon rétegre osztja. Ez a harom
legfelsé réteg ugyanazt a feladatot latja el, mint a TCP/IP modell alkalmazasi rétege.

e A TCP/IP nem hataroz meg kiilén protokollokat a fizikai 6sszekapcsolédashoz. Az OSI modell
két alsd rétege a fizikai halozat elérésével és a helyi halézatok allomasai kozotti bitek
kiildésével foglalkozik.

A TCP/IP modell a ténylegesen kidolgozott protokollokra és szabvanyokra épul, mig az OSI modell
inkabb egy elméleti Utmutatd a protokollok egylittmikodéséhez

| 2. réteg: Adatkapcsolati

Halozatelérési

Az OSI modell TCP/IP modell

| 7. réteg: Alkalmazési ‘ M——

I 6. réteg: Megjelenitési ‘ Alkalmazasi

| 5. réteg: Viszony ‘ = =

| 4. réteg: Szallitasi l | Szallitasi |

[ 3. réteg: Halozati } | Internet |
|
|

| 1. réteg: Fizikai
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7.2.2 Szallitas réteg protokollok

Kilonb6z6 alkalmazasoknak kilonb6zd szallitasi igényeik vannak. Két szallitasi rétegbeli protokoll
|étezik: TCP és UDP

TCP

A TCP egy megbizhatd, garantalt atvitelt biztositd protokoll. A TCP meghatarozza az allomdasok altal
haszndlt csomagnyugtazasi mddszert, és arra készteti a forrds allomast, hogy ujraklldje a nem
nyugtdzott csomagokat. Iranyitja az Uzenetek cseréjét a forras és célallomas kozott, amellyel
kommunikdcidés viszonyt alakit ki koztik. A TCP-t gyakran egy cs6hoz, vagy allandd kapcsolathoz
hasonlitjak, ezért is nevezik 6sszekottetés alapu protokollnak.

A TCP tobbletterheléssel jar, mind a savszélesség, mind a feldolgozasi idé tekintetében az egyes
viszonyok nyomonkovetése, valamint a forrds és céladllomds kozotti nyugtdzasi és ujrakildési
mechanizmusok megvaldsitdsa miatt. Bizonyos esetekben e tébbletterhelés okozta késleltetés mar
nem elfogadhatd az alkalmazasok szamara. Az ilyen alkalmazasok szamara az UDP jobb megoldast
jelent.

UDP

Az UDP egy nagyon egyszer( Osszekottetésmentes protokoll, mely kevés tobbletterhelést biztositd
adatkildést nyujt. Az UDP-t , legjobb szandéku” szallitasi rétegbeli protokollnak tartjdk, mert nem
biztosit hibaellenérzést, garantalt adatkézbesitést, vagy adatfolyam-vezérlést. Mivel az UDP egy
legjobb szandéku protokoll, igy az UDP adategységek elveszhetnek az Ut folyaman vagy esetleg nem a
megfelel6 sorrendben érkeznek meg a céldllomashoz. Azok az alkalmazasok, melyek UDP-t
haszndlnak, a kis mennyiség(i adatvesztésre nem reagdalnak érzékenyen. llyen alkalmazas példaul az
internet radid. Ha egy adategység nem érkezik meg, annak csak kisebb hatdsa van a lzenetszéras
mindségére.

- MTP
Alkalmazasi FTP HTEP 8 TFTP

(www) e-mail

\\//\/

\/
N

osszekottetések Osszekottetések

Szallitasi

Internet

Halozatelérési
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Az olyan alkalmazasok, mint az adatbazisok, weboldalak és az elektronikus levelezés minden adat
eredeti sorrendben torténd, hibatlan megérkezését igénylik. Minden hidnyzé adat az lzenet
feldolgozhatatlansagat eredményezheti, ezért ezek az alkalmazasok megbizhatd szallitasi rétegbeli
protokollt haszndlnak. Az a haldzati tobbletterhelés, amely ezt a megbizhatdsagot lehetévé teszi,
elfogadhato arat jelent egy sikeres kommunikacidért.

A szallitasi rétegbeli protokollt az alkalmazds adattipusa hatdrozza meg. Példaul egy elektronikus
levél nyugtazott adatkildést igényel, igy TCP-t hasznal. Egy levelez6 tgyfél, mely SMTP-t hasznal, az
elektronikus Uzenetet bajtfolyamként tovdbbitja a szallitdsi rétegnek. A szdllitasi rétegben a TCP
feladata a folyam szegmensekre osztdsa.

Minden szegmensen belll a TCP minden egyes bajtot vagy oktetet egy sorszdammal azonosit. Az igy
kapott szegmenseket az internet réteg kapja meg, mely csomagba helyezi 6ket az adatkiildéshez. Ez a
folyamat a beagyazas. A céldllomdsndl ez a folyamat megfordul és a csomagot kicsomagoljak. A
bedgyazott szegmensek a TCP folyamaton mennek keresztiil, amely visszaalakitja a szegmenseket
bajtfolyamma3, és azt a levelez6 kiszolgaldnak kézbesiti.

Egy TCP viszony hasznalata el6tt az Osszekottetés felépitéséhez a forras és célallomas lizenetet
valtanak egymassal. Ehhez egy haromlépéses folyamatot hasznalnak.

Az els6 Iépésben a forrdsdllomas kiild egy szinkronizacids lizenetet (SYN — Synchronization Message)
a TCP viszony felépitéséhez. Az Gizenet két célt szolgal:

e Jelzi a forrasallomas szandékat a célallomassal térténd kapcsolat felépitésérdl.
e Szinkronizalja a TCP sorszamokat a két allomas kozo6tt, hogy a beszélgetés folyaman mindkét
fél nyomonkdévethesse az elkiildott és megérkezett szegmenseket.

A masodik lépésben a célallomas valaszol a SYN (izenetre egy szinkronizacids nyugtaval (SYN-ACK).

Az utolso lépésben a kiild6 dllomds megkapja a SYN-ACK lzenetet és egy ACK (izenetet kild vissza a
kapcsolatfelépités befejezéséhez. Az adatok kiildése most mar megbizhaté mddon torténik.

Ezt a TCP folyamatok kozotti haromlépéses metddust haromfazisu kézfogasnak nevezik.

Amikor egy allomas TCP protokollt hasznalva kiild egy lGizenetszegmenst, akkor a TCP folyamat elindit
egy id6zit6t. Az id6zitS elég id6t hagy az lzenet kézbesitésére, valamint a nyugta visszaérkezésére.
Ha a forrdsdllomds nem kapja meg a nyugtat a céldllomdstdl az id6zit6 lejarta el6tt, akkor a forrds az
Uzenetet elveszettnek tekinti. Az lizenet nem nyugtazott részeit Ujrakildi a forras.

A nyugtdzds és Ujrakildés mechanizmusa mellett a TCP azt is meghatarozza, hogyan torténik az
Uzenet 6sszeadllitasa a célallomasnal. Minden TCP szegmens tartalmaz egy sorszamot. A célallomasnal
a TCP folyamat egy ideiglenes taroldba rakja a megérkezett szegmenseket. A szegmensek
sorszamdnak kiértékelése lehetGséget nyujt a TCP folyamat szdmdara a hidnyzd szegmensek
meghatarozasara. Ha az adatok nem sorrendben érkeznek, a TCP Ujra tudja sorrendezni 6ket.
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7.2.3 Kiilonbségek a TCP és UDP kozott

Az UDP egy nagyon egyszer( protokoll. Mivel ez nem 6sszekottetés-alapu és nem hasznalja a TCP
kifinomult sorszamozasi, Ujrakiildési és adatfolyam szabdlyozdsi mechanizmusait, sokkal kisebb
tobbletterheléssel jar.

Az UDP-re gyakran ugy hivatkoznak, mint nem megbizhaté szallitasi protokoll, hiszen nincsen semmi
garancia az lizenet megérkezésére. Ez persze nem jelenti azt, hogy az UDP-t hasznalé alkalmazasok
megbizhatatlanok. Csak annyit jelent, hogy ezeket a funkciékat nem a szallitasi réteg biztositja,
hanem sziikség esetén valahol mashol kell implementalni.

Bar egy tipikus haldzat 6sszes UDP forgalma relativ kicsi a tobbihez képest, a kévetkezd alkalmazasi
rétegbeli protokollok mind az UDP-t hasznaljak:

e Tartomanynév rendszer (DNS - Domain Name System)

e Egyszer( haldzatfelliigyeleti protokoll (SNMP - Simple Network Management Protocol)

e Dinamikus allomdaskonfiguralasi protokoll (DHCP - Dynamic Host Configuration Protocol)
e RIPiranyité protokoll

e Trivialis fajlatviteli protokoll (TFTP - Trivial File Transfer Protocol)

¢ On-line jatékok

A TCP és UDP kozti f6 kulonbség a protokollok altal megvaldsitott funkcidkban és az ezzel egylittjaro
tobbletterhelésben van. A két protokoll fejrészének tanulmanyozasaval jol lathatd ez a kilonbség.

Minden TCP szegmens fejrészében 20 bajtnyi extra adat taldlhato az alkalmazasi réteg adatai mellett.
Ez az extra adat a hibaellen6rzé mechanizmus eredeménye.

Az UDP adategységeit datagramnak nevezik. Ezeket a datagramokat ,legjobb szandékkal"
tovabbitjak, 6sszesen 8 bajtnyi extra informacidval kiegészitve.

TCP-szegmens

Bit (0) Bit (15) Bit (16) Bit (31)
Forrasport (16) Célport (16)

Sorszam (32) T
Nyugta sorszam (32) 20 bajt
Fejrész hossza (4) Foglalt (6) Kodolasi bitek (6) Ablak (16)

Ellenérzé dsszeg (16) Siirgds (16) l

Opcidk (0 vagy 32, ha van)

Alkalmazasi rétegbeli adat (méret valtozo)

UDP datagram

Bit (15) Bit (16) Bit (31)
Forrasport (16) Célport (16)

Hossz (16) Ellenérz6 tsszeg (16)

Alkalmazasi rétegbeli adat (méret valtozd)
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7.2.4 Tobb szolgaltatas tamogatasa

Tobb egyidejli kommunikacidés folyamat kezelése a szallitasi rétegben torténik. A TCP és UDP
szolgaltatasok nyomonkovetik a kiilonb6z6, haldzaton kommunikald alkalmazasokat. Az alkalmazasok
adategységeinek a megkiilonboztetésére, mind a TCP, mind az UDP fejrészében talalhaték olyan
mezG6k, melyek azonositjak az alkalmazast.

A forrdsport és célport minden szegmens vagy datagram fejrészében jelen van. Portszamokat nagyon
sokféleképp lehet alkalmazasokhoz rendelni, példdul attdl fliiggben is, hogy kérésrdl vagy valaszrol
van-e sz6. Ha egy lgyfél allomas kérést kiild egy kiszolgaldnak, akkor a fejrészben megtaldlhato
célport a kiszolgalén az alkalmazdshoz rendelt portszam. Példdul, ha egy webbdngész6 kérést kiild
egy webkiszolgalénak, a kommunikacié TCP-vel torténik a 80-as porton. Ez az alapértelmezett port
webes alkalmazasok esetén. Szamos koézismert alkalmazdsnak vannak alapértelmezett port
hozzarendelései. SMTP-t hasznalo levelez§ kiszolgaldk a TCP 25-6s portjat hasznaljak.

Az alkalmazas-specifikus portokra érkez6 szegmenseket a TCP és az UDP is a megfelel6 varakozasi
sorba rakja. Példaul, HTTP kérés esetén a webkiszolgdlén a TCP folyamat a beérkez6 csomagokat a
webkiszolgaléd vardsordba rakja. Ezek a szegmensek aztan, amilyen gyorsan csak lehet, a HTTP
alkalmazashoz keriilnek.

25-6s portot megjeldl6 szegmensek egy kiildn sorba, a levelezd szolgéltatasok soraba keriilnek. igy
tdmogatjak a szdllitasi rétegbeli protokollok az ISP kiszolgalékat tdbb kilonb6z6 alkalmazas és
szolgdltatas egyidejd biztositasaban.

SMTP

ATCP a
portszamoknak
megfelel6 varakozasi
sorokba rakja a
szegmenseket

Alkalmazasi réteg
(adatfolyamok)

80-as port varakozasi sora 25-8s port varakozasi sora
et i el abiniial 2 Szallitasi réteg

s s o e T -
1 =] e

HHH— |5 Internet réteg
| — El‘ (csomagok)

Bejovo keretek

Minden internetes alkalmazas esetén létezik egy forrasallomas és egy céldllomds, altaldban egy
Ugyfél és egy kiszolgald. A TCP folyamatok a kild6 és fogadd allomason némiképp kilonboznek. Az
Ugyfelek aktivak és kapcsolatot kérnek, mig a kiszolgdldk passzivan viselkednek, figyelik és elfogadjak
a kapcsolatkéréseket.

Kiszolgdlé folyamatokhoz altalaban statikusan a jol ismert portokat rendelik 0-tél 1023-ig. A jol ismert
portok segitik az tgyfél alkalmazdsokat a helyes célport hozzarendelésében egy szolgdltataskérés
|étrehozasakor.
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Az lgyfeleknek a kérést indito tgyfél alkalmazas azonositdsahoz is sziikséglik van egy portszamra. A
forrasportok hozzarendelése dinamikusan torténik az 1024-t6l 65535-ig terjed6 tartomanybdl. Ez a
porthozzarendelés a kérést inditd alkalmazas cimének felel meg. A széllitasi rétegbeli protokollok
nyomonkovetik a forrasportot és a kérést kezdeményezé alkalmazast, igy a valasz a megfelel6
alkalmazasnak tovabbithato.

UDP és TCP portok
Alkalmazasi SMTP DNS SMTP
Port: \ / 25 / 53 ao\ / 25 / 53
Szallitasi TCP UDP TCP UDP

N X A
v

Internet

Halézati \ /
Hozzéaférés Halézati

Ugyfel g Klszolgalo

A szdllitasi réteg portszamabdl és a haldzati réteg IP-cimébdl allé paros egy adott allomason futd
alkalmazas azonosit. A portszdm - IP-cim egylttest socket-nek nevezik. Egy forras- és cél-oldali socket
par két dllomds kozotti parbeszéd egyedi azonositéjaként haszndlhato.

Egy Ugyfél socket, 7151-es portszammal példaul a kévetkez6képpen nézhet ki:
192.168.1.1:7151

Egy socket egy webkiszolgalon példaul:

10.10.10.101:80

Ezek egylittesen egy socket part alkotnak:

192.168.1.1:7151, 10.10.10.101:80

A socketek segitségével a kommunikacios végpontok ismertek, igy az adatok eljuthatnak az egyik
allomas alkalmazasatdl egy masik allomas alkalmazdsaig. Ez teszi lehet6vé egy lgyfél dllomdson futd
tobb alkalmazas, valamint egy kiszolgald tébb kapcsolatanak megkilonboztetését.

7.3 Tartomanynév rendszer (DNS)

7.3.1 TCP/IP allomas név
A forras és célallomas kozti internetes kommunikaciohoz mindkét allomasnak érvényes IP cimre van
szliksége. Az IP-cimek, s6t az IP-cimek ezrei azonban az emberek szamara nehezen megjegyezhetdk.
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Az olyan konnyen olvashatdé tartomanynevek, mint cisco.com az emberek szamara sokkal
haszndlhatobbak. A haldzati névfeloldd-rendszerek ezeknek a kdnnyen megjegyezhetd neveknek a
gépek szamara feldolgozhatd, halézati kommunikaciéhoz sziikséges IP-cimekre torténd forditasat
végzik.

Webboéngészés, vagy elektronikus levelezés kbdzben nap mint nap hasznaljuk a névfeloldd
rendszereket, anélkil, hogy tudnank réla. A névfeloldd rendszerek rejtett, de szerves részét alkotjak a
halézati kommunikacionak. Példaul a Cisco Systems weboldalanak megtekintéséhez a bongészé
cimmez6jébe a http://www.cisco.com cimet kell beirni. A www.cisco.com egy haldzati név, mely egy
meghatarozott IP-cimhez van rendelve. Ha a kiszolgdld IP cimét irnank a bongészé cimmezG6jébe,
akkor ugyanazt a weboldalat latnank.

A haldzati névfeloldd-rendszerek az emberek szamdra fontos eszk6zok, melyek segitenek abban,
hogy Osszetett IP-cimek megjegyzése nélkil is elérhessiik ugyanazokat az eréforrdsokat.

Az internet elsé napjaiban az IP-cimek és allomdasnevek egy adminisztracids kiszolgalén koézpontilag
tarolt HOSTS nev(i allomanyban voltak megtalalhatdk.

Ez a kdzponti HOSTS allomany tartalmazta a korai internetre csatlakozott 6sszes adllomds nevének és
IP-cimének Osszerendelését. Mindenhonnan elérhet6 volt az allomasnevek feloldasa céljabdl. Az
allomasnév megadasa utan a kildd allomas a letoltott HOSTS allomanybdl kikereshette a célallomas
IP-cimét.

Eleinte a HOSTS allomany megfelel6 volt az internet korldtozott szdmu szamitégépei szamdra,
azonban a halézat novekedésével, a név-IP-cim hozzdrendelést igénylé allomasok szdma nagyon
megndétt, ezaltal lehetetlenné valt a HOSTS frissitése. Uj névfeloldd-rendszert kellett kifejleszteni. Ez a
DNS, amely tartomany-nevek IP-cimekre torténé forditdsara szolgdl. A DNS kiszolgdldk elosztott
m(ikodéssel végzik a névfeloldast, kozpontilag karbantartott HOSTS dllomanyra mar nincs szlikség.

Ennek ellenére, ugyan csak virtualisan, de minden allomas karbantart egy HOSTS allomanyt, amit a
TCP/IP elindulasakor hoznak Iétre. A névfeloldasi folyamat részeként a DNS szolgaltatas kérés el6tt a
helyi HOSTS fajl atvizsgaldsa torténik. Ez a fajl haszndlhatdé hibakereséskor, vagy a DNS kiszolgdlén
taldlhato bejegyzések torlésekor.

-0l

File Edit Format View Help
[F Copyright (c) 1993-2006 mMicrosoft Corp. -]
#

This is a sample HOSTS file used by Microsoft TCP/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual Tine. The IP address should

be placed in the first column followaed hg the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additioﬁa11¥. comments (such as these) may he inserted on individual
Tines or following the machine name denoted by a "#" symbol.

For example:

102.54.94,97 rhino. acme, com # source server
38.25.63.10 X.acme.com # x client host

FEFFEFEFEEETETETETETETES

127 .0:.0.,1 localhost
i localhost
192.168.1.50 wkstl
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7.3.2 DNS hierarchia
A DNS a HOSTS fajlon alapuld névfeloldas hidnyossagait potolja, felépitése hierarchikus és az egész
vilagra kiterjed6en elosztott adatbdzist hasznal az allomasnév — IP-cim Osszerendelésekhez. Ezzel
ellentétben a HOSTS fajlt egyetlen kiszolgaldn taroltak.

A DNS tartomanyneveket hasznal a hierarchidhoz, amely kisebb, kdnnyen kezelhetd zéndakra van
osztva. Minden DNS kiszolgdld egy meghatarozott adatbazist kezel és csak a DNS struktura kis
részének név — IP-cim hozzdrendeléséért felel6s. Amikor egy DNS kiszolgalé egy olyan névre kap
feloldasi kérést, mely nem taldlhaté meg sajat zonajaban, akkor egy masik, a megfelelé zénat kezeld
DNS kiszolgalonak tovabbitja a kérést.

A DNS egy jol bévithet6 szolgaltatas, mivel a névfeloldas tébb kiszolgalora tamaszkodik.

WWW.cisco.com 209.165.200.226

www.netacad.com 209.165.202.130 ﬁ

DNS kiszolgald

Milyen IP-cim tartozik a
www.cisco.com-hoz?

Az |P-cim 209.165.200.226

Megkaphatom a weboldalad?-

-

.

>
; 2 skl iy
W\ Elsco:cord Természetesen, tessék! Ugyfél

A szolgaltatasnak harom 6sszetevéje van.

Erdforras bejegyzések és domainnév-tartomany

Az er6forras bejegyzés egy adatbejegyzés a DNS zéna adatbazis dllomanydban. Az allomas tipusanak,
IP-cimének vagy a DNS adatbazis paraméterének azonositdsara szolgal.

A domainnév-tartomany az eréforrasok rendszerezésének hierarchikus névstrukturajara utal. Tobb
tartomanybdl vagy csoportbdl és a csoportokon beliili er6forras bejegyzésekbdl all.

Tartomanynév-kezel6 rendszer kiszolgaloi

A tartomanynév-kezel6 rendszer kiszolgaldi tartjak karban az erdéforrds bejegyzéseket és a
domainnév-tartomdny informacidit tarolé adatbazist. A DNS kiszolgalok megprdbaljak a sajat zonajuk
adatbazis allomanyaban tarolt informacidk alapjan feloldani az tigyfelek kéréseit. Ha a kiszolgalé nem
rendelkezik a kért informacidval, akkor tovabbi, el6re meghatdrozott névkiszolgaldk segitségével
oldja meg a kérést.
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Névfeloldé (resolver)

A névfelolddk olyan alkalmazasok vagy operacids rendszerfunkciok, melyek a DNS Ugyfeleken és
kiszolgaldkon egyarant futnak. Amikor egy tartomanynév hasznalatban van, a névfeloldé a DNS
Ugyfélen betoltddik, és létrehoz egy DNS kérést a kiszolgalod felé. Ha a kiszolgalé nem rendelkezik a
kért név — IP-cim hozzarendeléssel, akkor a névfeloldd segitségével tovabbitja a kérést egy masik DNS
kiszolgalo felé.

www.cisco.com 209.165.200.226 ‘
www.netacad.com 209.165.202.130 ‘ Kiszolgalo Erdforras bejegyzések es
I AR domainnév -tartomany
/ nevfeloldo

DNS-kiszolgalé

Ugyfel

A DNS egy hierachikus rendszer segitségével biztositja a névfelolddst. Ez a hierarchia egy forditott
fahoz hasonlit, melynek a gyokere van felil és az 4gak alul.

A hierarchia csucsan a gyokér (root) kiszolgalok tartjak karban a legmagasabb szintl (top-level)
kiszolgalok elérésérdl tarolt informaciot, melyek visszamutatnak a masodik szintl (second level)
tartomany kiszolgaldkra.

A kilonboz6 legmagasabb szint(i tartomanyok a szervezetek tipusat vagy a szdarmazd orszagot
reprezentdljak. Példak a legmagasabb szint{ tartomanyokra:

* .au- Ausztralia

* .co - Kolumbia

e .com —iparivagy lzleti vallalat
e .jp-Japan

e .org—nonprofit szervezet

A legmagasabb szintl tartomanyok alatt a masodik szint( tartomanyok helyezkednek el, melyek alatt
tovabbi, alacsonyabb szint( tartomanyok talalhatok.

Regisztracios hatésag (Registration Authority) altal karbantartott.

int/net/org/edu

Véroskereszt
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A gyokérben taldlhatd (root) DNS kiszolgald nem feltétlenil tudja pontosan merre taldlhaté a
H1l.cisco.com, de van egy bejegyzése a .com legmagasabb szint(i tartomanyrél. Hasonléan a .com
tartomanyba tartozé kiszolgaldk nem feltétleniil tudjak merre van a Hl.cisco.com, de van bejegyzése
a cisco.com tartomanyrdl. A cisco.com tartomanynak van bejegyzése a H1l.cisco.com-rdl és fel tudja
oldani az IP-cimet.

A DNS szolgaltatds nem centralizalt kiszolgalé hierarchian alapszik. Az erd6forrdas bejegyzések
tartalmaznak tartomanyneveket, melyeket a kiszolgaldk feloldanak és ezt mas kiszolgaldk szintén
lekérdezhetik.

A Hl.cisco.com egy teljesen mindsitett tartomdanynév (FQDN — Fully Qualified Domain Name), mivel
megadja a szamitogép pontos helyét a hierarchikus DNS névtartomanyban.

Regisztracios hatésag (Registration Authority) altal
karbantartott.

int/net/org/edu

Voros kereszt

Cisco altal karban H1
tartott

7.3.3 DNS névfeloldas

Amikor egy allomasnak DNS névfelolddsra van sziksége, akkor a névfeloldé segitségével Iép
kapcsolatba a tartomanyan belili DNS kiszolgaldval. A resolver ismeri a DNS kiszolgdald IP-cimét, mert
ez része az allomas IP-cim konfiguralasnak.

Amikor a DNS kiszolgald kérést kap egy ligyfél névfelolddjatdl, akkor az el&szor ellenérzi a helyi DNS
bejegyzések cache téroldjat. Ha ott nem oldhatd fel az IP cim, akkor a kiszolgald névfelolddja kozvetiti
a kérést egy masik DNS kiszolgald felé. Ez a folyamat addig folytatddik amig az IP-cim nincs feloldva. A
névfelolddsi informacio visszakeril az eredeti kiszolgaldhoz, mely az informaciét felhaszndlva valaszol
a kérésre.

A DNS név feloldasi folyamata alatt minden DNS kiszolgald eltdrolja a kérésre valaszul érkezett
informacidt egy gyorsitotarban (cache). A cache-ben térolt informacié segitségével a DNS kiszolgald
sokkal gyorsabban tud vdlaszolni az egymast kdvet6 feloldasi kérésekre, mert a kiszolgdld el&szor a
gyorsitotarban lévé informaciot ellendrzi.

A DNS kiszolgaldk csak egy meghatarozott idére taroljdk az informaciot a cache-ben. Nem térolhatja
hosszu ideig az informacidt, mert az allomasnév bejegyzések id6rél idére valtoznak, és egy régebbi
bejegyzéssel esetleg rossz IP-cimet adna meg.
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Cimkeresési kérés

Névkiszolgalo

Névkiszolgal” =
£
‘ cisco
Y
& webserver.cisco.com )
< e Webkiszolgalo

1. |épés: Helyi rekurziv kérés

A névfeloldo (resolver) egy rekurziv DNS kérést kiild a helyi DNS kiszolgalonak a
webkiszolgalo IP-cimének lekérdezésére. Cisco.com a tavoli allomas teljesen mindsitett

tartomanyneve. A helyi DNS kiszolgalo megnézi a zéna adatbazisaban és a gyorsitotarban a
keresett névhozzarendelést. Nem talalja.

Névkiszolgald

Névkiszolg 'lc;x/

A

cisco

webserver.cisco.com
e Webklszolgélo

2. lépés: Root tartomany iterativ kérés

A helyi DNS kiszolgalé kild egy iterativ DNS kérést a .com tartomanyhoz tartozé legfelsébb
szintl kiszolgalot keresve az egyik elérekonfiguralt root kiszolgalénak. A root DNS kiszolgalo
visszakUldi a .com tartomanyhoz tartozé legfelsdbb szintll DNS kiszolgalok listajat. A helyi
DNS kiszolgalé eltarolja ezt az informaciot a cache-ben.

‘\ Névkiszolgald
com

Névkiszolgald - /
icisoo

webserver.cisco.com

Névkiszolgalod

Webkiszolgalo
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3. lépés: Legfelsdbb szint(i tartomany iterativ kérés

A helyi DNS kiszolgalo egy iterativ kérést kiild az egyik .com kiszolgalénak a cisco.com masodik
szint( tartomanyhoz tartozé DNS kiszolgalot keresve. A .com kiszolgald valaszol a cisco.com masodik
szint(i tartomanyhoz tartozé DNS kiszolgalok listajaval. A helyi DNS kiszolgalo eltarolja ezt az
informaciét a cache-ben.

Névkiszolgalo p root \\.

Névkiszolgalo
com

Névkiszolgald - / Stanfoi'd ) l ¢
Icisco '
p R
4 webserver.cisco.com Ugyfél

Webkiszolgald

4. lépés: Masodik szintl tartomany iterativ kérés

A helyi DNS kiszolgalo egy iterativ kérést kiild az egyik cisco.com DNS kiszolgalonak a

webserver.cisco.com IP cimét keresve. A cisco.com DNS kiszolgalé valaszol a megfelel6 IP
cimmel. A helyi DNS kiszolgalo eltarolja ezt az informaciot a helyi DNS cache-ben.

Cimkeresési kérés s W

Névkiszolgalé oot \
\ Névkiszolgald
R e
Névkiszolgalo /’ Stanford-._ l’ T
,'m l a,\
‘ ' webserver.cisco.com Ugyfél

Webkiszolgald

5. lépés: Helyi valasz

A helyi DNS kiszolgald visszakuldi a webserver.cisco.com IP cimét az lgyfélnek. Az tgyfél

végiil az IP cim segitségével kapcsolodik a webkiszolgalohoz és kérést kiild a weboldal
letéltésére.

Cimkeresési kérés

Névkiszolgalo root

: (\ Névkiszolgalé
Stanford-. l T

Névkiszolgald /‘//’

idsm ' ar
- N\

webserver.cisco.com
Webkiszolgals

siluen ],
CISCO.

A DNS korai megvalédsitasaiban az eréforrds bejegyzések hozzdadasa és frissitése manualisan tortént.
A halézat és a szamon tartott allomdsok szdmanak novekedésével mar nem lehetett tovdbb
hatékonyan megoldani a manualis karbantartdst. Tovdbbd a DHCP haszndlatdval az egy DNS z6nan
bellli er6forrads bejegyzéseket sokkal gyakrabban kellett frissiteni. A DNS zo6nak karbantartdsanak
konnyitésére, a DNS protokollt megvaltoztattdk Ugy, hogy a szamitdégép a sajat bejegyzéseit

dinamikusan frissithesse.
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Dinamikus frissitéssel a DNS lgyfélszamitogép barmilyen valtozds esetén azonnal regisztralhatja és
frissitheti sajat bejegyzéseit. A dinamikus frissitéshez a DNS kiszolglénak, a DNS tgyfélnek és a DHCP
kiszolgalonak egyarant tdmogatnia kell a dinamikus frissitéseket. z alapértelmezetten tiltva van, igy
engedélyezni kell. A legtobb, napjainkban hasznalatos operacids rendszer mar tdmogatja a dinamikus
frissitést.

Dinamikus DNS

DNS-kiszolgald A mutatd (PTR) név dinamikus DNS DHCP-kiszolgald
frissitése

= 4

\ IP k8lcsénzés nyugtazasa 2 ° /
A H1 név dinamikus DNS frissitése 3. / 1 " IP kolcsonzesi kérés
W

DHCP iigyfél

Ugyfél frissiti az allomas bejegyzést

A sajat DNS bejegyzésének frissitésére képes DHCP allomas a kdvetkezoket teszi:
1. Az Ugyfél kér egy cimet a DHCP kiszolgalotol

2. A DHCP kiszolgalo az tgyfélhez rendel egy IP-cimet.

3. Az Ugyfél regisztralja a DNS allomas bejegyzését a konfiguralt kiszolgalonal.

4, A DHCP kiszolgalo regisztralja az allomas mutaté (PTR) nevét.

Dinamikus DNS

DNS-kiszolgalo DHCP-kiszolgals
A H1 név dinamikus DNS
frissitése

-« 3

‘4
Amutaté (PTR) név
dinamikus DNS frissitése

£ IPKBI ta
A 6lcsdnzés nyugtadzésa
1 IP kélesénzési kérés
DHCP ugyfel

DHCP frissiti az tUgyfél bejegyzést

Némely régebbi operdcios rendszer nem tadmogatja a dinamikus DNS frissitést. llyen esetben a DHCP kiszolgdldt kell ugy
konfigurdlni, hogy dinamikusan frissitse a DNS-t az ligyfél nevében. DNS frissitése DHCP haszndlatdval a
kévetkezGképpen térténik:

1. . Azlgyfél kér egy cimet a DHCP kiszolgalotol
2. A DHCP kiszolgdld az tigyfélhez rendel egy IP-cimet.
3. A DHCP kiszolgadld regisztrdlja a DNS dllomds bejegyzést az elére konfigurdlt kiszolgalondl az tigyfél nevében.
4. A DHCP kiszolgdld regisztrdlja az allomds mutatd (PTR) nevét.

A DNS kizsolgalok a teljes DNS hierarchia egy meghatarozott részének zéna adatbazisat tartjak
karban. Az er6forras bejegyzéseket a DNS zénaban téroljak.

A DNS zénak cimkeresési (forward lookup) vagy névkeresési (reverse lookup) zéndk lehetnek. Ezen
belil els6dleges vagy mdsodlagos cimkeresési, illetve névkeresési zona lehet. Minden zdna tipusnak
specialis szerepe van az egész DNS infrastrukturdban.
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Cimkeresési zdna

A cimkeresési zona egy hagyomanyos DNS zéna, mely egy teljesen meghatarozott tartomanynevet
egy IP-cimre old fel. Az internet bongészése kdzben ezzel a tipussal lehet leggyakrabban taldlkozni.
Egy weboldal cimének, mint példaul www.cisco.com begépelése utan egy rekurziv kérés érkezik a
helyi DNS kiszolgaldhoz a név felolddsara.

Névkeresési zona

A névkeresési zéna egy specialis zéna tipus, mely IP cimeket old fel teljesen meghatdrozott
tartomanynevekre. Bizonyos alkalmazasok névkeresést hasznalnak a velik kommunikalé szamitdgép
rendszer azonositasara. Az interneten megtaldlhatd egy teljes névkeresési DNS hierarchia, melynek
segitségével barmely nyilvanosan regisztralt IP cim feloldhatd. Sok maganhalézat sajat maga
implementalja a helyi névkeresési zdéndjat a haldzat szamitdgéprendszerének azonositasara.
Névkeresést hasznal a ping —a[ Ip-cim] parancs is.

Els6dleges zonak

Az els6dleges DNS zéna mddosithatd. Ha egy Uj er6forras bejegyzést hozza kell adni vagy egy létezd
bejegyzést frissiteni, torolni kell, akkor a mddositast az elsédleges zdndban végzik. Ha egy elsédleges
z6na taldlhatd a DNS kiszolgdldn, akkor a kiszolgald a felel6s azért a zéndért, 6 rendelkezik a zéna
bejegyzéseit érint6 kérésekre adhatd valaszokkal. Minden DNS tartomanyban egyetlen elsédleges
z6na lehet, illetve egy elsGdleges cimkeresési és egy elsGdleges névkeresési zéna.

Masodlagos zonak

A madsodlagos zéna egy olvashatd tartalék (backup) zéna, melyet az els6dleges zonatél kilon
kiszolgaldn kell tarolni. Ez tulajdonképpen az elsédleges zdna masolata és az elsédleges zonatdl kapja
a frissitéseket. Mivel a masodlagos zéna csak egy olvashatd backup zdna, igy minden bejegyzés
frissitést a megfeleld elsGdleges zonan kell elvégezni. Masodlagos z6ndbdl is lehet cimkeresési és
névkeresési zona is. A DNS zdna elérhetdségi kbvetelményeitsl fliggben tobb mdsodlagos zéna is
lehet szétszorva.

C:\>ping netacad.net

netacad.net.escxi.loc [64.102.240.242] pingelése 32 bajt méretii adatokkal:

Valasz 64.102.240.242: bajt=32 id6=26 ms TTL=247
Valasz 64.102.240.242: bajt=32 id6=26 ms TTL=247
Véalasz 64.102.240.242: b3 id6=26 ms TTL=247
Valasz 64.102.240.242: bajt=32 id6=26 ms TTL=247

64.102.240.242 ping-statisztikaja:

Csomagok: kiildott = 4, fogadott = 4, elveszett = 0 (0% veszteség).
Oda-vissza Ut ideje kozelitélegesen, milliszekundumban:
minimum = 26ms, maximum = 24ms, atlag = 26ms
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C:\>ping -a 64.102.240.242

bsm-rtp-002-int.cisco.com [64.102.240.242] pingelése 32 bajt méretli adatokkal:

Vélasz 64.102.240.242: bajt=32 id6=26 ms TTL=128
Vélasz 64.102.240.242: bajt=32 id6=26 ms TTL=128
Vélasz 64.102.240.242: bajt=32 id6=26 ms TTL=128
Vélasz 64.102.240.242: bajt=32 id6=26 ms TTL=128

64.102.240.242 ping-statisztikaja:

Csomagok: kiildétt = 4, fogadott = 4, elveszett = 0 (0% veszteség).
Oda-vissza Ut ideje kozelitélegesen, milliszekundumban:
minimum = 26ms, maximum = 24ms, atlag = 26ms

Ci\>

l : Cimkeresesi (Forward lookup) zéna

7.3.4 DNS implementalasa
Tobb maddja is Iétezik a DNS implementalasanak.

ISP DNS kiszolgalok

Az internetszolgaltaték altaldban gyorsitétdras (caching-only) DNS kiszolgaldkat tartanak karban.
Ezeket a kiszolgaldkat ugy konfigurdljadk, hogy minden feloldasi kérést az interneten a root
kiszolgaldknak tovabbitsanak. Az eredményeket a cache-ben taroljak és késSbbi kérésekhez
haszndljak. Mivel a szolgdltatdéknak altalaban sok felhasznaldjuk van, igy az eltarolt DNS bejegyzések
szama igen nagy. A hatalmas gyorsitotar csokkenti a haldzati savszélesség igénybevételét a gyokér
kiszolgaldknak tovabbitott DNS kérések gyakorisdganak csokkentésével. A caching-only kiszolgdalék
nem tartanak kézben semmilyen hiteles (authoritative) zona informaciét, azaz nem tarolnak egyetlen
név — IP-cim hozzarendelést sem az adatbazisukban.

Helyi DNS kiszolgalok

Egy vallalat sajat maga is Uzemeltetheti a DNS kiszolgaldjat. llyenkor a halézaton [évé
Ggyfélszamitdgépeket ugy konfiguraljdk, hogy a helyi és nem az ISP DNS kiszolgaléjara mutasson. A
helyi DNS kiszolgald tartalmazhat hiteles zonabejegyzéseket a szdbanforgd zénara, azaz név — IP-cim
hozzarendeléseket a zonajan beliili 6sszes allomasra. Ha a DNS kiszolgalod olyan kérést kap, amit nem
tud feloldani, akkor tovdabbitja. A helyi DNS kiszolgdlé gyorsitotara viszonylag kicsi az ISP DNS
kiszolgaldjaéhoz képest, mivel a feloldasi kérések szama joval kevesebb.

A helyi DNS kiszolgalot ugy is lehet konfiguralni, hogy a kéréseket kozvetlenil a root DNS
kiszolgalonak tovabbitsa. Sok rendszergazda a DNS kiszolgalét mégis Ugy konfigurdlja, hogy a
kéréseket a hierarchidn eggyel magasabb szinten all6 kiszolgalonak, példaul az ISP DNS
kiszolgaldjanak tovabbitsa. Ilyenkor a helyi DNS kiszolgald elényt élvez az ISP DNS kiszolgaléjanak
gyorsitotaraban eltarolt nagyszamu bejegyzésbdl, és igy nem kell a root kiszolgalotdl kezd6dé egész
keresési folyamaton végigmenni.
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r 4 N ISP DNS kiszolgalo
« Jellemz&en caching-only kiszolgalo
C Internet «  Minden névfeloldasi kérést a root
2 kiszolgalonak tovabbit.

Tizfal

Helyi DNS kiszolgalo
= A szervezet altal karbantartott
™ * A helyi DNS kiszolgald minden belsé

eszkoz név - IP-cim
hozzarendeléseert felel6s.

* Minden kiilsé névfeloldasi kérést
vagy az ISP DNS kiszolgalonak vagy
a root kiszolgalonak tovabbit.

A DNS kiszolgdld elérhet6ségének elvesztése veszélyeztetheti a nyilvanos er6forrasok lathatésagat.
Ha a felhasznaldk olyan tartomanynevet gépelnek be, melyet nem lehet feloldani, akkor nem tudjak
elérni az er6forrast. Ezért amikor egy szervezet regisztral egy tartomanynevet az interneten, akkor
legalabb két DNS kiszolgalénak el kell kiildeni a regisztraciét. Ezek a kiszolgdlék taroljak a DNS zéna
adatbazist. Tartalék DNS kiszolgdlék biztositjak, hogy az egyik kiesése esetén a masik elérheté legyen
névfelolddsra. Ez adja a rendszer hibat(ir6 képességét. Ha a hardver er6forrasok lehet6vé teszik egy
zonan belll két vagy tobb DNS kiszolgdld elhelyezését, akkor nagyobb védelmet és szervezettséget
lehet elérni.

Szintén hasznos, ha a zdna informacidt tarold DNS kiszolgaldi fizikailag kilon halézaton vannak.
Példaul az els6dleges DNS zénainformécié tarolhaté a vallalat helyi DNS kiszolgaléjan. Altalaban az
ISP-nél tarolhatd egy masodlagos DNS kiszolgald a kiesés elkeriilésére.

A DNS kritikus halézati szolgdltatas, ezért tlizfalakkal és mas biztonsagi mddszerekkel kell védeni.
Kiesése esetén a webszolgaltatdsok elérhetetlenek lesznek.

Belsé DNS kiszolgalo
Caching-only DNS
;, : _ i _ kiszolgalé
: : Internet

1
I Kiilsé nevek

Kilsd kérések ) Kérések kérése internet

R ; DNS
tovabbitasa (ird
Crerhagsz(kés kiszolgaloktal
tiizfallal
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7.4 Szolgaltatasok és protokollok

7.4.1 Szolgaltatasok

Az internetkapcsolat és DNS szolgdltatas mellett az internetszolgdltatok nagyon sok (zleti-célu
szolgaltatast biztositanak a felhasznaldoiknak. Ezek a szolgaltatasok a kiszolgaldon taldlhato
programmal engedélyezhetSk. Az ISP altal nydjtott szolgaltatdsokhoz tartozik:

* e-mail térolas

* weboldalak tarolasa

* elektronikus kereskedelmi oldalak

e fdjltarolas és atvitel

e (zendfalak és blog-ok

e video — és audiofolyam szolgaltatdsok

A TCP/IP alkalmazas rétegbeli protokollok ezen ISP szolgéltatasok és alkalmazasok tobbségét
lehetbvé is teszik. A legismertebb TCP/IP alkalmazasi rétegbeli protokollok a HTTP, FTP, SMTP, POP3
és IMAP4.

Sok felhasznald biztonsdggal szembeni elvarasai nagyobbak, ezért az alkalmazasi rétegbeli
protokollok biztonsagos verzidi is rendelkezésre allnak, mint példaul az FTPS és a HTTPS.

7.4.2 HTTP és HTTPS

A HTTP-t, a TCP/IP modell egyik protokolljat eredetileg HTML formaju weboldalak lehivasara
tervezték. Ma mar elosztott, egylttmikddéssel létrehozott informacid megosztasra hasznaljak. A
HTTP-nek sok verzidja létezik. A legtobb ISP a HTTP 1.1-es verzidjat hasznalja web-hosting
szolgdltatdsok biztositdsdra. A kordbbi verzidktdl eltér6en az 1.1-es verzié lehet6vé teszi a
webkiszolgalé szamara tobb weboldal tarolasat is. Megengedi az allandd kapcsolatokat, igy tobb
kérés- és vdlasziizenet haszndlhatja ugyanazt a kapcsolatot, csdkkentve ezdltal Uj TCP viszonyok
|étesitésének idejét.

A HTTP egy kérés/valasz alapu protokoll. Amikor egy tgyfél, altalaban egy webbongészé kérést kiild a
webkiszolgaldnak, akkor a HTTP meghatdrozza az ligyfél altal kiildott kérés, valamint a kiszolgalé altal
kiildott vélasz lGzenettipusat.

A HTTP rugalmassaga ellenére nem biztonsagos protokoll. A kéréslizenetek és a kiszolgaldovalaszok
titkositas nélkiili informacidt szallitanak, amely konnyen elfoghaté és olvashaté masok szamara is.

Az internet feletti biztonsagos kommunikacidra, a webkiszolgald elérésére a biztonsagos HTTP-t
(HTTPS — Secure HTTP) hasznaljak. A HTTPS hitelesitést és titkositast is hasznalhat az adatok
biztonsagos atviteléhez az lgyfél és a kiszolgdld kozott. Tovabbi szabdlyokat is meghataroz az
alkalmazasi és szallitasi réteg kdzotti adataramlas szabdalyzasara.

kliens 80-as port
kérése | figyelése

TCP kapcsolat ! !

kiszolgald
HTTP tgyfél € "é"“z" HTTP kiszolgalo
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Ha kapcsolatba Iéplink egy HTTP kiszolgaléval egy weboldal letoltése céljabdl, az egységes erdforras
azonosité (URL — uniform resource locator) segitségével torténik a kiszolgdlé és a meghatarozott
erdforras helyének meghatdrozasa. Az URL meghatarozza:

e A hasznalt protokollt

e Az elérni kivant kiszolgaloé tartomanynevét

e Akiszolgaldn talalhatd eréforras helyét, mint példaul
http://example.com/examplel/index.htm

Sok webkiszolgalé alkalmazas megengedi a rovid URL-ket. A révid URL-ek azért is népszerlek, mert
konnyld megjegyezni, leirni vagy tovabbadni 6ket. Egy rovid URL-lel az eréforrds alapértelmezett
oldala jelenithet6 meg. Amikor a felhasznalé begépel egy roviditett URL-t, mint példaul:
http://example.com, akkor az alapértelmezett oldalt kapja meg, ami tulajdonképpen a
http://example.com/examplel/index.htm weboldal.

A HTTP proxy szolgaltatasokat is tamogat. A proxy kiszolgalé lehet6vé teszi az ligyfelek szamara, hogy
kozvetett haldzati kapcsolatokat alakitsanak ki mas haldzati szolgaltatdsokkal. A kommunikacios
folyam kozbilsé eszkoze, mely az Ggyfél felé Ggy viselkedik, mint egy kiszolgalé, a kiszolgalo felé
pedig, mint egy tgyfél.

Az Ugyfél kapcsolddik a proxy kiszolgaléhoz és kér egy masik kiszolgalén taldlhatd eréforrast a proxy-
tol. A proxy kapcsolddik a meghatarozott kiszolgaldhoz és lehivja a kért erGforrast, majd tovabbitja az
agyfél felé.

Elsé kérés
A proxy kiszolgald egy e— 80-as port

el6rekonfiguralt id6re eltdrolhatja sfigyeloss

az oldalt vagy az erGforrast a TCP kapcsolat TCP kapcsolat
cache-ben, igy késébbi
Proxy kiszolgalo HTTP kiszolgalé

tgyfélkérések esetén lehet6vé valasz

HTTP agyfél
teszi a gyors weboldal letoltést a

tavoli kiszolgdld elérése nélkil. A Ujabb kérés
proxy-kat harom szempont miatt vl cisthoom

) L Ugyfé! kérés
is hasznaljak:
TCP kapcsolat TCP kapcsolat

Cache-ben Proxy kiszolgalé
tarolt valasz

altal kért eréforrdas mas Ulgyfelek szamara torténé gyors letoltését a tényleges kiszolgald

e Gyorsasag — A cache-ben

eltarolt informacié T

lehetévé teszi az ugyfél

elérése nélkiil.

e Biztonsag — A proxy kiszolgaldk felhasznalhaték szamitdgépes virusok és mas rosszindulatu
programok felfogasara és az tgyfeleknek vald tovabbitds megakadalyozasara.

e Szlirés — A proxy kiszolgalok latjak a bejové HTTP lizeneteket és szlrik a nem megfelel vagy
tdmado tartalmu weboldalakat.

A HTTP titkositatlan szoveget kiild az lgyfél és a kiszolgalé kozott. Ezek az Uzenetek kdnnyen
elfoghatodk és olvashatok jogosulatlan felhaszndldk szamdra. Az adatok, fleg a bizalmas informacio
védelmére, sok ISP nyUjt biztonsagos webszolgaltatast HTTPS segitségével. A HTTPS tulajdonképpen
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HTTP, egy biztonsagos csatold réteg (SSL — secure socket layer) felett. A HTTPS ugyanazt az
Ugyfélkérés — kiszolgdldvalasz lizeneteket haszndlja mint a HTTP, de az adatokat a halézaton torténé
atvitel el6tt SSL haszndlataval titkositja.

Amikor a HTTP adatfolyam megérkezik a kiszolgaldhoz, akkor a TCP réteg atadja a kiszolgalo
alkalmazasi rétegében Iév6 SSL-nek dekddolasra.

A HTTPS kiszolgdlé kevesebb egyidejli kapcsolatot tud ellatni, mint a HTTP kiszolgalé. A HTTPS
tobbletterhelést ré a kiszolgaldra az adatforgalom titkositdsa és dekddolasa érdekében. A kiszolgald
teljesitményének javitdsara a HTTPS-t csak indokolt esetben érdemes hasznalni, példaul bizalmas
adatok kildése esetén.

Ugytél kérése | 443-as port
figyelése

TCP kapcsolat

Kiszolgald

-« HTTPS kiszolgalé

HTTPS tgyfél

7.4.3 FTP

Az FTP egy Osszekottetés-alapu protokoll, mely TCP-t hasznal az Ugyfél folyamat és a kiszolgald
folyamat kdzotti kommunikacié lebonyolitasara. Az FTP implementdacidk a protokoll értelmezé (Pl —
Protocol Interpreter) és az adatatviteli folyamat (DTP — data transfer process) funkcidkat is
tartalmazzdk. A Pl és a DTP két kilon folyamatot hatdroznak meg, melyek egyiitt dolgoznak a
fajlatvitelben. Ennek eredményeképpen az FTP két kapcsolat meglétét igényli az Ggyfél és a kiszolgdld
kozott. Egyet a vezérlS informacidk és parancsok kiildéséhez, egyet pedig az aktualis adatatvitelhez.

Protokoll értelmezé (PI - Protocol Interpreter)

A Pl a f6 vezérl6 kapcsolat az FTP lgyfél és az FTP kiszolgald kozott. Létrehozza a TCP kapcsolatot és
tovabbitja a vezérl6 informaciét a kiszolgdlénak, amely a fajl hierarchidn térténé navigalashoz,
atnevezéshez vagy fajlmozgatashoz sziikséges parancsokat is magaba foglalja. A vezérl6é kapcsolat
vagy vezérlé folyam addig nyitva marad, mig a felhasznalé be nem zarja. Amikor egy felhasznalo
kapcsolddni akar egy FTP kiszolgalohoz, akkor ez 6t Iépésben torténik:

1. Iépés: A felhasznald Pl kapcsolat felépités kérést kiild a kiszolgdld Pl-nek a 21-es porton.
2. lépés: A kiszolgalo Pl valaszol és a kapcsolat felépiilt.

3. lépés: Miutdn a TCP vezérl6 kapcsolat megnyilt, a kiszolgdlé Pl megkezdi a bejelentkezési
folyamatot.

4. lépés: A felhasznald a felhasznaldi interfészen keresztll megadja a személyi adatait, és elvégzi a
hitelesitést.

5. lépés: Megkezdddik az adatatvitel.
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Adatatviteli folyamat (DTP — Data Transfer Process)

A DTP egy kiilonallé adatatviteli funkcid. Ez a funkcio csak akkor engedélyezett, ha a felhasznalo akar
ténylegesen allomanyokat le — vagy feltolteni az FTP kiszolgdléra. A Pl kapcsolattdl eltéréen, mely
nyitva marad, a DTP kapcsolat automatikusan bezarul a fajlatvitel befejezése utan.

Ftp-tgyfél FTP-kiszolgalo

Felhasznalé FTP
folyamata

Kiszolgalé FTP folyamata

21-es port figyelése ]

Fajitvitel a 20-as porton |

Kontroll kapcsolat

Adatkapcsolat

Ugyfél fajlrendszere Kiszolgalé fajirendszere

Az FTP altal tdmogatott kétfajta adatkapcsolat az aktiv és a passziv kapcsolat.

Aktiv adatkapcsolatok

Aktiv adatkapcsolat esetén az ligyfél kezdeményezi a kérést a kiszolgdald felé és megnyit egy portot a
vart adatnak. A kiszolgdlé aztdn kapcsoldodik az ligyfélhez a megadott porton és megkezdédik a
fajlatvitel.

Passziv adatkapcsolatok

Passziv adatkapcsolat esetén az FTP kiszolgald nyit meg egy véletlenszerlen kivalasztott portot
(nagyobb, mint 1023). A kiszolgald elkildi az FTP tgyfélnek az IP cimét és a megnyitott port szamat
egy vezérld folyamon. A kiszolgalé varja az FTP ligyfél kapcsolddasat és a fajlatvitel megkezdését.

Az ISP-k az FTP kiszolgdléknak altaldban passziv adatkapcsolatokat szolgdltatnak. A tlizfalak gyakran
nem engedélyezik az aktiv FTP kapcsolatokat a belsé halézaton Iévé allomasok szamara.

Aktiv kapcsolat

Kiszolgalo kezdeményezi az adatatviteli kapcsolatot. A felhasznalo kéri az adatatvitelt, a kiszolgalo-Pl
arra utasitja a kiszolgalo-DTP-t, hogy kapcsolddjon a felhasznalo-DTP-hez. A felhasznalo-DTP varja a
kiszolgalo-DTP kapcsolodasat.

Passziv kapcsolat

Az ugyfel kezdeményezi az adatatviteli kapcsolatot. A Ugyfél-Pl kapcsolodik a kiszolgalo-Pl-hez és
utasitja a kiszolgalo-DTP-t, hogy legyen passziv. A kiszolgalo-Pl az IP cimével és egy dinamikus
portszammal valaszol, melyet a felhasznalé az adatatvitelre felhasznal. A kiszolgalo-DTP varja az
ugyfél-DTP kapcsolatat.
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7. ISP szolgaltatasok CCNA Discovery 4.1
7.4.4 SMTP, POP3 és IMAP4

Az ISP altal tamogatott elsédleges szolgaltatasok egyike az email-hosting (e-mail szolgdltatas). Az
elektronikus levelezés szolgaltatds a tdrol és tovabbit mddszert alkalmazza az lzenetek haldézaton
torténd kiildésére, tarolasara és elérésére. Az elektronikus leveleket a levelez6kiszolgaldk
adatbazisokban taroljak. Az internetszolgaltaték gyakran alkalmaznak olyan levelez6kiszolgdldkat,
melyek tobb kiilonb6z6 felhasznaldi fidkot is tamogatnak.

A levelez6 lgyfelek a kiszolgaléoknak kildik és t6lik kapjak a leveleket. LevelezGkiszolgalék mas
kiszolgaldkkal is kommunikdlnak, hogy egyik tartomanybdl a masikba kildjék az Uzeneteket.
Levélkiildés esetén az lGgyfelek nem kommunikalnak egymadssal kdzvetleniil, helyettik a kiszolgaldk
végzik az lizenettovabbitast még akkor is, ha a kild6 és fogadd allomas ugyanabban a tartomanyban
van.

A levelezé Ugyfelek a kiszolgalonak az alkalmazas beallitdsainak megfelelGen kiildik az Gzeneteket.
Amikor a kiszolgdlé megkapja az Uzenetet, akkor el6szoér ellenérzi, hogy a cimzett a helyi
adatbazisdban van-e. Ha nem, akkor egy DNS kérést kiild a célallomas tartomanyaban megtaldlhato
levelezGkiszolgald meghatarozasara. Ha a célallomas levelezbkiszolgalojanak IP-cime mar ismert
akkor a levelet tovabbitja ennek a kiszolgaldnak.

Az elektronikus levelezés harom kiilénb6z6 protokollt tdmogat: SMTP, POP3 és IMAP4. Az az
alkalmazasi rétegbeli folyamat, amely az lgyféltél a kiszolgaldig, vagy két kiszolgald kozott tovabbitja
a leveleket, az SMTP protokollra épll. Az lgyfél pedig a POP3 vagy IMAP4 alkalmazasi rétegbeli
protokoll valamelyikével hivja le az e-maileket.

"A" ISP "B" ISP

Levelezdkiszolgalo Levelez6kiszolgalo

Kiild Cimzett

Az SMTP megbizhatdéan és hatékonyan tovabbitja a leveleket. Az SMTP alkalmazasok megfeleld
m(ikodéséhez az lizenetnek megfelelé formajunak kell lennie, és az SMTP folyamatoknak mind az
Ggyfél, mind a kiszolgdlé allomason futnia kell.

Az SMTP (izenetnek van egy fejrésze és adatrésze. Mig az (izenet adatrésze tetszGleges mennyiségl
szoveges informdciét tartalmazhat, addig a fejrésznek megfelel6 formatumu cimzett és feladé cimet
kell tartalmaznia. A t6bbi fejrész informacié nem kotelezé.
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Amikor az tgyfél e-mailt kiild, akkor az SMTP folyamata kapcsolddik a kiszolgalé SMTP folyamatahoz
a jol ismert 25-6s porton. A kapcsolat felépitése utdn az ligyfél megkisérli a kapcsolaton keresztiil az
e-mail kiildését. Ha a kiszolgalé megkapja az lizenetet, akkor vagy elhelyezi egy helyi levelz6fiokban
vagy tovabbitja egy masik kiszolgdlénak ugyanazon az SMTP folyamaton keresztiil.

A célallomas e-mail kiszolgdldja lehet, hogy nem elérhetd az lizenetklildés idejében, ezért az SMTP
eltdrolja az Uzeneteket egy sorban a késébbi kiildéshez. A kiszolgald periddikus id6kozonként
ellendrzi az Uzenetsort és Ujra megprobalja elkiildeni. Ha az Uzenetet nem sikeriilt egy elGre
meghatarozott lejarati idén belil kézbesiteni, akkor visszakeriil a feladéhoz kézbesitetlendil.

Az e-mail Uzenet fejrészének egyik szilkséges mezlje a cimzett e-mail cime. Az e-mail cim
felépitésében megtalalhaté az e-mail fidk neve vagy egy fed6név a levelezd kiszolgdlé tartomany
neve mellett. Példa az e-mail cimre:

cimzett@cisco.com

A @ szimbdlum a kiszolgalo tartomany nevét és a levelez6 fidk nevét valasztja el egymastél. Ha a DNS
kiszolgald egy olyan kérést kap, amiben megtaldlhatd a @ szimbdlum, akkor tudja, hogy egy levelezé
kiszolgald IP-cimét kell keresnie.

Ha az lzenet a cimzett@cisco.com-nak szél, akkor a tartomanynevet elkildik a DNS kiszolgaldnak,
hogy a tartomany levelezé kiszolgaldjanak IP-cimét megszerezzék. A tevelez6 kiszolgalokat a DNS-en
belil egy MX bejegyzés jellel kiilonboztetik meg. Az MX egy erdéforrds bejegyzés tipus, mely a DNS
kiszolgaldkon megtaldlhaté. Ha a céldllomas levelezd kiszolgdldja megkapja az lzenetet, akkor
eltarolja a megfelel6 levelesladaban. A leveleslada helye az e-mail cim els6 részében meghatarozott
el6fizet6i fidkon alapszik, jelen esetben ez a '"cimzett" eldfizetSi fiok. Az (izenet addig a
levelesladaban marad, amig a cimzett nem kapcsolddik a kiszolgadlohoz és le nem tolti az e-mailt.

Ha a levelez6 kiszolgald kap egy e-mail lizenetet, ami egy ismeretlen el6fizetGi fioknak szél, az e-mailt
kézbesitetlendil visszakiildi a feladdnak.

Postafiok protokoll — 3-as verzié (POP3 — Post Office Protocol) lehetévé teszi egy munkadllomas
szamara az e-mailek levelez6 kiszolgaldrdl térténd lehivasat. POP3 esetén az e-mailek letoltés utdn
torlédnek a kiszolgalordl.

A kiszolgdld a POP3 szolgaltatast a 110-es TCP port passziv figyelésével teszi elérhetévé az tgyfélek
szamara. Ha az Ugyfélnek sziiksége van a szolgdltatasra, akkor kérést kiild a TCP kapcsolat
felépitésére. A kapcsolat felépitése utdn a POP3 kiszolgald egy (idvozI6 lizenetet kild. Az Ggyfél és a
POP3 kiszolgdld utasitasokat és valaszokat valtanak egymassal, addig amig a kapcsolat nem zarul vagy
meg nem szakad.

Mivel az e-mail lGzeneteket az Ugyfelek letoltik és aztdn a kiszolgalordl torlédnek, igy az lGzenetek
nincsenek egyetlen kdzponti helyen tarolva. Mivel a POP3 nem tdrolja az lzeneteket, ezért kis
vallalatok szamdra nem ajanlott, mert kbzpontositott mentési megoldast igényelnek.

POP3 az ISP-k szamara megfeleld valasztds, mivel nem sziikséges a levelez6kiszolgalokon nagyméret
taroloteriilet fenntartdsa és karbantartasa.
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Internetes Uzenetelérési protokoll (IMAP4 — Internet Message Access Protocol) egy masik e-mail
hozzaférési modszert definial. A POP3-tdl eltér6en azonban, amikor a felhasznalé az IMAP
kiszolgalohoz kapcsolddik, az lgyfél alkalmazas az e-mail Gizeneteknek csak egy masolatat tolti le. Az
eredeti izenetek kezelGi torlésig a kiszolgalén maradnak. A felhasznaldk a levelez6 tgyfélprogram
segitségével tekinthetik meg az Gizenetek masolatat.

Az lgyfelek a kiszolgaldon fajlhierarchiat hozhatnak létre a levelek taroldsara és rendszerezésére. A
fajlhierarchia masolata az e-mail tgyfélen is megtaldlhaté. Ha az tgyfél torol egy lizenetet, akkor a
kiszolgald szinkronizalja a mlveletet és torli az lizenetet a kiszolgaloral.

Kis— és kdzépvallalatok szempontjabdl sok elénye van az IMAP szolgdltatasnak. Az IMAP hosszutavu
e-mail tdroldst, és kdzpontositott mentést tesz lehetévé. Az alkalmazottak szdmara az e-mailek tobb
helyszinrdl, kiilonb6z6 eszkozokkel és ligyfélprogrammal torténd elérését is tdmogatja. A leveleslada
konyvtarszerkezetének megtekintése fliggetlen a leveleslada elérési médjatél.

Egy ISP szdmara az IMAP nem megfelel6 valasztds. Nagyon koltséges lenne az e-mailek taroldsahoz
szlikséges tarkapacitds megvdsarldsa és karbantartdsa. Ezen felil az lgyfelek postafidkjainak
rendszeres mentése tovabb névelné az ISP koltségeit.

7.5 A fejezet 6sszefoglalasa

« ATCP egy dsszekéttetes alapu protokoll. Nyugtazott, garantalt
kézbesitést igénylé alkalmazasok hasznalnak TCP-t.

« Az UDP egy 6sszekoéttetés-mentes protokoll. Nem garantalt
kézbesitést igénylé alkalmazasok UDP-t hasznalnak.

+ A TCP és UDP protokollok portszamokat hasznalnak egy
meghatarozott alkalmazas adatainak, vagy a kiszolgalén futé
folyamat azonositasara.

« A TCP és UDP portok teszik lehetévé, hogy a halézati kiszolgalok
egyidejlleg tébb kiildnbozd alkalmazas altal kezdeményezett
adatatviteli kérésre gyorsan és megbizhatéan valaszoljanak.

» Az eredeti TCP/IP névrendszer a HOSTS allomanyon alapult,
mely tartalmazta az ismert allomasok nevét és IP cimét.

» A DNS egy névfeloldasi rendszer, mely a HOSTS allomany
hianyossagait hivatott pétolni.

» A DNS hierarchikus felépités( és a DNS adatbazis fel van
osztva a root, a legfelsébb szintii, a masodik szintli és az
altartomanyok kézott.

« Dimamikus frissitések segitségével a DNS ligyfelek
regisztralhatjdk magukat a kiszolgalonal és valtozas esetén
frissithetik az erbforras bejegyzéseiket.

+ A DNS zénak lehetnek cimkeresési (Forward lookup) és
névkeresési (reverse lookup) zonak. Ezen feliil lehetnek
elsédleges vagy masodlagos zénak.

« Sok ISP nyuijt gyorsitétaras (caching-only) DNS
szolgaltatast.

« Egy szervezet ugy is futtathatja a DNS kiszolgaléjat, hogy

vagy a caching-only kiszolgalora vagy rogton a root
kiszolgaléra mutasson.
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« Az interneten nyujtott leggyakoribb szolgaltatasok az FTP, FTPS,
SMTP, POP3, IMAP4, HTTP és HTTPS.

« AHTTP és a HTTPS webkiszolgal6 szolgaltatasok. A HTTPS a
biztonsagos valtozata a HTTP-nek, mely SSL-t hasznal.

* Az ISP a HTTPS tamogatasahoz nagyteljesitményi
webkiszolgalokat hasznal, hogy ellassa a titkositasi és visszafejtési
feladatokat.

« Az FTP-t fajlatviteli szolgaltatasokra hasznaljak. Az ISP tamogatja az
aktiv és passziv FTP kapcsolatokat is. Aktiv kapcsolat esetén a
kiszolgald kezdeményezi a dsszekottetést. Passziv kapcsolat esetén
az allomas kezdeményezi az sszekottetést.

» Az elektronikus levelezés harom kiilénb6z6 protokollt hasznal. Email

kildése SMTP-vel torténik. Email letéltésére a POP3 és IMAP
protokollok szolgalnak.

185



8. ISP felelGsség CCNA Discovery 4.1 ClSCO

8. ISP felelosség

8.1 ISP biztonsagi megfontolasok

8.1.1 ISP biztonsagi szolgaltatasok

Barmilyen internet kapcsolat esetén a szdmitdgép rosszindulatu tdmadasok célpontjava valhat. A
karokozé vagy rosszindulatd programok, mint a szamitégépes virusok, férgek vagy kémprogramok
levélben, illetve weboldalak letoltésével érkezhetnek. Az altaluk keletkezett, valtozé mérték( hibak,
gyakran az ISP halézatanak nem biztonsagos el6fizet6i asztali gépeirdl szarmaznak.

Ha az ISP webhelyek és e-kereskedelmi oldalak tarolasaval is foglalkozik, bizalmas kereskedelmi és
bankszamlakkal kapcsolatos adatokat is tarolhat, minek kovetkeztében az el6fizet6k adatainak
biztonsagos tdroldsa elengedhetetlen kovetelmény.

Az internetszolgaltatdk fontos szerepet jatszanak az otthoni és (zleti felhasznalék védelmében,
tovabba biztonsagi szolgaltatdsaikkal védik a naluk elhelyezett kiszolgaldkat is. A felhasznalék gyakran
kérik segitségiiket haldzataik és munkadllomasaik védelme érdekében a veszély kockazatanak
csokkentésére.

Szamos lehetdség all rendelkezésre mind a helyi, mind a szolgdltatdi oldalon az operacids rendszer, a
benne tarolt és a rendszerek kézott szallitott adatok védelmére.

Ha egy internetszolgaltato tarhely és levelezd szolgdltatast nyujt, fontos feladata az adatok védelme a
rosszindulaty tdmaddasokkal szemben. A védelem megteremtése bonyolult lehet, mert az egyetlen
vagy néhany kiszolgalén tarolt adatok tobb felhasznaldhoz tartozhatnak.

A sebezhetd feliiletek elleni tamadasok megel6zésére a szolgaltatok konnyen kezelhetd, asztali
lehetdségeket nyujtanak. A helyszini telepité munkajanak fontos részét képezi az alapvet6 biztonsagi
lehetdségek telepitése és bedllitasa az lgyfél szamitdégépén, melyek az aldabbiak lehetnek:

e SegitségnyUjtas az eszk6zok biztonsagos jelszavainak beallitasahoz.

e Alkalmazasok javitasi és frissitési lehet6ségekkel torténé védelme.

e Atamadasi fellletet jelentd, am nem hasznalt programok és szolgaltatasok eltavolitasa.

e Felhasznaldk altal hozzaférhet6 és kizardlag a szamukra sziikséges alkalmazasok biztositasa.

e Asztali tlzfal és virusellenorzé program beallitasa.

e Biztonsagi tesztek elvégzése a programokon és szolgdltatasokon a sebezheté pontok
felderitése és fokozott védelme érdekében.

Jelszévédelem

Valasszon 0Osszetett jelszot! Az Gsszetett jelszavak nagybet(ik, kisbetlk, szamok és szimbdlumok
keveréke. Legalabb nyolc karakter hosszi, és nem alapulhat szotari szavakon vagy személyes
informacidn, amelyet valaki kitalalhat.
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Szintén javasolt a jelsz6 rendszeres megvaltoztatasa. Léteznek programok, amelyek lehetévé teszik a
tdmaddknak a jelszavak feltorését a betlik, szdmok és szimbdélumok 06sszes lehetséges

< sz

Pl

A jelszé valtoztatgatdsaval a "nyers erG" szerinti jelszofeltorés valdszinlisége eltorpll, mivel a
probalgatas rengeteg id6t vesz igénybe, mikdzben a jelszé folyton mddosul.

Felesleges szolgaltatasok

A szamitégéprendszer veszélyeztetésének egyik legdltaldnosabb moddszere a nem, vagy rosszul
konfiguralt szolgdltatdsok kiaknazasa. A szolgaltatds természetébdl addddan figyeli a kilsé
szamitégépes rendszerekbdl érkez6 kéréseket. Ha a szolgdltatasnak kiismerhetd és jol kiaknazhato
forgalma van a rossz konfiguracié eredményeként, a tamadd vagy egy féreg veszélyeztetheti, és
hozzaférést szerezhet a szolgaltatast futtatd szamitdgéphez.

Bevalt mddszerként az 6sszes nem hasznalt szolgaltatas eltavolitdsa vagy kikapcsoldsa javasolt. A

Py

szlikséges vagy nem eltdvolithatd szolgaltatdsok esetén meg kell gy6z6dni a helyes konfiguraciordl.
Javitasok kezelése

Szinte naponta, folyamatosan azonositanak Uj, kiaknazhatd biztonsagi hézagokat az operacids
rendszerekben. Egyszerl bongészéssel ezek megkereshetdk, barki ratalalhat a napjainkban haszndlt
0sszes operacids rendszer kiaknazhato fellleteinek listajat tartalmazo oldalakra.

A programfejleszt6k rendszeresen hoznak forgalomba frissitéseket - bizonyos esetekben naponta. Az
operacios rendszerek frissitéseinek rendszeres figyelemmel kisérése és telepitése elengedhetetlen. A
legtobb tdmadas, ami egy hekkertdl, vagy egy virus vagy féreg altal okozott fert6zéstél indul ki, az
opraciods rendszer folyamatos javitasaval megakadalyozhaté.

Alkalmazasbiztonsag Biztonsagi vizsgélat
A sziikségtelen és javitatlan alkalmazasok telepitése Szamos eszkoz létezik, mely segit az operacios
novelheti az operacios rendszer tAmadasainak rendszer védelmeben. A legtébb biztonsagi ellenérzé
kockazatat. Az operacids rendszerek folyamatos program sok mas rendszerbiztonsagi gyengeseg
javitasahoz hasonldan az alkalmazasoknal is szikséges | |felllvizsgalata utan tajékoztatast ad a talalt
ez az eljaras. programhibak helyreallitdsanak lehetdségeirdl.
Az internetalapu alkalmazasok, mint a bongészok és Némely fejlettebb programcsomag tdlmegy a tipikus
levelezd programok esetén legfontosabb a frissitések operacios rendszerbeli biztonsagi vizsgalaton, és
folyamatos figyelése, mivel ezek az alkalmazasok a atvizsgal olyan programokat és szolgaltatasokat is,
legkiszolgaltatottabbak. amelyek a szamitégépen futnak és lehetéséget adnak az
egész rendszernek a tmadas elleni védelmére.

Felhasznald jogosultsagok

Egy korszer(i operacids rendszerben tobb hozzaférési szint létezik. Ha a felhasznaléknak
rendszergazdai, azaz korlatlan hozzaférésiik van a rendszerhez, a karokozék kénnyebben arthatnak a
szamitégépnek.

A normal felhaszndléi azonosité nem jogositja fel tulajdonosat Uj alkalmazasok telepitésére, mivel
nincs hozzaférése sem a legtdbb alkalmazas telepitéséhez sziikséges allomanyrendszerhez, sem a
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rendszer allomanyokhoz. Ennek eredményeként a normdl felhaszndlé nem annyira érzékeny
rosszindulatu fert6zésekre, melyek az allomanyrendszer bizonyos részeihez prébalnak hozzaférni
vagy telepiteni ra valamit.

Legjobb megoldasként a felhasznaldknak csak azt a hozzaférési szintet szabad engedélyezni, amely a
mindennapi munkajukhoz elengedhetetlen. Rendszergazdai hozzaférés csak abban az esetben
alkalmazhatd, amikor olyan miiveletek elvégzésére van szikség, melyek a normal felhaszndalék
szamara nem megengedettek.

Tipp

A Microsoft szabadon letolthet6 segédeszkdze a Microsoft Baseline Security Analyzer (MBSA)
(Microsoft alap biztonsagi elemz8) program, amely megvizsgdl minden, normal felhasznaloi
hozzaféréssel telepitett Windows szolgéltatast, és még az operdcids rendszer jelenlegi javitdsi szintjét
is ellenérzi.

Masik népszer( atvizsgalo segédprogram a Nessus Vulnerability Scanner, amely nem csak Windows-
on, hanem mas, kilonbozé platformon is fut. Szamos tovabbi eszkdz érhetd el interneten.
Rendszerint a legjobb megolddast az adja, ha legalabb egy (de inkdbb tobb) program vizsgdlja at a
rendszer biztonsagat.

8.1.2 Biztonsagi intézkedések

Az felhasznalok adatainak védelmében tett szolgaltatd oldali intézkedések elengedhetetlenek a
rosszindulatl tamaddasokkal szemben. A leggyakrabban alkalmazott lehetGségek és eljardsok a
kovetkezbk:

e Akiszolgalé merevlemezén tarolt adatok titkositasa.

¢ Jogosultsagok alkalmazasa allomanyok és konyvtarak elérése esetén.

e Felhasznaldi azonositd vagy csoporttagsag alapjan torténd hozzaférés engedélyezése illetve
megtagadasa.

e Tobbszint(i hozzaférési jogosultsagok haszndlata felhasznaldi azonositd vagy csoporttagsag
alapjan.

Allomanyok és konyvtarak jogosultsagainak beallitdsakor a  grrecG—G— 7K

"lehet6 legkevesebb elGjog elve" alapjan érhet6 el a | raoe Genea| Shamg Secuiy

Group of user names

legnagyobb biztonsag. Ez annyit jelent, hogy a felhasznaldknak P——

csak annyi jogosultsdgot szabad adni az er&forrasok eléréséhez, Dsvsren

amennyi a munk3djuk elvégzéséhez elengedhetetlenil

sziikséges. Azaz a megfelel6 jogosultsagi szintet kell hozzajuk |

rendelni, példaul hozzaférés csak olvasdsra vagy irasra. Permissions o Advirisatoes Mow __ Dey
- o

Hitelesités, Jogosultsdg ellen6rzés és Naplozas (AAA - I .

Read

Authentication, Authorization, Accounting) a rendszergazddak Wils .

€ nnniol Bevmiaainma b

altal haszndlt harom lépéses eljaras, amely megneheziti a Fot specisl pemisions ot for advarced seins. [ igvanced |

click Advanced

tamaddk haldzathoz torténé hozzaférését.

0K Cancel

A hitelesités soran a felhaszndlénak azonositania kell magat
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egy felhasznalénévvel és egy jelszdval. A hitelesitési adatbazisokat altalaban RADIUS vagy TACACS
protokollt hasznalé kiszolgaldkon taroljak.

A jogosultsagok kezelésével a felhasznalok megfelelé jogokat kapnak az eréforrasok eléréséhez és
bizonyos feladatok elvégzéséhez.

Napldzassal nyomonkdvethetSk a felhasznalék altal haszndlt alkalmazasok és hasznalati idejik.

Példaul a hitelesitési folyamat része a "tanuld " nev( felhasznalo felismerése és a rendszerbe t6rténdé
bejelentkezésének engedélyezése. Az jogosultsag ellenérzés meghatdrozza a "tanulé" felhaszndlé
jogait az XYZ kiszolgdld eléréséhez Telnet segitségével. A naplézas nyomonkoéveti a "tanuld"
felhasznalo hozzaférését az XYZ kiszolgalohoz és a Telnet hasznalatat egy bizonyos napon 15 percen
keresztdl.

Az AAA kilonb6z6 haldzati kapcsolatokban hasznalhaté. Adatbazis alkalmazdsdval tartja nyilvan a
felhasznaldi azonositokat, jogosultsagokat és hozzaférési statisztikdkat. A helyi hitelesités a
legegyszerlibb megoldas, ebben az esetben a helyi adatbazist az atjaré forgalomiranyiton lehet
elhelyezni. Ha egy szervezetnek tobb tucat felhasznalét kell hitelesitenie az AAA segitségével, kiilon
kiszolgaldn kell az adatbazist fenntartania.

8.1.3 Adattitkositas

Az internetszolgaltatdknak a kiszolgdlék kozotti adatforgalom védelmét is biztositaniuk kell. A
haldzatok alapértelmezett adattovabbitdsa nem biztonsagos, nyilt szovegben torténik, amelyet
illetéktelen felhasznaldk lehallgathatnak. Az &tmend forgalom adatainak elfogdsa soran az 6sszes, az
adatokon beallitott allomanyrendszerbeli védelmet elkerillik. Vannak moédszerek a biztonsagi
problémak elleni védelemre.

Titkositas

A digitalis titkositas az Ugyfél és a kiszolgald kozotti forgalom titkositasat teszi lehetévé. Szamos
protokoll, amelynek biztonsagos valtozatat hasznaljdk az adattovabbitdshoz, digitdlis titkositast
alkalmaz. Legjobb minden esetben a protokoll biztonsagos valtozatat haszndlni, valahanyszor
bizalmas adatokat kell tovabbitani allomasok kozott.

Példaul, amikor egy felhasznalé a bejelentkezése soran megerdésiti a felhasznaldnevét és jelszavat egy
e-kereskedelemmel foglalkozé oldalon, biztonsagos protokoll szilkséges az adatok védelme
érdekében. Szintén elengedhetetlen a biztonsagos protokollok haszndlata a hitelkartyaval és
bankszamlaval kapcsolatos adatok hasznalatanal.

Az internet bongészése és nyilvanos honlapok nézegetése kdzben az adatok biztonsagos tovabbitasa
nem szikséges, s6t, felesleges szamitasi tobbletet és lassabb valaszid6t eredményezhet.
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Felhasznalénév: john . Felhasznalonév: john
Jelszd: POt@+oe5 Jelszo: POt@+oe5

Webkiszolgald

' Nyilt széveg
Felhasznalé yilt szoveg

Felhasznalonév: 7777
Jelsz6: 7777

Felhasznalénév: john
PSP

Webkiszolgalé

Titkositott adat ——
Felhasznalé Hekker

Az alkalmazasok szamos hdldzati protokollt hasznalnak, melyek kozil némelyiknek van biztonsagos
valtozata, némelyiknek azonban nincs:

¢ Web kiszolgaldk - A Web kiszolgaldk HTTP protokollt hasznalnak, amely nem biztonsagos. A
HTTPS, Biztonsagos atviteli protokoll (SSL - Secure Socket Layer) alkalmazdsdval azonban
lehetévé valik a biztonsagos adattovabbitas.

e Levelezd kiszolgaldk - Kiilonbz6 protokollokat haszndlnak, példaul SMTP, POP3 és IMAP4. A
felhasznald bejelentkezése sordan a POP3 és az IMAP4 felhaszndldonevet és jelszot kér a
hitelesitéshez, amelyeket nem biztonsdgos mddon kildenek. A POP3 SSL segitségével
biztonsagossa tehet6. Az SMTP és az IMAP4 SSL-t és Szallitasi rétegbeli biztonsag (TLS -
Transport Layer Security) protokollt is hasznalhat a védelem érdekében.

e Telnet kiszolgdlok - Cisco forgalomiranyitéra vagy kapcsoléra torténd Telnet bejelentkezés
esetén a kapcsolat nem biztonsagos. A Telnet program a hitelesit6 adatokat és a parancsokat
nyilt szovegként kildi a halézaton keresztiil, de a Biztonsagos Parancshéj (SSH - Secure Shell)
protokoll haszndlataval a hitelesités és a munka biztonsagos mdédon torténik.

* FTP kiszolgdlék - Az FTP szintén nem biztonsdgos protokoll, a bejelentkezéshez és a
hitelesitéshez kért adatokat nyilt szévegként tovabbitja. SSL hasznalataval a biztonsagos
adatkiildés megvalésithatd, és némely verzid SSH alkalmazdasara is képes.

« Allomanykiszolgalok - A szamitégép operacidés rendszerétsl fiiggéen tdbb kiilénbozé
protokollt is haszndlhatnak adattovabbitasra, de az esetek tobbségében ezek nem
biztonsagosak.

Az IP Biztonsag (IPSec - IP Security) egy haldzati rétegbeli protokoll, amellyel barmely alkalmazas
rétegbeli protokoll haszndlata biztonsdgos kommunikaciot eredményez. Ez magaban foglal
allomanykiszolgalo protokollokat, amelyeket semmilyen mas biztonsagi protokollverzié nem kinal.
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IMAP4
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Web titkositas
SMTP SSL vagy TLS hasznélataval
POP3 SSL hasznalataval
Telnet IMAP4 SSL vagy TLS hasznalataval
e —- ﬁ Levéltitkositas
~—— 3
f SSH

FTP

Telnettitkositas -
-
FTPS

Barmely alkalmazas

g < Fajlatviteli titkositas
Alkalmazas |IPSec

hasznalataval

Y

IPSec titkositas

8.2 Biztonsagi eszk6zok

8.2.1 Hozzaférési listak és portsziirés

Még az AAA és a titkositds hasznalata esetén is, sok kilonb6z4 tipusu tamadas ellen kell az ISP-nek
védekeznie. Kllénosen sebezhetdk a Szolgdltatasmegtagadasi tdmadasokkal (DoS - denial-of-service)
szemben, mivel szamos kiilonb6z8, regisztralt tartomanynévvel rendelkez6 oldalt tarolhatnak,
amelyek némelyike igényel hitelesitést, mas résziik viszont nem. Jelenleg harom kulcsfontossagu DoS
tamadas létezik:

DoS

A DoS tamadasok alapformaja a kiszolgdld vagy szolgaltatas elleni tdmadas a jogos felhasznaldk
hozzaférésének megakaddlyozasara. llyen példaul a SYN elarasztas, ping eldrasztas, Land tdmadas,
savszélességet leterheld tdmaddas és buffer tulcsorduldsi tamadas.

DDoS

Az elosztott szolgaltatdsmegtagadasi tdmaddas(DDoS - distributed denial-of-service) esetén tdbb
szamitogép egyszerre lép fel egy meghatarozott célpont ellen. A tdmadd sok feltort szamitégéphez
fér hozza, altaldban interneten keresztiil, ily mddon tavolrédl indithatja a tdmaddst. A DDoS
tdmadasok az alap Dos tdmaddasokhoz hasonlitanak, leszamitva, hogy egyszerre tobb szamitégéprdl,
parhuzamosan indulnak.

DRDoS

Az elosztott reflektalt szolgaltatdsmegtagadasi tdmadas (DRDoS - distributed reflected denial-of-
service) alkalmaval a tamadd al- vagy latszatlizenetkérést kiild egyszerre toébb szamitégépnek az
interneten keresztll, médositva a forras cimet a célpont szamitdgép cimére. Azok a szamitdgépek,
amelyek a kérést megkapjak, mind valaszolnak a célpont szdmitégép cimére. Mivel a tdmadas
reflektalt, a tamadod kezdeményezGjét nagyon nehéz meghatarozni.
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Tamadoé szamitogépe

DoS tamadés

Célpont kiszolgald

Szabalyos forgalom =S

Szabalyosan mikoédd szamitogép

Tamadé szamitégépe

Feltdrt szamitogépek

L Irény.ltﬁtt-p_aranr;s"
Célpont kiszolgald PR

DDoS témad_éé <

Szabalyosan mikodé

A feltort szamitogépeket
szamitogép

tavolrdl iranyitjak lél_'nadasra

Szabalyos forgalom.

A tdmadd szamitdgépe

Ismeretlen
szamitogépek

e Hamiis kérés
A célpont kiszolgalod e

DRDoS tamadas

Szabalyosan mikddo

Ismeretlen szﬁmftégépek
szamitogép

valaszolnak a hamis kérésre

Szabalyos forgalom

Az internetszolgaltatéknak képesnek kell lennitik az olyan halézati forgalom kiszlirésére, mint példaul
a DoS tamadas, amely veszélyezteti a halézatuk vagy a kiszolgalok miikodését. A Portsz(irés (Port
filtering) és a hozzaférési lista (ACL - access control list) segitségével a kiszolgalé és mas haldzati
eszkozok felé mend adatforgalom szabdlyozhaté.

Portszlirés

Meghatarozott TCP vagy UDP portok alapjan ellenGrzi az adatforgalmat. Szamos kiszolgalo operacios
rendszerében van lehet6ség a hozzaférések korlatozdsdra portszlirés segitségével. Haldzati
forgalomirdnyitékon és kapcsoldkon is gyakran haszndljdk a forgalom ellenGrzésére és az
eszkozokhoz vald biztonsagos hozzaféréshez.
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Hozzaférési listak

A hozzaférési listakkal definialhatd a tiltott vagy engedélyezett haldzati forgalom a forras és cél IP-
cimek alapjan, valamint a hasznalt protokoll forrds- és célportjai alapjan. Tovabba az ICMP lzenetek
és a forgalomiranyitd protokollok frissitései is ellenGrizheték. A rendszergazda ACL-eket hoz létre
olyan halézati eszk6zokén, mint példaul a forgalomirdnyitd, annak eldéntésére, vajon a forgalom
atengedhetG-e vagy sem.

Az ACL-ek a védelemnek csak az elsé lépései, 5Snmagukban nem elégségesek a haldzat biztonsagahoz.
Csupan megeldzik a haldézathoz torténé hozzaférést, de nem védik meg a rosszindulaty tamadasok
minden fajtajatdl.

Portsz(irés

80-as web port - engedélyezve
-

Webkiszolgald Tamado szamitogép

23-as Telnet port - elutasitva
8

%

-22-es SSH port- elutasitva

A 80-as port kivételével, az dsszes tobbi porton térténd hozzaférés megakadalyozasara
portsziirés alkalmazhato. Ha egy felhasznalé mas portokon keresztiil probal csatlakozni a

kiszolgalohoz, mint példaul a 23-as Telnetporton, a hozzéaférés el lesz utasitva. A kiszolgalo ily
madon megvédhetd a fenyegetésekkel szemben.

Forgalomiranyiton konfiguralt hozzaférési lista

"A” halozat ;c halazat "B” haldzat

Elutasitia az 6sszes "B" halézatba iranyitott forgaimat

a "B" halézat szamitégépeihez. Ebben az esetben az "A" hal6zat a forras- és "B" a célhal6zat.

A forgalom elutasitasa a feltételek teljeslilése esetén kdvetkezik be, igy példaul az "A" és "C"
haléztok koz6tti kommunikacié megengedett.

8.2.2 Tuzfalak
A tlizfal olyan haldzati hardver vagy szoftver, amely meghatarozza, melyik forgalom jéhet be vagy
tdvozhat a haldzat bizonyos részeibdl, illetve hogyan kell az adatokat kezelni.

Az ACL mechanizmus egy a tlzfalak altal hasznalt eszk6zok kozll, amelyek szabdlyozzak, mely
forgalom haladjon at a tlzfalon. Az engedélyezett forgalom irdnya is szabdlyozhaté. Egy kozepes
méretl haldzatban az ellendrizni kivant forgalom, illetve a szabalyozandd haldzati protokollok
mennyisége igen nagy lehet, igy a tlzfalon elhelyezett ACL-ek tul bonyolultta valhatnak.
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A tlzfalak hozzaférési listakat hasznalnak az atengedheté és a letiltandd forgalom ellenGrzésére.
Allandéan fejlédnek, ahogy Uj képességeket fejlesztenek ki, és Uj fenyegetéseket fedeznek fel.

A kilonboz6 tlzfalak kilonbozd jellemzékkel rendelkeznek. Az allapotalapu tlzfalként is ismert
dinamikus csomagszlir6 tlizfalak allapottabla alkalmazasaval képesek a forras- és céleszkdzok kozotti
kommunikacié kovetésére. Ezek adott adatfolyamok engedélyezését kovetSen csak az azokhoz
tartozé forgalom athaladasat engedik a tlizfalon. A Cisco 10S-be d&gyazott Cisco 10S tlzfal
haszndlataval a forgalomiranyitok haldzati rétegbeli dinamikus, allapotalapu csomagsz(ir(i tiizfalként
is haszndlhatok.

A tlizfalak allandéan fejlédnek, ahogy Uj képességeket fejlesztenek ki, és Uj fenyegetéseket fedeznek
fel. Minél toébb bedgyazott funkcidval rendelkeznek, annal tobb id6t vesz igénybe a csomagok
feldolgozasa.

A tlzfalak a halézat egész teriiletének hatarbiztonsagat és a bels6, helyi szegmensek, példaul
kiszolgalo-farmok, védelmére is jol hasznalhatdk.

Egy ISP haldzaton belil vagy egy kdzepes méret(i vallalat halézatdban a tlizfalakat altalaban tobb
rétegben valdsitidk meg. A nem megbizhaté haldzatbdl bejové forgalom el6szor egy
hatarforgalomiranyité csomagsz(irgjén halad at, amelynek belsé tlizfala az engedélyezett csomagokat
egy demilitarizalt zéna felé (DMZ - demilitarized zone) irdnyitja. A DMZ az internet fel6l érkezé
felhasznaldk szamdara hozzaférhetd kiszolgaldkat tarolja és kizardlag az a forgalom érkezhet ide,
amelyiknek engedélyezett ezekhez a kiszolgalokhoz térténé hozzaférése. A tlizfalak a védett, belsé
halézatba érkezé forgalom tipusat is ellenérzik. Altaldban a belsé eszkézok meghatdrozott kéréseire
érkez6 vélaszok engedhetbk be a belsé halézatba. Példaul, ha egy bels6 eszkoz egy kiilsé kiszolgalotdl
kér egy weboldalt, a tlizfal beengedi.

Némely szervezet belsé tiizfalat alkalmaz az érzékeny teriletek védelmére. Ezek a tlizfalak a fokozott
védelmet igényl6 teriiletek elérésének korlatozdsdra haszndlhatok. Elkilonitik és védik a
kiszolgaldkon elhelyezett vallalati er6forrdsokat a szervezeten kivili  felhasznaldktdl,
megakaddlyozzak a kiilsé és belsd véletlenszerl vagy akar rosszindulatu a tdmaddasoktol.

(Megbizhato)
Haloézati kiszolgalok

Nem megbizhatd .
halézat Hatér
(Cisco |08 tizfal)

Belsé tzfal

r 4
7

C Internet .

Human eréforrés

kiszolgald

Levelezd
olgalo

DMZ
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8.2.3 IDS és IPS

Szintén az internetszolgaltato kotelezettsége, hogy amennyire lehetséges akaddlyozza meg a sajat, és
az olyan el6fizet6k haldzatdba torténd behatolast, akik fizetnek a szervezett szolgaltatasokért. Ennek
érdekében két, gyakran hasznalt megoldas koziil valaszthatnak a szolgaltatok.

Behatolasérzékeld rendszer (IDS - Intrusion Detection System)

Az IDS a haldzati forgalmat passzivan figyel6 szoftver- vagy hardver alapi megoldas. Az IDS eszkoz a
haldzati interfészeken athalado forgalmat figyeli, amely az IDS-en nem halad at. Amint rosszindulatu
forgalmat észlel, vésziizenetet kild egy el6re konfiguralt felligyel dllomasnak.

Py’

Behatolas megel6z6 rendszer (IPS - Intrusion Prevention System)

Az IPS aktiv fizikai eszkdz vagy szoftver. A forgalom az IPS egyik interfészén megy be és a masikon
megy ki. Az IPS megvizsgalja a haldzati forgalomban résztvevé aktualis adatcsomagokat, és valds
id6ben m(ikédve engedi vagy tiltja a haldzatot elérni kivand csomagokat.

Az IDS és IPS technoldgia szenzorokon alapul, amelyek az aldbbiak lehetnek:

e Cisco I0S IPS-sel ellatott verzidjaval konfiguralt forgalomiranyito.

e IDS vagy IPS szolgdltatasra tervezett specidlis (hardver) berendezés.

e Adaptiv biztonsagi berendezésbe (ASA - adaptive security appliance), forgalomirdnyitéba
vagy kapcsoldba épitett halézati modul.

Az IDS és IPS szenzorok kilonb6z6 mddon valaszolnak a haldzatban észlelt, nem megszokott
eseményekre, de mindegyiknek sajat szerepe van a haldzatban.

Behatolasérzékel6 rendszer Behatolasvédelmi rendszer

< Internet ?

)

Kapcsolo

Felligyeleti dllomas

Vallalati halozat Véllalati halézat

Az IDS megoldasok reaktivak, a behatolds észlelésekor riasztanak. A behatolast a jellemz6 haldzati
forgalom vagy a szamitégép jellemz6 tevékenységének ismeretében, az attdl vald eltérés alapjan
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detektdljdk. A kezdeti forgalmat nem tudjak ledllitani a célpont elérése el6tt, csak reagalnak a
detektalt eseményre.

A rosszindulatu forgalom észlelését kdvetSen egy helyesen konfiguralt IDS meg tudja akaddlyozni a
kovetkez6 tamaddasokat az olyan haldzati eszk6zok ujrakonfiguraldsaval, mint a biztonsagi
berendezések vagy a forgalomiranyitdok. Megjegyzendd, hogy a kezdeti tdmadds keresztiilhalad a
halézaton az érintett célpont felé, leallitani nem lehet, csak a tovabbi rosszindulatu forgalom
akaddlyozhaté meg. Ebben a tekintetben, az IDS nem tudja teljes mértékben megakadalyozni a
sikeres tdmadast.

Gyakran a halézatok nem megbizhatd hatarvonalaban alkalmazzak, a tlzfalon kivdl. Itt az IDS tudja
elemezni a tlzfal felé haladé forgalom tipusokat és meghatarozza milyen a végrehajtott tdmadas. A
tlizfallal blokkolhaté a legtébb rosszindulatu forgalom. IDS a tiizfalon belil is elhelyezhet§ a t(izfal
félrekonfiguralasanak felismerésére. Amikor az IDS itt van elhelyezve, barmely felbukkané vészjel azt
mutatja, hogy rosszindulatu forgalom lett dtengedve a tlzfalon. Ezek a vészjelek a t(izfal helytelen

< ses

IPS

Az IDS megoldasaival ellentétben, melyek reaktivak, az IPS megoldasai proaktivak. Minden gyanus
eseményt azonnal blokkolnak. Az IPS majdnem a teljes adatcsomagot képes megvizsgalni az OSI
modell masodik rétegétél a hetedikig. Amikor rosszindulatu forgalmat észlel, azonnal blokkolja, majd
vészjelet kild a felligyel6 allomasnak a behatolasrdél. A kiindulé és a rakovetkezé tdmaddasokat
egyarant megakadalyozza.

Megjegyzendd, hogy az IPS egy behatolas detektalé berendezés, nem pedig egy program. Altalaban a
tlizfalon belil helyezik el, ezért tudja megvizsgalni a teljes adatcsomagot és megvédeni a kiszolgalo
alkalmazasokat tdmadas esetén. A tlzfal altaldban nem vizsgalja meg a teljes csomagot, mint az IPS,
hanem a legtdbb nem engedélyezett csomagokat eldobja, de még igy is atengedhet rosszindulatu
csomagokat. Mivel az IPS-nek kevesebb szdmu adatcsomagot kell megvizsgalnia, ellenérizheti az
egész csomagot, igy azonnal blokkolhatja az Ujabb tamaddasokat, amelyek a tlizfal eredeti

< ses

tlizfal, sajat korlataibdl kifolyélag, nem tud.

4.2.4 Vezeték nélkiili halozatok biztonséga

Némely ISP lehetGséget ad vezetéknélkili hozzaférési pontok (hot spot) létesitésére, amelyeken az
el6fizetSk elérhetik a vezetéknélkili helyi halézatokat (WLAN - wireless local-area network). WLAN-
okat konnyl implementdlni, am koénnyen is sebezhet6k rossz konfiguracid esetén. Mivel a
vezetéknélkili jelek athaladnak a falakon, a véllalat teriletén kivilrGl is elérheték. Az alapértelmezett
bedllitasok megvaltoztatasaval, hitelesités vagy MAC-cim sziirés bedllitasaval a vezetéknélkli
halézatok védheték.

Az alapértelmezett beallitasok megvaltoztatasa.

Az SSID, a felhasznaldnév és a jelszd alapértelmezett bedllitasait ajanlott megvaltoztatni, illetve az
SSID lizenetszorasat kikapcsolni.
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A hitelesités beallitasa

A hitelesités az a folyamat, mely soran hitelesit6 informacidk alapjan dél el a belépés engedélyezése.
A kapcsolddni kivand eszkozok megbizhatdsaganak eldontésére hasznaljak. Harom hitelesitési
maddszer hasznalhato:

*  Nyilt hitelesités - Személyté| fiiggetleniil, barmely felhaszndlé kaphat hozzaférést. Altalaban
nyilvanos vezetéknélkili hal6zatokban hasznaljak.

e El6re megosztott kulcs (PSK - Pre-shared key) - A kiszolgaldonak és az Gigyfélnek egyarant, egy
megegyezd, elére konfigurdlt kulcsra van sziiksége. Kapcsolddas esetén, a hozzaférési pont
egy véletlen bajtsorozatot kild a felhasznalonak, amelyet az titkosit (vagy 6sszekever) a kulcs
alapjan, majd visszakild. A hozzaférési pont a titkositott karaktersorozatot a kulcs
segitségével visszafejti (vagy visszakeveri). Egyezés esetén a hitelesités sikeres.

e Kiterjeszthetd hitelesité protokoll. (EAP - Extensible Authentication Protocol) - Kélcsénds
vagy két-utas hitelesitést és felhasznaldhitelesitést tesz lehetévé. Ha EAP-ot haszndld
programot telepitettek egy dallomdsra, az lgyfél egy kiszolgald oldali hitelesit6 szerverrel
kommunikal, mint példaul a RADIUS.

MAC-cim szlirés bedllitasa

A MAC-cim szlirés megakadalyozza az illetéktelen szamitégép halézatra csatlakozasat a MAC-cimek
korlatozasaval. Bar a moddszer mikodik, mégis, mivel a MAC-cim lemasolhatd, mas biztonsagi
megoldasokkal egyutt alkalmazandd!

A legfontosabb a vezetéknélkili hdlézaton keresztiil kildott adatok titkositasa. WLAN-ok esetén
harom fontos titkositasi eljaras létezik:

e Vezetékessel egyenértékii titkositdas (WEP - Wired Equivalent Privacy) - Vezetéknélkili
csomopontok kozott kildott adatok titkositasara szolgdl. 64, 128, vagy 256 bites, el6re
kiosztott kulcsokat alkalmaz. Legnagyobb hibdja a kulcsok allanddsagabdl adédik, azaz
minden eszkdznél ugyanazt a kulcsot hasznalja az adatok titkositasara. Szamos WEP feltord
eszkoz érhet6 el az Interneten, ezért csak régebbi eszk6zokdn hasznalhaté, amelyek nem
tamogatjak az Ujabb biztonsagi protokollokat.

e WiFi védett hozzaférés (WPA - Wi-Fi Protected Access) - egy Uj vezetéknélkili titkositdsi
protokoll, amely egy tovabbfejlesztett titkositasi algoritmust, az Atmeneti kulcsintegritas
protokollt (TKIP - Temporal Key Integrity Protocol) hasznalja. A TKIP egyedi kulcsot general
minden Ggyfél szdmdra, amelyeket egy konfiguralhaté intervallumon beliil forgat. Kélcsonos
hitelesitési eljarast nyujt, mivel a felhaszndlé és a hozzaférési pont egyarant rendelkezik a
kulccsal, amelyet sohasem kiildenek at a halézaton.

e WPA2 - A WPA egy U], tovabbfejlesztett valtozata. A WPA2 a biztonsagosabb Fejlett
titkositasi szabvanyt (AES - Advanced Encryption Standard) hasznalja.

8.2.5 A munkaallomasok biztonsaga

Flggetlenil a haldzat védekezési rendszerében megvaldsitott rétegektSl, minden kiszolgald ki van
téve tamadasoknak a nem megfelel6 biztonsagi intézkedések esetén. Az ISP kiszolgaldk kiilondsen
sebezhet6k, mert altalaban az internetrdl elérhetéek. A kiszolgaldknak minden nap Ujabb és Gjabb
sebezhetGségeit fedezik fel, igy egy ISP szdmara kritikus, hogy szervereit védje az ismert és
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ismeretlen sebezhetfségeikkel szemben, amikor csak lehetséges. Egy lehetséges megoldast
jelentenek az dllomasalapu tlizfalak.

Az dllomdsalapu tlzfal kdzvetlenll a munkaallomas operdcids rendszerén futé program. Megvédi a
szamitégépet az olyan rosszindulatl tdamadastdl, amelyik a védelem &sszes tobbi rétegén
keresztiljutott. A haldzaton belili és kivili forgalmat egyarant ellenérzi. Lehet6vé teszi a szamitogép
cime és portja szerinti szlrést, mely tovabbi védekezési lehet6séget ad a hagyomanyos portszlrésen
tal.

Az dllomasalapu tlizfalak altaldban el6re meghatarozott szabalyokkal kaphatdk, amelyek blokkoljak
az 0sszes beérkez6 forgalmat. A szabalyokhoz kivételeket hozzdadva valik engedélyezetté a bejévé és
a kimend forgalom megfelel6 aranya. Az allomasalapu tizfal alkalmazasakor fontos megtartani az
egyensulyt a feladatok elvégzéséhez sziikséges er6forasok hozzaférhetGsége, és a rosszindulatu
tdmaddsok célpontjait jelent6 alkalmazasok megel6zése kozott. Szdmos kiszolgdld operacids
rendszerében egy korlatozott lehet&ségli, egyszerl allomasalapu tlizfal talalhatd. Fejlettebb, kiilsé
gyarték altal forgalmazott csomagok szintén elérhetdk.

Az ISP-k allomasalapu tizfalakat hasznalnak arra, hogy korlatozzdk egy kiszolgald altal ajanlott
specifikus szolgaltatdsokhoz vald hozzaférést. Egy adllomasalapu tlzfal hasznalataval az ISP megvédi a
szervereiket és az el6fizet6ik adatait, a meglévd, de felesleges portjai elérésének blokkolasaval.

Biztonsagos
Allomasalapu tiizfal forgalomiranyité

Biztonsagos kapcsold

Biztonsagos kiszolgalo '

Allomasalapu tizfal

Az dllomasalapu tlizfalakat alkalmazo ISP kiszolgaldk védettek a tamadasok és sebezhet&ségek
kiilonboz6 fajtaival szemben.

Ismert tamadasok

Az allomasalapu tlzfalak frissithet6 aldirdsoknak is nevezett jellemzé aktivitdsmintak alapjan ismerik
fel a rosszindulatu tevékenységet, majd blokkoljdk a forgalmat a tdmadas daltal hasznalt porton.

A kihaszndlhato szolgaltatasok

Az allomasalapu tlizfalak védik a kihasznalhaté szolgaltatasokat nyujto kiszolgaldkat a szolgaltatas
portjain torténd elérés megakadalyozasaval. Némelyek a csomag tartalmat is képesek ellenérizni a
rosszindulati kédok felismerése érdekében. A web és levelezd kiszolgaldk népszerl célpontjai a
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szolgaltatds tamadasoknak, de csomagvizsgalatra alkalmas allomasalapu tizfalak alkalmazasaval
megvédhetdk.

Férgek és virusok

Férgek és virusok a szolgdltatdsok sebezhet&ségének kiaknazasaval és az operacids rendszerek mas
gyengeségeivel terjednek. Az allomasalapu tlizfalak megakadalyozzdk az ilyen rosszindulatu
programok hozzaférését a kiszolgadlékhoz. Megakadalyozhatjak a férgek és virusok terjedését is a
kiszolgalotol szarmazd kimend forgalom ellenGrzésével.

Back Doors és Trojai falovak

e

A Back door-ok (hatsd ajté) és Trojai falovak lehet6vé teszik a hekkerek tavoli hozzaférését a haldzat
kiszolgaldihoz. A program altaldban U(zenetet kild a hekkernek, tudatva vele a behatolas
sikerességét, majd lehetGséget ad a rendszerhez valé hozzaféréséhez. Az allomdsalapu tizfal a
kimend&forgalom korlatozasaval megakadalyozhatja a trdjai faldé lGzenetkildését és a tdmadd barmely
szolgaltatashoz vald kapcsoléddsat.

Ismert tamadasok

Ismert tamadas

\ Felismerlek! Blokkollak!
“h

Kiszolgalo, alloméasalapu tizfallal

f‘ Interne..t{ | ' - .
\\ : »"J ' Hekker

Ismert tamadasok

Sok ismert tamadassal szemben nyuijt védelmet, blokkolva a forgalmat azon portokon

keresztul, amelyekrol koztudott, hogy tarsitva vannak rosszindulatu tevékenységgel.

Kihasznalhaté szolgaltatasok

s Webi Igaltatas elleni tamada
Ezen a porton nem engedélyezett a P RO GRER - S THmAcas

i belépésed! Blokkollak!

@ el = "~
\\ Internet jJ -
. Hekker

A kiszolgalon éllomasalapu tlzfallal ellatott
webkiszolgalo fut

Kihasznalhaté szolgaltatasok

Védik a kihasznalhat6 szolgaltatasokat nyuijtd kiszolgalokat a szolgaltatas portjain
torténd elérés megakadalyozasaval.
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Férgek és virusok

Blaster féreg

Eszleltem egy férget, eltavolitom!

————g

Fert6zott
szamitogép

A kiszolgalon allomasalapu tiizfallal ellatott
adatbazis fut

Férgek es virusok

Megakadalyozza a karokozok halozaton keresztiil térténd hozzaférését a
kiszolgalokhoz, illetve a férgek és virusok terjedését a kiszolgaldtol szarmazo kimend
forgalom ellenérzésével.

Hatso ajtok és Trojai falovak

Trojai ligyfél probal csatlakozni a

Eszleltem egy jogosulatlan szolgaltatassal | Kezalgakhos

felépitett 6sszekottetést, letiltom!
Zh

A kiszolgalo Trojai faloval fertézott

ﬁ Internet 7
N S

\ > Hekker

Hatso Ajtok es Trojai falovak

Megakadalyozza a kimené forgalom korlatozasaval a hatso ajto vagy trojai falo
tzenetkiildését, valamint a tamado kapcsolodasat a program altal létrehozott
szolgaltatashoz.

Az anti_X program telepitésével még atfogdbb biztonsagi szint érhet6 el. Az anti_X segit a szamitogép
védelmében a virusok, férgek, kémprogramok, rosszindulaté programok, adathaldszat és még a spam
tdmaddasokkal szemben is. Tobb internetszolgaltatd nydjt anti_X programot a teljeskord biztonsagi
szolgdltatasaik részeként. Nem minden anti-X szoftver véd meg ugyanazokkal a fenyegetésekkel
szemben. Az ISP-nek allandéan szemmel kell tartania, hogy az anti-X szoftver valdjaban mely
veszélyek ellen véd, és a veszélyek elemzése alapjan kell javaslatokat tennie.

Szamos anti_X programcsomag tesz lehet6vé tavoli felligyeletet, azaz tartalmaz megfigyeld
rendszert, amely elektronikus levélben vagy személyi hivon figyelmezteti az adminisztratort vagy
miszaki szakembert az illetéktelen behatolasrdl. A megfelelé személy azonnali tajékoztatasa
jelent&sen csokkenti a tamadasok kévetkezményeit. Anti_X hasznalatdval a rosszindulatu események
szama nem csokkenthetd, viszont a fert6zések kockazata igen.

Alkalmanként a fert6zések és tamadasok erGsen rombold hatasuak lehetnek, ezért fontos az esetek
feligyelete és a megfelel6 megolddsok nyomonkovetése a fert6zések Ujbdl vald bekovetkezésének
elkerilése érdekében. Az eseményfeliigyelethez a felhasznaldk adait nyilvan kell tartani, mert az
internetszolgaltatd az eld6fizet6i felé kotelezi magat a védelem és az adatok sértetlenségének
biztositasara. Példaul, ha egy hekker a tamadasaval hitelkartyaszamok szazait lopta el a szolgaltaté
altal felUgyelt adatbazisbdl, értesitenie kell el6fizet6it, hogy azok értesithessék a
kartyatulajdonosokat.
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8.3 Az ISP megfigyelése és feliigyelete

8.3.1 Szolgaltatoi szerzédés

Az internetszolgaltatd és az el6fizet6 kozott rendszerint szolgaltatdi szerz6dés (SLA - Service Level
Agreement) jon létre, mely meghatarozza a felek elvardsait és kotelességeit. Altaldban az alabbi
részeket tartalmazza:

e Szolgaltatasleiras

e Koltségek

e Megfigyelés és tdjékoztatads

*  Problémakezelés

e Biztonsag (Security)

e Végzidtetés

e Kartérités szolgdltataskimaradds esetén

e Rendelkezésre dllas, teljesitmény és megbizhatdsag

Az SLA fontos dokumentum, mely egyértelmien vazolja a haldzat felligyeletét, megfigyelését és
fenntartasat.

Rendelkezesre allas, teljesitmény és megbizhatosag

* Rendelkezésre allas - a szolgaltatasok
elérhetdségének évenkénti, illetve havi orak
és napok szamaban mért idétartama.

Szolgaltatasleiras

+ Meghatarozza az ISP altal nyujtoft * Teljesitmény - Maximalis adatforgalom esetén
szolgaltatasok valasztékat. a szolgaltatasnyujtas varhatd mértéke.

+ Tartalmazza a szolgaltatdsok szamat vagy * Megbizhatosag - Egy példaja az 6t 9-es
mennyiségét, és a szolgaltatas idejét az SLA szabaly, amely szerint egy rendszernek az id6
szerint. 99.999%-aban miikodésképesnek kell lennie.

Megfigyelés és tajékoztatas Problemakezeles

« Valaszid6 - A szolgaltatas ledllasahoz vezetd
varatlan események és a szolgaltatd ezekre
adott valasza k6zott eltelt id6.

+ Definialja a varatlan események megoldasara
és kezelésére hasznalt intézkedéseket.

* Meghatarozza a problémak kiilonbozé
szintjeit, &s hogy ki hivhato a hibak egyes
szintjein.

A szolgaltatas befejezése
*+ Meghatarozza a befejezesi megallapodast,

+ Meghatérozza, hogy mely biztonsagi illetve a koltségeket a szolgaltatasok idd elétti
intézkedéseket tartalmazzak az ISP és befejezése esetén.
melyeket az eldfizetd kotelezettségei.

» Meghatarozza, hogy az ISP &ltal ajanlott
szolgaltatasok hogyan felelnek meg az ISP és
az eldfizetd biztonsagi iranyelveinek.

* Meghatarozza az el6fizetd tajekoztatasanak
gyakorisagat, példaul a teljesitmeényrol.

+ Tartalmaz egy irasbeli leirast a felhasznalo
altal igénybevett szolgaltatasok szintjérdl.

» Az SLA-kat altalaban évenként ujratargyaljak,
és egyeztetik az eldfizetd fizetési ciklusaval.
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Koltsegek
Karterités szolgaltataskimaradas eseten

* Inkabb a szolgaltatasok, mint a felszerelések
* Leirja a kartéritést a halozati szolgaltatasok meghatarozasaval, leirja a felhasznald
meghibasodasa esetén. Ez kilondsen fontos, koltségeit. Az internetszolgaltaténak
ha az ISP a vallalat miikodésehez lehetésége van a szilkséges szolgaltatasokat
elengedhetetlen szolgaltatasokat nyujt. szamlazni, és az el6fizetd csak a hasznalt
szolgaltatasokert fizet.

8.3.2 A haldzati 6sszekottetések teljesitményének megfigyelése

Az intrenetszolgaltatd koteles figyelemmel kisérni és ellendrizni az eszk6zok kozotti kapcsolatot. A
felel6sség magaban foglalja az ISP-hez tartozé barmely berendezést, és a felhasznaldi oldalon 1évé
azon felszereléseket, amelyeknek az ISP az SLA-ban elvallalta a megfigyelését. A felligyelet és a
bedllitasok torténhetnek sdvon kivil, kozvetlen konzol kapcsolaton keresztiil, vagy savon belil,
haldzati kapcsolaton keresztiil.

A savon kivili felligyelet a kezdeti konfiguracional hasznos, amikor az eszk6z még nem érhet6 el
haldzaton keresztiil, vagy ha az eszkdz helyszini megtekintést igényel.

A legtobb szolgaltaténak nem all médjaban fizikai kapcsolatot teremteni minden eszkdzzel vagy
megtekinteni azokat. A savon beliili fellgyeleti eszk6zok kénnyebb adminisztraciéra adnak mddot,
mert a szakembernek nincs sziiksége fizikai kapcsolatra. Emiatt azon felligyeleti kiszolgaldk és
haldzati eszk6zok szamdra, amelyek a haldzatrdl elérhetéek, a sdvon belili feliigyeletet részesitik
elénybe a savon kiviilivel szemben. Raadasul a sdvon belili eszk6z6k hagyomanyosan tobb felligyeleti
funkciét tesznek lehetévé, mint amelyek a savon kivili fellgyeletettel megvaldsithatok, példaul egy
haldzati eszkoz teljes vizsgalatara is méd van. Hagyomanyos savon beliili feligyeleti protokollok a
Telnet, SSH, HTTP, és az Egyszer( haldzatfelligyeleti protokoll (SNMP - Simple Network Management
Protocol).

Szamos, ezeket a felligyeleti protokollokat haszndlé beagyazott, kereskedelmi és ingyenes eszkoz
érhet6 el, példaul a web bongész6 a HTTP eléréséhez. Néhany alkalmazds, mint a Cisco SDM is, savon
belili felligyeletre hasznalja e protokollokat.

8.3.3 Eszkozfeliigyelet savon beliili eszkézokkel

El6fizet6i oldalon torténd Gj haldzati eszkdz telepitését kovetben, egy tavoli ISP helyrél kell a
berendezést figyelemme kisérni. Néha csak a kisebb beadllitasi valtoztatdsokra van sziikség a
szakember fizikai jelenléte nélkl.

IP hdlézatok esetén Telnet Ugyfélprogrammal, savon belll lehet az eszk6zh6z kapcsolodni a
fellgyeleti és adminisztracidés teenddk elvégzése érdekében. A Telnet altal haszndlt kapcsolatot
Virtualis treminal (VTY) kapcsolatnak hivjak. A Telnet egy kiszolgalé/ugyfél protokoll. A kapcsolédd
eszkoz futtatja a Telnet lgyfélprogramot. Telnet Ugyfélkapcsolat létesitéséhez a csatlakoztatott
eszkdznek vagy kiszolgaldnak a Telnet démon nevl(i szolgaltatast kell futtatnia.

A legtobb operaciés rendszer tartalmaz alkalmazas rétegbeli Telnet lgyfélprogramot. A Microsoft
Windowst hasznalé szamitégépeken a Telnet, parancssorbdl indithatd. Mas, kozismert Telnet
Ggyfelet futtaté termindl-emulator alkalmazdsok, a HyperTerminal, Minicom, és TeraTerm. A haldzati
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eszkozok, mint példaul a forgalomiranyitdk, a Telnet-démon és a Telnet-ligyfélprogramot egyarant
tamogatjak,ezért akar tigyfélként, akar kiszolgaldként hasznalhatok.

Egy Telnet kapcsolat felépiilését kovet6en a felhasznaldk barmilyen engedélyezett mdlveletet
végrehajthatnak a kiszolgaldn, Ugy, mintha magan a kiszolgaldn haszndlndk a parancssort. Megfeleld
jogosultsag esetén a felhasznald elindithat és leallithat folyamatokat, konfiguralhatja az eszkozt, vagy
akar a rendszert is leallithatja.

Telnet kapcsolatot a forgalomiranyitd parancssorabdl a telnet parancs és azt kdvetéen egy IP-cim
vagy egy domain név segitségével lehet kezdeményezni, egyszerre akar tobb kiszolgaléval is. Cisco
forgalomirdnyitdn a Ctrl-Shift-6 X billentylkombinacidval lehet a Telnet kapcsolatok kdzott valasztani.
Raadasul egy Telnet kiszolgald képes egyszerre tobb lgyféllel kommunikalni. Egy kiszolgdléként
m(ik6dé forgalomiranyitdn a show sessions paranccsal megjelenithet6ék az tigyfélkapcsolatok.

Bar a telnet a felhasznaldk hitelesitését tdmogatja, a haldzaton atkildott adatok titkositasat nem. A
telnetkapcsolat teljes adatforgalma nyilt szovegként tovabbitddik, az Gizenetek a felhasznalénévvel és
jelszoval egyttt konnyen lehallgathaték.

Amennyiben a biztonsag is fontos szerepet jatszik, a Secure Shell (SSH) protokoll teremt alternativ
megoldast a kiszolgald biztonsagos eléréséhez. Az SSH biztonsagos tavoli bejelentkezést és mas
haldzati szolgdltatdsokat nydjt, valamint a Telnetnél er6sebb hitelesitési mddszert és titkositott
adatszallitast. A haldzati szakembereknek minden lehetséges esetben az SSH haszndlata ajanlott
Telnet helyett.

Az SSH kiszolgald alkalmazasnak két véltozata létezik, a valasztds az eszkdzre betéltott Cisco 10S

< sz

el. Az SSH ligyfélnek tamogatnia kell a kiszolgalon konfigurdlt valtozatot.

8.3.4 SNMP és Syslog hasznalata

Az SNMP halézatfelligyeleti protokoll, amely a rendszergazda szamara lehet6évé teszi haldzati és mas
eszkozokrél az adatok oOsszegylijtését. Az SNMP fellgyeleti rendszerprogram elérheté olyan
eszkozokbdl, mint a CiscoWorks, melynek ingyenes vdltozata letolthet6 az internetrél. Az SNMP
fellgyeleti Ggynok programokat gyakran a kiszolgdldk, forgalomiranyitok és kapcsoldk operacids
rendszerébe agyazzak be.

Az SNMP négy f6 0sszetev6bdl All:

e Felligyeleti allomas - A rendszergazda altal, a halézat megfigyelésre és konfiguraldsara
hasznalt allomas, melyen SNMP feltigyeleti alkalmazas fut.

e Felligyeleti iligynok (Management agent) - Az SNMP 3ltal felUgyelt eszk6zon telepitett
program.

* Feliigyeleti informaciés adatbazis (MIB - Management Information Base) - Adatbazis,
amelyet az eszk6zok maguk vezetnek a haldzati teljesitmény paramétereirgl.

e Haloézatfelligyeleti protokoll - A fellgyeleti allomas és az lgynokok kozott hasznalt
kommunikacids protokoll.
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Felligyeleti Ggynok és —lr
forgalomiranyité MIB .

L—Fell'.'lg_yeleti lgynok és
kapcsolé MIB ]

255

Felligyeld alliomas Kézponti MIB
Halézatfelligyeleti protokoll

85 8

A felligyeld allomas futtatja a rendszergazda altal a haldzati eszk6z6k konfiguralasara hasznalt SNMP

alkalmazast. Itt tarolddnak az adatok ezekr6l az eszkdzokrél. A felligyeleti dllomdas az eszkdzok
lekérdezésével gylijti az adatokat. Lekérdezés akkor kovetkezik be, amikor a felligyelé allomas
meghatarozott informdcidkat kér egy ligynoktél.

Az ligynok tdjéloztatast ad, valaszolva a lekérdezésre. Amikor a felligyel6 allomas lekérdez egy
lgynokot, az igynok el6veszi a MIB-ben 6sszegylijtott statisztikat.

Az SNMP Ugynokok nem csak lekérdezhet6k, trap-nek nevezett 6nalld riasztdlizenet elkildésére is
konfiguralhatdk. A trap egy eseményvezérelt jelzés. Bizonyos teriileteken az Gigynokokon egy kiiszob-
vagy maximumértéket konfigurdlnak, amely példdul egy meghatdrozott porton athaladd
adatforgalom mennyiségére vonatkozik. Ha a forgalom mennyisége a kiiszobot eléri, az gynok
riasztolizenetet kild a feligyel6 allomasnak. A riasztélizenetek megkimélik a feliigyel6 allomasokat a
haldzati eszkozok folyamatos lekérdezésétdl.

A fellgyel6 allomasok és a felligyelt eszkdzok hitelesitése egy kozbsségi azonositdnak nevezett
karakterlanc alapjan torténik. Az SNMP igyndk és az SNMP allomds kdzosségi karakterlancanak meg
kell egyeznie. Amikor az ligynok egy lekérdezés vagy egy riasztolizenetet generald esemény hatasara
informacidt kiild a felligyel6 allomasnak, mindketten elGszor a karakterlancot egyeztetik.

A hdlézat megfigyelésének fontos része a device log (eszk6z napld) tarolasa és rendszeres
id6kozonkénti fellilvizsgalata. A Syslog a rendszeresemények naplézasara kidolgozott szabvany. Az
SNMP-hez hasonldéan egy alkalmazas-rétegbeli protokoll, amely lehet6vé teszi az eszkdzok
informacidkuldését a feliigyeleti allomason telepitett és futtatott syslog démon szamara.

A Syslog rendszer egy kiszolgalébdl és egy ligyfélbél all. Az el6bbiek fogadjak és feldolgozzdk az
Ugyfelek napldzdsi Uzeneteit, az utdbbiak az eszkdzok megfigyelését végzik, amirél tdjékoztatjak a
Syslog kiszolgalot.

A napldzasi lizenetek altaldaban egy azonositdbdl, az lUzenet tipusabdl, az elkildés idGpontjat jelold
id6bélyegbdl (datum, id6) és az lizenet szovegébdl dllnak. A kildé haldzati eszkoztél flggben, a
felsoroltaknal tobb elemet is tartalmazhatnak.
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8.4 Biztonsagi mentések és katasztrofahelyzet helyreallitas

8.4.1 Archivalasi hordozok

A halézatfeligyeleti és megfigyelési programok segitenek az internetszolgdltatoknak és a
vallalatoknak azonositani és kijavitani a haldzatban el6fordulé problémakat. A olyan haldzati hibak
helyredllitdsdban szintén fontos szerepik van, mint a kartékony és rosszindulatu tevékenység,
elromlott eszk6zok, vagy hibas m(ikodés okozta problémak.

A hiba okatol fluggetlentl a felhasznaldk weboldalait és leveleit tarolé ISP kotelessége biztositani az
adatvesztés elleni védelmet. A weboldalakon tarolt adatok elvesztése utani helyreallitas tobb szaz,
vagy akar tobb ezer drat is igénybe vehet, nem beszélve a tartalom elvesztése és Ujratéltése kozti
Gzleti forgalom kiesésérdl.

Az ISP levelez6 kiszolgdléjan tarolt (izenetek adatainak elvesztése a vallalatok szdmara kritikus lehet.
Némely vallalkozds szamara torvény irja el6 a levelezések adatainak megtartdsat, minek
kovetkeztében azok megsemmisiilése megengedhetetlen.

Az adatok mentése elengedhetetlen. Egy informatikai szakember munkakoéréhez tartozik az
adatvesztés kockazatanak csokkentése, és egy esetleges helyreallitasi eljaras megtervezése.

Hardver meghibasodas

A hardverek éregedésével a meghibasodasok valészinlisége egyre nd, és vele az adatvesztés
lehetbsége is. Egy hardverhiba altalaban jelentés adatvesztéssel jar. A helyreallitashoz a hibas alkatrészt
ki kell cserélni, és az adatokat a legutdbbi mentés alapjan visszaallitani.

Felhasznal6i hiba

Felhasznaldi hiba térténhet egy dllomany véletlen fellllirasaval, letoriésével, helytelen szerkesztésével
vagy allomanyon belilli adatok torlésével. Az adatvesztés ezen tipusanak a kihatasa a felhasznalora
nagyobb, mint a vallalatra, hiszen a vallalat rendszerint csak termelési idét veszit, mialatt a
felhasznalonak Ujra létre kell hoznia az elveszett adatokat. Felhasznaloi hiba esetén a helyreallitas
altalaban egy meghatarozott allomany vagy mappa biztonsagi mentésen torténd visszakeresésebdl all.

Adatlopas

A tolvajok célpontjai laptopok, memariakartyak, cd-k és dvd-k, szalagok vagy egyeb taroloeszkdzok.
Amikor egy tarsasag az adatokat kiilsé telephelyre szallitja, az adatokrdl masolatot készit. A hordozhato
adatforrasokkal dvatosan kell banni. Ajanlott az adatok titkositott formaban torténd szallitasa, igy a tolvaj
szamara hasznalhatalanna valik az informacio.

Rosszindulatd tevékenyseég

A virusok és tamadok az adatokat megsemmisithetik. Némely virusnak meghatarozott tipusa allomanyok
a célpontjai, masok az adatokat tarold hardverre lehetnek hatassal, elérhetetlenné téve azokat. A

hekkerek az adatokat madosithatjak is, példaul weboldalakat tozithatnak el, hogy figyelmet keltsenek.

Operacios rendszer meghibasodas

Egy rossz javitas vagy egy driverfrissités komoly operacids rendszerbeli hibakat eredményezhet, a
szllkséges adatok elérhetéseégének megakadalyozasaval. Elmentett rendszerallomanyokkal az operacios
rendszer gyakran visszadllithato a megfelelé mikodési szintre. Mindazonaltal, az Ujratelepités sziikséges

lehet az 0sszes hianyzé adat helyreallitasaval egyltt.
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Amikor az ISP-nek adatai mentésére vagy archivalasara van sziiksége, a lehetGségek koltségének és
hatékonysaganak egyensulyban kell lennie. Az archivalasi hordozdk kivalasztdsa a szdmos befolyasolé
tényez6 kovetkeztében osszetett feladat.

Néhany tényez6 az aldbbi lehet:

e Adat mennyisége

e Taroldhely koltsége

e Tarolbéhely teljesitménye

e Tarolbéhely megbizhatdsaga
e Akulsé tarolas egyszerlsége

Tobbféle archivalasi hordozd létezik, példaul szalagok, optikai lemezek és félvezets alapu hattértarak.

A szalag madig a legkdzismertebb kils6 taroldk egyike, nagy kapacitasu, és maig a piac leginkabb
koltséghatékony taroldja. Ha az adatmennyiség meghaladja egyetlen szalag taroloképességét, a
mentési folyamat alatt az automatikus betolt6k és konyvtarak cserélgethetik a szalagokat, lehetévé
téve annyi adat eltarolasat, amennyire sziikség van. Az automatikus bet6lt6k és konyvtdrak igen
koltségesek lehetnek, amivel a kis- és kdzépvallalatok altaldban nem is rendelkeznek, mindamellett
nagyobb adatmennyiség esetén, lehetséges, hogy nincs mas vélasztasuk.

A szalag hibaérzékenysége nagy, a vezérlGeszkozt rendszeresen tisztitani kell a hibatlan mukodés
érdekében. Konnyen elkopik, ezért csak meghatdrozott ideig hasznalhatd. A szalagoknak kilonb6zé
fajtai léteznek:

e Digitdlis adattarold (DDS - Digital data storage)

e Digitdlis hangszalag (DAT - Digital audio tape)

e Digitdlis linedris szalag (DLT - Digital linear tape)

e Nyilt (formdtumu) linearis szalag (LTO - Linear tape-open)

Mindegyik tipus kilonb6z6 kapacitas és teljesitmény jellemz&kkel rendelkezik.
Optikai lemezek

Az optikai lemez kis mennyiségl adat esetén a legkedveltebb taroléeszkdz. A cd 700 MB, az
egyoldalas két rétegli dvd tobb, mint 8.5 GB adat tarolasara képes, a HD-dvd és a Blue-Ray lemezek
kapacitdsa a 25 GB-ot is meghaladhatja. A weboldalak tartalmanak a felhasznaldk és az ISP
kiszolgaldk kozotti hordozasara mindkét fél egyardnt optikai tdroldkat alkalmazhat. Az optikai
hordozdék barmely szamitégéprél konnyen elérhet6k cd vagy dvd meghajté segitségével.

Szalagos Optikai
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Mereviemezek

A merevlemez alapu mentési rendszerek egyre kozkedveltebbé valnak alacsony koltséglik és nagy
tdroldsi kapacitdsuk kovetkeztében. Mindamellett a merevlemezek masik helyen térténd tarolasa
nehézkes. A hatalmas lemeztémbok, mint a kbzvetleniil csatlakoztatott tarold (DAS - direct attached
storage), hdalézathoz kapcsolt tarold (NAS - network attached storage) és a tarolé halézatok (SAN -
storage area network) nem hordozhaték.

A merevlemez alapu mentési rendszerek kiilonb6z6 megvaldsitdsai a szalagos mentési rendszerekkel
egyuttmikodnek a kiils6 helyen torténd taroldsban. Tobbszint(i biztonsagi mentés esetén a
merevlemezes és a szalagos lehet6ségek egyardnt gyors helyredllitasi id6t tesznek lehetévé a
merevlemezen helyileg elérhetd adatok és a hosszUtavu archivalasi megoldasok kombinalasaval.

Félvezetd alapu tarol6 rendszerek

A félvezet6 alapu tarold rendszerekkozé sorolandd az 6sszes nemfelejté taroldeszkdz, amelyben
nincsenek mozgo részek. A pédak széles skaldja az 1 GB tarolasara képes, kicsi postai bélyeg méretd
eszkozt6l az 1000 GB (1 TB) adat taroldsara képes forgalomiranyitdénak megfelel6 méretl eszkdzokig
terjed.

e

Az adatok gyors taroldsi és visszakereshetGségi igénye esetén kitling. A félvezet6 alapu tarold
rendszerek alkalmazasai kozé sorolhatdk az adatbazisgyorsitok, a HD vided let6lt6k és szerkeszték, az
informacidszolgdltatok és a taroldhaldzatok (Storage Area Network- SAN) A nagy tejesitményd,
félvezet6 alapu tarold rendszerek kirivéan dragdk lehetnek, de a technikai fejl6dés természetébdl
fakaddan az arak folyamatosan csdkkennek.

Mereviemez Félvezetd alapu tarolé

8.4.2 Az allomanymentés modszerei
Az archivalasi kozeg kivalasztasa utan a mentési modszer kivalasztasa kovetkezik.

Normal

A normal vagy teljes biztonsdgi mentés sordn az 6sszes kijelolt dllomanyrél masolat késziil, teljes
egészében. Utdna mindegyik allomany kap egy "masolva" jelet. Normal mentések esetén elegendd
mindig a legutolsd mentést megtartani, ami meggyorsitja és egyszerdsiti a helyreallitasi folyamatot.
Mindamellett, mivel mindig a teljes adatdllomany mentésére keriil, ez a legidSigényesebb mentési
maddszer.

207



8. ISP felelGsség CCNA Discovery 4.1 cIsco

Kiilénbségi

A kilénbségi mentés esetén, mindig csak a legutolsod teljes mentés ota keletkezett vagy valtozott
allomanyokrdl készil masolat. Ennél a mddszernél a mentési ciklus elsé napjan teljes mentés
szlikséges, azt kovetGen pedig mindig csak az ahhoz képest tortént valtozdsoké, egészen a ciklus
végét jelent( legkozelebbi teljes mentésig. Ezaltal a folyamat kevesebb id6t vesz igénybe. Az adatok
helyreallitdsdahoz az utolsé teljes és az utolsoé kiilonbségi mentés sziikséges.

Novekményes

A novekményes mentés egyetlen |ényeges pontban tér el a kiilonbségit6l. Amig a kiilonbségi mentés
soran az utolsé teljes mentés utan tortént valtozasokrdl késziil masolat, addig a ndvekményes
esetben az utolsé ndvekményes mentés 6ta bekovetkezett valtozdsokat kell elmenteni. Ha minden
nap novekményes mentési eljaras torténik, az archivaldsi kozegen mindig csak az aznapi valtozdsok
tarolédnak. A novekményes mentési mddszer a leggyorsabb, viszont a helyreallitasi folyamata a
legidGigényesebb, mivel az utolsé normal és az utdna kovetkez6 Gsszes novekményes mentés
szlikséges hozza.

Teljes szalagok
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Minden Hétf6 Kedd Szerda Csiitortok Péntek Szombat
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Teljes szalagok Kilénbségi szalagok
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Csak az utolso teljes mentés 6ta valtozott allomanyok

Kildnbségi mentés
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Teljes szalagok Novekményes szalagok
8
B O I O R —
Minden Hétfé Kedd Szerda Csiitortok Péntek Szombal
pénteken

Csak az utols6 névekményes mentés ota valtozott allomanyok

Névekményes mentés

A mentési rendszerek a helyes miikodés érdekében rendszeres karbantartast igényelnek. Léteznek a
mentések sikerességét segité eljarasok:

e Az adathordozdk cseréje - szamos mentési mddszer igényli az adathordozdk napi cseréjét, az
elmentett adatok el6zményeinek fenntartasara. Ha a szalagot vagy lemezt nem cserélik napi
rendszerességgel, adatvesztés Iéphet fel. Mivel a szalagok cseréje kézzel végezhet6 feladat, ki
van téve a hiba bekovetkezésének. A felhaszndlénak szilikségiik van egy feljegyzési
madszerre, mint a naptar vagy hataridénaplo.

¢ A mentési napldzasok attekintése - J6formdn az 6sszes mentésre szolgald program létrehoz
napldzasi allomanyokat. Ezek az allomanyok tajékoztatnak a mf(ivelet sikerességérdl, vagy
meghatarozzak a hiba helyét. A mentési napldzasok rendszeres felligyelete lehetévé teszi
barmely olyan mentési probléma gyors azonositasat, amely megkoveteli a figyelmet.

¢ Helyreallitasi folyamatok kiprébalasa - Mégha a napldk szerint a mentés sikeres is volt,
felmeriilhetnek a napldkban nem jelzett, mas problémak. Az adatok rendszeres
probahelyredllitasaval ellendrizhetd az elmentett adatok hasznalhatdsaga és a mentési
eljaras megfelel6 mikodése.

e Az eszkozvezérl6 karbantartdsa - Sok archivalasi rendszer specialis hardvereket igényel az
eljaras végrehajtdsdhoz. A szalagos mentési rendszer a szalag olvasdasahoz és irdsidhoz
magnesszalagos egységet hasznal, amely a hasznalat soran piszkolddik, és kés6bb mechanikai
hibahoz vezethet. Ezért megfeleld tisztitd szalagok segitségével rendszeres tisztitast kell rajta
végezni. A merevlemez alapu archivdlé rendszereken alkalmanként téredezettség-mentesités
ajanlott a teljesitmény novelése érdekében.

8.4.3 Cisco I0S mentése és helyreallitasa

Az ISP szdmara a kiszolgaldk allomanyainak mentésén tul a haldzati eszkozeiken hasznalt, az ISP
tulajdondban 1évé Cisco I10S és konfiguracids allomanyok védelmét is biztositania kell. Ezekrél az
allomanyokrdl is késziilhet masolat egy haldzati TFTP kiszolgalon a megfelel6 copy parancs
segitségével. Az IOS és a konfiguracids dllomanyok mentése hasonld parancsal torténik.

A Cisco I0S kdd biztonsagi mentése harom alapvetd [épésbdl All:
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1. Iépés: A ping parancs segitségével az allomany tarolasara szolgald TFTP kiszolgaléval fenntartott
kapcsolat ellenérzése.

2. lépés: A forgalomiranyitd flash meméridjdban tarolt 10S kdd ellendrzése. Az allomany nevének és
méretének megtekintése a show flash parancs hasznalataval. Fontos megbizonyosodni a kiszolgalén
taldlhato szabad hely megfelelé méretérdl.

3. lépés: Az I10S rendszerkdd TFTP kiszolgaldra torténé masolasa az aldbbi parancs segitségével.
Router# copy flash tftp

A copy parancs alkalmazasandl a forgalomiranyité kéri a felhasznalétdl a forrds allomanynevet, a
TFTP kiszolgald IP-cimét és a cél dllomanynevet.

A TFTP kiszolgdldon tarolt rendszerkédd allomanyok segitségével a halézat forgalomirdnyitéinak és
kapcsoldinak Cisco 10S szoftvere helyreadllithatd vagy frissitheté.

A forgalomiranyitdk 10S rendszerkdd frissitésének és a rendszerkdd TFTP szerverre valé mentésének
a lépései hasonldak. Haszndlja a show flash parancsot a flashben 1évé bajtok szamadanak
megdllapitasara, és bizonyosodjék meg arrdl, hogy az 10S szamara van elegendé szabad hely, miel&tt

elkezdi a frissitést vagy a visszaallitast.

A Cisco I0S frissitésére a kbvetkez6 parancs szolgal:

copy tftp: flash:

Frissités soran a forgalomiranyitod kéri a felhasznalotol a TFTP kiszolgalod IP-cimét, majd a kiszolgalérdl
letolteni kivant rendszerkdd nevét. Ha nincs elegendé hely mind a régi, mind az Uj kéd tarolasara, a
forgalomirdnyitd kérheti a felhaszndlét a flash torlésére. A kéd flash memoéridbdl torténd eltavolitasa
alatt a folyamatot jelz6 "e" bet(ik sora jelenik meg. A let6ltés befejeztével az ellenGrzésre is sor kerdll,
és ezzel a haldzati eszkoz kész az Ujraindulasra az Uj Cisco 10S rendszerkéddal.

Ha az 10S kod elveszett és helyre kell allitani, egy kiilon eljaras sziikséges ROMmon madd
hasznalataval.

Rl#copy flash: tftp:

Source filename []? cl84l-ipbase-mz.123-14.T7.bin

Bkddress or name of remote host []? 192.168.20.254
Destination filename [clB84l-ipbase-mz.123-14.T7.bin]? <CR>

13832032 bytes copied in 113.061 secs (122341 bytes/sec)
R1#

Ha a beadllitdsok alapjan a forgalomiranyité flashbél indul, de onnan a Cisco I0S rendszerkédot
kitorolték, megsérilt vagy helyhiany kovetkeztében nem elérhetd, azt helyre kell allitani. Ennek
leggyorsabb mddja a TFTP hasznalata ROM monitor (ROMmon) maédbal.

A ROMmon TFTP atvitel egy meghatdrozott LAN interfészen keresztlil torténik, amely
alapértelmezésben az elsé elérheté LAN interfész. A miivelet végrehajtdsdhoz a felhasznalonak
el6szor be kell allitania néhany kdrnyezeti valtozot, beleértve az IP-cimet, majd a tftpdnld parancs
segitségével helyreallitani a képfajlt.
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A ROMmon koérnyezeti valtozdinak bedllitasahoz be kell gépelni a valtozd nevét, majd az egyenlGség
(=) jelet, és véglil a valtozd értékét. Példaul az IP-cim 10.0.0.1-re torténd beallitasahoz be kell gépelni
az IP_ADDRESS=10.0.0.1. parancsot.

A sziikséges kornyezeti valtozék a kévetkezdk:

e IP_ADDRESS - a LAN interfész IP-cime

e |P_SUBNET_MASK - a LAN interfész alhaldzati maszkja

e DEFAULT_GATEWAY - a LAN interfész alapértelmezett atjardja
e TFTP_SERVER - a TFTP kiszolgald IP-cime

e TFTP_FILE - a Cisco 10S allomdanyneve a kiszolgalén

A set parancs haszndlataval a ROMmon kornyezeti valtozoi megnézhetGk és ellenérizheték.

A valtozék bedllitdsa utdn a tftpdnld parancsot kell haszndlni. Az Cisco I0S allomany Osszes
adatcsomagjanak megérkezése utan egy felkialto jel (!) jelenik meg. Amint az 10S masolata elkésziil, a
Flash memdria meglévé tartalma kitorl6dik, melybe nem csak az aktudlis I0S fjl, hanem az Gsszes itt
tarolt dllomany is beletartozik. Ezért ezek megdvasa és sziikség esetén helyredllitdsa érdekében a
masolatok TFTP kiszolgaldon torténd ideiglenes taroldsa elengedhetetlen.

A ROMmon parancssoranak (rommon1>) megjelenésekor a forgalomiranyito a reset parancs, vagy az
i begépelésével Gjraindithatd. A forgalomiranyitd most a flash memdriaban tarolt Uj Cisco 10S
rendszerkdd alapjan fog indulni.

rommonl> IP ADDRESS=192.168.1.2

rommonZ> IP SUBNET MASK=255.255,255.0

rommon3> DEFAULT GATEWAY=192.168.1.1

rommon4> TFTP_SERVER=192.168.1.1

rommon5> TFTP_FILE=cl84l-ipbase-mz.123-14.T7.bin

rommon7> tftpdnld

IP ADDRESS: 192.168.1.2
IP SUBNET MASK: 255.255.255.0
DEFAULT GATEWAY: 192.168.1.1
TFTP SERVER: 192.168.1.1
TFTP FILE: cl84l-ipbase-mz.123-14.T7.bin
Invoke this command for disaster recovery only.
WARNING: all existing data in all partitions on flash will be lost!
Do you wish to continue? y/n: [n]:

Do you wish to continue? y/n: [n]: v <CR>
Receiving clB4l-ipbase-mz.123-14.T7.bin from 182.168.1.1

File reception completed.

Copying file cl84l-ipbase-mz.123-14.T7.bin to flash.
Erasing flash at 0x607c0000

program flash location 0x605a0000

8.4.4 Katasztrofa-helyreallitasi terv

A katasztréfahelyzet helyredllitdsi tervének fontos része az adatok biztonsagi mentése. A
katasztrofahelyzet helyredllitasi terv egy mindent atfogé dokumentum a gyors tarolasi folyamatokral,
és a vallalat katasztréfa alatti és utani folyamatos m(ikédésének fenntartasi feltételeir6l. Célja a
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vallalat katasztréfa okozta fizikai és szocidlis valtozasokhoz torténd alkalmazkodasanak biztositasa.
Katasztréfa lehet, a hdaldzat szerkezetét érint6 természeti csapasoktdl kezdve a haldzatot ért
rosszindulatu tdmadasokig, barmi.

A katasztréfahelyzet-helyreallitasi terv informacidkat tartalmazhat mas telephelyekrél, ahova a
szolgaltatasok attehetGk, a haldzati eszkdzok és kiszolgaldk kikapcsolasardl, valamint a tartalék
csatlakozasi lehet&ségekrdl. A terv elkészitése soran elengedhetetlen a mikodés fenntartdsahoz
szlikséges kritikus szolgaltatasok teljes megértése. Katasztrofahelyzet esetén is elérhetének kell
lennie az alabbi szolgaltatasoknak:

e Adatbazisok
e Alkalmazaskiszolgaldk
e Rendszerfelligyeleti kiszolgalok

e Web
e Adattarolok
e Cimtar

Kézpont

Mentési terdilet

L

 °
~

A katasztrofahelyzet-helyredllitasi terv készitésénél fontos megérteni a szervezet igényeit és elnyerni
a tdmogatasat. Sok lépés kell egy hatékony helyreallitasi terv elkészitéséhez.

e SebezhetGségfelmérés - Fel kell mérni a kritikus vallalati folyamatok és alkalmazasaik
sérilékenységének mértékét egy hétkoznapi katasztrofa esetén.

* Kockazatfelmérés - Elemezni kell az esetleges katasztréfa és hatasainak kockazatat illetve
koltségét. A kockazati felmérés részeként 6ssze kell allitani a tiz legvaldszin(ibb katasztrofa
listdjat a kovetkezményeikkel egyitt, beleértve a vallalat teljes megsemmisiilését is.

e Szervezési tudatossag - Hasznalja fel a sebezhet&ségekrdl és a kockazatokrdl dsszegydjtott
informdcidkat, hogy elnyerje a fels6bb vezetés tamogatdsat a katasztréfahelyzet-
helyreadllitasi projekthez. A felszerelések és elhelyezkedések fenntartdsa egy esetleges
katasztrofa helyzet helyredllitasban igen koltséges lehet, ezért a vezetSkkel fontos
megértetni a lehetséges kovetkezményeket.

e Tervezd csoport feldlitdsa - Fel kell allitani egy tervez6 csoportot a katasztréfahelyzet-
helyredllitasi stratégia és terv kidolgozasara és megvaldsitasara. Akar kis vagy kozepes
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mértékl katasztrofa esetén is fontos, hogy mindenki tisztdban legyen a feladataival és
kotelezettségeivel.

e Els6bbségi sorrend felallitdsa - Prioritdst kell rendelni minden, a vallalat haldzatat,
alkalmazasait és rendszereit érint6 lehetséges katasztréfahelyzethez, dgymint kritikus, fontos
vagy kevésbé fontos.

A tervhez elGszor a vezetGséget kell megnyerni, majd végil mindenkit, aki a kritikus vallalati
folyamatokban dolgozik. A siker érdekében mindenkinek részt kell vennie benne, és tdmogatnia kell a
tervet.

A vallalkozas szdmara legfontosabb alkalmazdsok és szolgdltatdasok meghatdrozasat kovetben, a
gy(jtott informaciok alapjan el kell késziteni a katasztréfahelyzet-helyreallitasi tervet. Ot f6 1épés
sziikséges a terv megvaldsitasahoz:

1. Iépés - Halozathelyreallito stratégia

A haldzat tervének elemzése. A haldzat tervénél figyelembe vett katasztréfahelyreadllitasi szempontok
a kovetkezbk:

e Vajon a tervezett halézat tulélne-e egy nagyobb katasztréfat? Léteznek-e tartalék
kapcsolatok és redundancidk a halézatban?

e Azok a nem helyszinen tarolt kiszolgalok, melyek olyan alkalmazasokat tdmogatnak, mint a
levelezés vagy adatbazis-kezelés, elérhet6k maradnak-e?

e Megszakadna-e a tartalék forgalomiranyitdk, kapcsoldk és mds haldzati eszkozok
elérhetdsége?

e A haldézat szdmadra szikséges eréforrdsok és szolgaltatasok elhelyezkedése nagy foldrajzi
teriletre terjed-e ki?

2. lépés - Leltar és dokumentacio

Leltar készitése az 6sszes helyrél, az 6sszes eszkdzrdl, gyartérdl, a felhasznalt szolgaltatasokrdl és a
kapcsolatok neveirgl! A kockazatfelmérési Iépésben megbecsiilt koltség ellendrzése.

3. Iépés - Ellen6rzés

Olyan tesztfolyamat létrehozasa, melynek segitségével ellenérizhaté a katasztréfahelyreallitasi
stratégia m(ikod6képessége. Bevalt katasztrofahelyzet-helyredllitasi gyakorlat a terv korszerlségének
és hatékonysaganak biztositasara.

4. fazis - Jovdhagyas és megvaldsitas
A felsGvezetSk jévahagydsanak elnyerése, és a terv megvaldsitdsi koltségvetésének elkészitése.
5. fazis - Feliilvizsgdlat

A katasztréfahelyreallitasi tervezet megvaldsitasat kovetd elsé évben a terv felllvizsgalata.
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8.5 A fejezet 6sszefoglalasa

« El6fizeték szamara elérhetd asztali szolgaltatasok: biztonsagos jelsz6,
biztonsagi alkalmazasok javitasokkal és frissitésekkel, a nem hasznalt
alkalmazasok eltavolitasa, biztonsagi vizsgalatok végzése és a
megfeleld hozzaférési jogosultsagok beallitasa.

+ Allomanyok és kdnyvtarak jogosultsagainak beallitasakor a "lehetd
legkevesebb eldjog elve" alapjan érhet6 el a legjobb biztonsag.

+ Hitelesités, Jogosultsagellendrzés és Azonositas (AAA) egy harom
lépéses eljaras a haldzati hozzaférések figyelemmel kisérésére és
ellentrzésére. Adatbazis alkalmazasaval tartja nyilvan a
felhasznaldi jelszavakat, jogosultsagokat és azonosito
statisztikakat.

+ A digitalis titkositas a kiszolgalok és lgyfelek kdzotti forgalom
titkositasat teszi lehetévé. Szamos protokollnak létezik biztonsagos
valtozata.

+ Legjobb minden esetben a protokoll biztonsagos valtozatat
hasznalni, valahanyszor bizalmas adatokat kell tovabbitani
halézaton keresztil.

+ Szamos biztonsagi fenyegetés létezik, mint DoS, DDoS és
DRDoS tamadéasok.

ilyen veszélyek ellen.

« A portsziirés alkalmazasaval TCP és UDP port alapjan a forgalom
korlatozhaté vagy atengedhetd.

alapjan definialhato a tiltott vagy az engedelyezett forgalom.
« A tlzfal olyan halozati hardver vagy szoftver, amely meghatarozza
melyik forgalom j6het be vagy tavozhat a halézat bizonyos
részeibdl.

+ Az IDS a hal6zati forgalmat passzivan figyel6 szoftver- vagy
hardveralapi megoldas. Nem akadalyozza meg a kezdeti tamado
forgalom halézaton torténd athaladasat és a cél elérését.

+ Az IPS akiiv fizikai eszkoz vagy szoftver. A forgalom ténylegesen
athalad az IPS interféeszeken és az IPS képes valos id6ben
blokkolni az 6sszes gyanus forgalmat.

+ Az allomasalapu tlizfal és az Anti-X program kozvetlendil a
munkaallomas operaciés rendszerén futé program. Védi a
szamitogepet olyan rosszindulati tamadasokkal szemben,
amelyek a védelem Osszes tobbi rétegén keresztiiljutottak.
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A szolgaltatoi szerzédeés (SLA) az internetszolgaltatd és a fehasznald
kozott letrejott szerzédés, mely vilagosan dokumentalja a felek
elvarasait és kotelességeit.

Az ISP-k figyelemmel kisérik és ellenérzik az eszk6zdk kozotti

kapcsolatot. Ezt savon bellli és savon kivili kezeléssel hajtjak végre.

Savon belili felligyelet kedvezébb a halézaton keresztil elérhetd
kiszolgalok elérése esetén.

Biztonsagi mentések elvégzésére tdbb megoldas kinalkozik,
példaul szalag, optikai lemez vagy félvezetd alapu tarold.

Harom madszer létezik az adatok mentésére: telies mentés,

killénbségi mentés és névekményes mentés. Altalaban a harom
modszer kombinalt hasznalata ajanlott.

A katasztrofahelyzet-helyreallitasi terv egy mindent atfogd
dokumentum a gyors helyreallitasi folyamatokrdél és egy vallalat

katasztrofa alatti és utani folyamatos mikodését lehetévé tevd
feltételekrél.

Elkészitéséhez a sebezhettségek és kockazatok felbecstilése, vezetdi
tudatossag, tervezési csoport felallitasa és a prioritasok
meghatarozasa sziikseges.
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9. Hibaelharitas

9.1 Hibaelharitasi modszerek és eszkozok

A hdlézati szakemberek egyik legfontosabb képessége a hdlézati problémak megoldasanak
képessége. A j6 problémamegoldd képességgel rendelkez6 haldzati szakemberek mindig keresettek.
Eppen ezért a Cisco képesitések vizsgai a haldzati hibak felismerésére és megoldasara helyezik a
hangsulyt.

A haldzati hibaelharitas soran a szakemberek &ltalaban az OSI referenciamodell vagy a TCP/IP
haldzati modell segitségével hatdroljdk be a hiba lehetséges okat. A logikai halézati modellek
rétegekre bontjak a haldzati mikoédést. Az OSI és a TCP/IP modell rétegei j6| meghatérozott
feladatokat latnak el adott protokollokkal. A hibaelhdritds soran nagyban megkonnyiti a szakember
munkdjat, ha tisztdban van az egyes rétegek feladataival, jellemzGivel, az azokhoz tartozd
eszkozokkel, illetve az adott réteg tobbi réteghez vald viszonyaval.

A fejezet soran az OSl és a TCP/IP modell mentén épiil fel a haldzati hibaelharitas szerkezete. A
fejezet elkezdése el6tt érdemes atismételni a CCNA Discovery: Otthoni és kisvallalati halézatok és
CCNA Discovery: Haldzati feladatok kis- és kozépvallalatoknal vagy internetszolgaltatéknal tananyag
0S| és TCP/IP modellre vonatkozo részeit!

Az OSI referenciamodell mint hibaelharitasi segédeszkoz

Az OSI referenciamodell a haldzati technikusok és fejlesztémérndkok kozds nyelve. Fontos megérteni
az OSI modell egyes rétegeiben felmerils feladatokat, és megismerni e feladatok végrehajtasat
szolgdlé haldzati eszkozoket.

Az OSI modell fels6bb (5-7) rétegei jellemzéen specialis alkalmazasi funkciét latnak el, tébbnyire
szoftveresen valdsitjak meg 6ket. A problémak gyokere altaldban az tgyfél vagy a kiszolgaldi oldalon
futo végfelhasznaldi szoftverek beallitasaiban keresendé.

Az OSI modell alsébb (1-4) rétegei elsésorban az adattovabbitasi kérdésekért felel6sek.

A 3. (haldzati) és 4. (szallitasi) réteget altaldban teljesen szoftveresen valdsitjdk meg. Egyuttal a
végrendszerek szoftveres hibait, és a forgalomiranyitdk és tlizfalak konfiguraciés hibait tartjak
felel6snek e két rétegben el6fordulé problémak tobségéért. Az IP-cimzési és a forgalomiranyitasi
hibak a 3. rétegre jellemzGek.

Az 1. (fizikai) és a 2. (adatkapcsolati) réteg szoftveres és hardveres 6sszetevékbél épiil fel. A fizikai
réteg az atviteli kozeghez (mint példaul a kabelezés) all legkozelebb, és ez a réteg a felelGs az adatok
atviteli kozegre juttatdsdért. Az 1. és a 2. rétegben elSforduld hibak zoméért hardveres vagy
kompatibilitasi problémak okolhatoék.
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9.1.2 Hibaelharitasi modszerek
A haldzati modellekkel végzett munka soran harom f6 hibaelharitasi megkozelités alkalmazhaté:

e Fentrdl lefelé
e Alulrdl felfelé
e Oszd meg és uralkodj

Mindhdarom megkozelités alapja a haldzati miikodés rétegekre bontdsa. Elsédleges céljuk, hogy a
hibaelhdritast végz6 személy kdnnyen tudja az egyes rétegek mikodési funkcioit ellendrizni, illetve a
hibat egy adott rétegre behatdrolni.

Fentrdl lefelé - Az alkalmazasi réteggel kezd és rétegenként halad lefelé. A problémat a felhasznald
és az alkalmazds szemszogébdl nézi. Csak egy alkalmazas nem miikodik vagy egyik sem? A felhasznald
példaul eléri a kilonb6z6 weblapokat az interneten, de az elektronikus levelezést nem? A tébbi
allomason is tapasztalhatdk hasonld problémdk?

Alulrdl felfelé - A fizikai réteggel kezd és rétegenként halad felfelé. A fizikai réteg a kabelezésre és a
fizikai 0sszetevGkre koncentral. Nem lazult meg egyik kdbel sem? Amennyiben vannak kijelzé fények
az eszkdzon, azok vilagitanak vagy sem?

Oszd meg és uralkodj - Valamelyik kdzbilsé réteggel kezd és onnan halad rétegenként felfelé vagy
lefelé. A hibaelharitast végz6 szakember kezdheti példdul az IP-cimzési bedllitasok ellenGrzésével.

Ezek a hibaelharitdsi moddszerek tokéletesek lehetnek kezdd hibaelharitd személyeknek. A
tapasztaltabbak gyakran mell6zik ezeket a strukturdlt moddszereket és 06sztoneikben, illetve
tapasztalataikban biznak.

Hibaelharitasi Miikddése Alkalmazhatésagi | El6nydk/Hatranyok

modszer esetek

Fentrél lefelé Mindig az Alkalmasabb Ha kidertil, hogy a
alkalmazasi egyszerlbb probléma az
rétegnél kezdjuk és problémak alsobb rétegekhez
addig haladunk esetén vagy kapesoladik, sok
lefelé, mig meg akkor, amikor id6 es energia
nem talaljuk a gyanithato, hogy veszett el a fels6bb
hibas réteget. az vagy az

alkalmazasi/fel alkalmazasi

hasznaldi vagy a rétegekben.
felsébb rétegek
erintettek.
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Hibaelharitasi
modszer

Oszd meg es
uralkodj

CCNA Discovery 4.1

Mikodése Alkalmazhatésagi

esetek

A kérilményektol Akkor a

(a jelentett legmegfelelébb,
problémaktol) és amikor mar
tapasztalatunktol tapasztalattal

fliggden, rendelkeziink, és
valamelyik rétegnél egyertelmu jelek
kezdjik a utalnak a
hibaelharitast, és problémara.
lefelé vagy felfelé

haladunk az OSI

modell rétegeiben.

Miikodése Alkalmazhatosagi

esetek

siluen ],
CISCO

El6nydk/Hatranyok

A modszer a
problémas réteget
célozza meg, igy
gyorsabb mas
megkozeliteseknél.
Hatékony
alkalmazasahoz
tapasztalat
szlikséges.

Elényok/Hatranyok

Lentrol-felfele Mindig a fizikai Bonyolult Lassu, de biztos
rétegben kezdjilk a  problémakra maodszer. Amikor a
hibaelharitast, és alkalmasabb. probléma az
addig haladunk alkalmazashoz
felfelé, amig meg (vagy felsébb
nem talaljuk a rétegekhez)
hibas réteget. kapcsolodik, ez a

maodszer
hosszadalmas
lehet.

9.1.3 Hibaelharitasi eszk6zok

A haldzati kapcsolatok hibaelharitasat nagyban megneheziti, ha nem 3ll rendelkezésre az IP-cimeket,
utvonalakat és eszkozoket (tlzfalak, kapcsoldk) pontosan feltlintetd haldzati rajz. A hibaelharitas
soran felbecsilhetetlen értéket képviselnek a pontos fizikai és logikai topoldgiarajzok.

Fizikai topoldgiak

A fizikai topoldgia mutatja meg a haldzatba kotott eszk6zok tényleges, fizikai kapcsoléddsait, melyek
ismerete nélkilozhetetlen a fizikai réteg hibainak - példaul a kabelezési és hardveres hibak - feltarasa
soran. A rajz altaldban az alabbi részleteket tartalmazza:

e Az eszkoz fajtdja

e Az eszkdz tipusa és gydrtdja

e Helyszinek

e Az operacids rendszer verzidja
e Kabeltipusok és azonositék

e Kabelezési végpontok
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Logikai topoldgiak

A logikai topoldgia mutatja meg, hogyan aramlanak az adatok a haldzatban. Az egyes haldzati
eszkozok (forgalomiranyitdk, kiszolgaldk, hubok, dllomasok és biztonsagi berendezések) kilon jeldlést
kapnak. A rajz altaldban az alabbi részleteket tartalmazza:

*  Eszkéz azonositd

e IP-cim és alhalézati maszk

* Interfész azonosité

e Iranyitd protokollok

e Statikus és alapértelmezett Utvonalak
e Adatkapcsolati rétegbeli protokollok
*  WAN-technoldgiak

A halézati diagram mellett szamos tovabbi eszkdz segitheti a hatékony hibaelharitast a haldzati
teljesitmény javitasa és a rendszerhibak feltarasa soran.

Halézati dokumentacios és alapszint-ellen6rz6 eszk6zok

llyen eszk6zok szép szamban allnak rendelkezésre Windows, Linux és UNIX operacids rendszerekhez
is. A CiscoWorks nev( szoftver kivaléan alkalmas a haldzati diagramok megrajzolasara, a szoftver- és
hardverdokumentdacié naprakészen tartasara, valamint a jellemz6 haldzati savszélességigény
koltséghatékony felmérésére. A haldzati m(ikodés alapszintjének meghatdrozdsdhoz ezek a
szoftverek altaldban monitorozo és jelentéskészité eszkozoket biztositanak.

Halozatfeliigyeleti rendszereszkoz6k

A halozatfelligyeleti rendszereszk6zok (NMS - Network Management System tools) elsGdleges
feladata a haldzat teljesitményének kévetése. A haldzati eszk6zok fizikai elrendezését jelenitik meg
grafikusan. Meghibasodas esetén ezekkel az eszkozdkkel meghatarozhatdé a hiba forrasa, tovabba
kiderithet6, hogy rosszindulatl program, betorési kisérlet vagy egy eszkdz meghibasodasa okozta a
hibat. A gyakran hasznalt haldzatfellgyeleti eszk6z6k kozé tartozik a CiscoView, a HP Openview, a
SolarWinds és WhatUp Gold.

Tudasbazis

Madra az egyes gyartok altal gondozott tudasbazisok nélklldzhetetlen informacidforrasokka nétték ki
magukat. Az on-line tudasbazisok internetes keresékkel torténé kombindlasa hatalmas mennyiségi
tapasztalati alapokon nyugvd ismeret hozzaférését teszik lehetévé.

Protokollelemzék

A protokollelemzGk a kereteket képesek haldzati rétegekre tagoltan dekddolni és viszonylag kdnnyen
értelmezhet6 alakban megjeleniteni, és ezdltal a haldzati forgalmat tovabbi elemzés céljabdl
rogziteni. Az igy rogzitett kimenet kilonb6z6 igények és kritériumok szerint szlirhet6: megjelenitheté
példaul csak egy adott eszkozrél inditott és annak cimzett forgalom. A Wireshark és a hasonld
protokollelemz6 alkalmazasok a halézaton forgalmazott adatokrdl nydjtanak részletes hibaelharitasi
informacidt. J6 példa a protokollelemzékkel feltarhatd informacidra a két allomas kozott zajlo TCP
viszony felépitése és lezarasa.
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Szoftveres eszkdzokkel sokszor nem koénnyld az OSI modell alsé rétegeiben jelentkezé hibdk
felismerése. Ezekben az esetekben fontos segitséget nyldjthatnak a hardveres hibaelharité eszk6zok:

a kabelteszter, a multiméter és a haldézatelemzé.

Kabelteszterek

A kabelteszterek olyan kisméretl célmdszerek, melyeket kilénb6z6 kommunikacids kabelek

ellenérzésére terveztek. Alkalmazasukkal

feltarhatok a torott kabelek, a hibas bekotések, a

rovidzarlatok és a felcserélt kabelek. A fejlettebb eszk6zok, mint példaul a TDR kabelteszter (time-
domain reflectometer - idGtartomanyi reflektométer) képesek a kabelben a szakadas helyét is

meghatarozni. Kabelteszterrel meghatarozhaté a kadbel hossza is.
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Digitalis multiméterek

A digitdlis multiméterek olyan mérémliszerek, melyekkel kozvetlenil mérhetiink bizonyos
elektromos jellemz6ket: feszlltséget, aramerésséget és ellendlldst. A halézati hibaelharitasban a
multiméter els6sorban az egyes aramforrdsok feszlltségszintjeinek és az adott haldzati készilékek
aramelladtasanak ellenérzésekor hasznos.

Hordozhat6 halézatanalizatorok

A hélézat tetsz6leges pontjan egy hdldzatanalizdtor kapcsoldhoz csatlakoztatdsaval rogton lathatéva
valik az adott szegmens atlagos és csucskihasznaltsaga. Analizatorral az is kénnyen kiderithets, hogy
melyik eszkéz generdlja a legnagyobb haldzati forgalmat, de elemezheté vele a forgalom is
protokollok szerint, vagy akar részletesen vizsgdlhatdk az egyes interfészek. A halézatanalizatorok
kiilondsen jél hasznalhatok rosszindulatu programok, vagy szolgaltatasmegtagaddsi tdmadas okozta
problémak felderitésekor.

ISONTE] 179 TR S R TR TR

R
Fluke 179 digitalis multiméter Fluke Networks LinkRunner Pro Tester Fluke Networks CablelQ Qualification Tester

Fluke Networks OptiView™ Series Ill Integrated Network Analyzer

222



siluen ],
CISCO.

9. Hibaelharitas CCNA Discovery 4.1
9.2. 1. és 2. rétegbeli problémak hibaelharitasa

A fizikai és az adatkapcsolati réteg hardveres és szoftveres megvaldsitasokat is tartalmaz. Minden
halézati kommunikacié ebben a két rétegben alkalmazott technolégidkon nyugszik. Eppen ezért
roppant fontos, hogy a haldzati szakember gyorsan felismerje és javitani tudja az itt el6forduld
hibakat.

A fizikai réteg felel6s az egyik allomasrél a masik allomasra kildott bitek fizikai és elektromos
jellemzGinek a definidlasaért figgetlendl attdl, hogy vezetékes vagy vezeték nélkili atviteli kbzeget
alkalmaznak. Az 1. rétegben el6forduld hibak a kapcsolat elvesztésével, vagy - egyszer(ibb esetben -
teljesitménycsokkenéssel jarhatnak.

Az 1. rétegben el6forduld hibak szorosan kapcsolddnak az alkalmazott technolégidhoz. Az Ethernet
példaul tobbszoros hozzaférésd technoldgia. Az Ethernet protokollban alkalmazott algoritmus alapja,
hogy az egyes allomdsok érzékelik, hogy szabad-e a csatorna miel6tt adni kezdenek. Ennek ellenére
el6fordul, hogy két allomas ugyanabban az idGpillanatban kezd adni, ezzel Utkdzés keletkezik.
Minden Utkozésnél az Osszes érintett eszkdz abbahagyja a tovabbitast, és véletlen ideig var az
Ujrakezdés el6tt. Mivel az Ethernet észleli az Gtkozést és képes reagalni ra, ezért gyakran Vivéjel-
figyeléses tobbszoros hozzaférési itkbzésérzékeléses (CSMA/CD - Carrier Sense Multiple Access with
Collision Detection) technoldgianak nevezik.

Ugyanakkor a tul gyakori litkozések er6sen ronthatjdk a haldzat teljesitményét. Osztott kdzegen,
amilyen a hubokkal kialakitott haldzat, az Gtkozések sokkal komolyabb problémat jelentenek, mint a
kapcsolt halézatokban.

Kiszobertek alatti atvitel

= 7.Akalmazasi |

| S—

Kapcsolat elvesztése

— — E

) [ 6. Megjelenitési |

Magas titkozesszam ‘, 5’ e T|

Szik halézati | L 4. Szallitasi |

keresztmetszet vagy ‘« — )|

torlédas ) L 3. Halozati I

A 2. Adatkapcsolati |

Tulzott CPU igénybevétel [ | e ' B
. Fizikai

A konzol hibalizenetei
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Kiszobertek alatti atvitel

CCNA Discovery 4.1

» Az alkalmatlan kabel vagy a rossz csatlakozok
olyan hibakat eredményezhetnek, amelyek ndvelik
az ismételt atvitelek aranyat.

+ Az elektromos zavarok rézkabelek esetén gyenge
atvitelt idézhetnek elb.

» A szabvanyban a megengedettnél nagyobb
kabelhossz csillapitasi problémakat
eredményezhet.

» Egy vezetékneélkiili atvitelnél az interferencia vagy
a forgalomndvekedés eldidézheti a valasziizenetek
megérkezési aranyanak romlasat.

» ld6szakos kiesést okozhat a sziinetmentes
tapegyseg vagy a halozati taplalas hibaja,
djrainditasra késztetve egy egységet, illetve
idészakos berendezés vagy kapcsolat hibat
eredményezve.

+ Laza csatlakozas vagy a kabelek megfesziilése a
csatlakozékon szintén okozhat id6szakos
kapcsolatkiesést.

* Vezetéknélkili kapcsolatok esetén az atfedd
vezetéknélkili csatornak is okozhatnak id6szakos
kapcsolatkiesést.

» Teljes kiesést okoz a kabelhiba, a meghibasodott
berendezés, vagy interfész.

siluen ],
CISCO

Kapcsolat elvesztése [x]

Magas litkbzésszam (%]

« Az atlagos Utkdzésszamnak osztott média esetén
altalaban a teljes forgalom 1%-a alatt kell lennie.

« Az (tkdzésalapu problémak gyakran egyetlen
forrasra vezethetdk vissza. llyen lehet egy hibas

Szlik halozati keresztmetszet vagy torlodas ]

+ Torlodas esetén a keretek elveszhetnek.

« Varatlan forgalomndvekedés egyes eszkdzdkon
vagy alulméretezett savszélességii kabelek szintén
okozhatnak torlédast.

Rosszindulat programok, mint a tréjai falo és a
programférgek szintén eléidézhetik, hogy 1.
rétegbeli eszkdzokon és a kabeleken torlédas
alakuljon ki.

bekdto kabel egy hub vagy egy kapcsold portjan,
vagy egy olyan csatlakozason, amely villamos
zavaroknak van kitéve.

« Egyetlen szegmensre kotott tdl sok allomas a
megosztott atviteli kdzegen tal sok Utkozést idéz .
eld.

« Akapcsold és mas egységek kozotti kapcsolaton
el6allo duplexitasi probléma szintén eldidézi a tul
sok Utkozést. + A tulzott forgalom altal eléidézett probléma

megoldasaban segithet a protokollelemzd.

« A full-duplex kapcsoloporton nincs tkdzés.

Tualzott CPU igénybevétel

A konzol hibalizenetei

» A magas CPU kihasznaltsagi arany azt mutatja,
hogy az egység a teljesitképességének hataran
dolgozik. R

* A CPU talterhelése az egyseg lekapcsolasat, vagy
meghibasodasat idézheti eld.

* A konzolon megjelend hibalizenetek fizikai réteg
hibat jelezhetnek.

Egy egység vagy protokoll letiltasardl szolo
Uzenetek kabelezési problémat vagy villamos
zavart jeleznek.

Az adatkapcsolati réteg (azaz a 2. réteg) definialja az adott kdzegen torténd tovabbitdsra el6készitett
adatok formatumat. Ebben a rétegben keril szabalyozasra a kézeghozzaférés is. A 2. réteg teremti
meg a kapcsolatot a haldzati réteg szoftveres megvaldsitasa és az 1. réteg hardveres LAN és WAN
technoldgiai kozott. Az 1. és 2. rétegben el6forduld hibdk hatékony kezeléséhez elengedhetetlen a
kabelezési szabvanyok, a bedgyazasi folyamat és a keretformatumok ismerete.

Az 1. réteg mikoddéképességének ellenbrzése utdan meg kell allapitani, hogy a hiba a 2. rétegben
jelentkezik-e, vagy valamelyik fels6bb rétegben. Példaul, ha az allomds meg tudja pingelni a
visszacsatoldsi hurok cimét (127.0.0.1), de nem éri el a hdaldzati szolgaltatdsokat, akkor a hiba jo
eséllyel a 2. rétegbeli keretezésben, vagy a haldzati csatold hibas beallitasaban keresendd. A haldzati
analizatorok és mds, hasonld on-line eszkdzok segitségével behatarolhatd a 2. rétegbeli hiba helye.
Egyes esetekben az eszk6zok felismerhetik a 2. rétegben jelentkezé hibat, melyrdl akar hibalizenetet
is kiildhetnek a konzolra.
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A halozati réteg vagy
folotte lévo rétegek nem
mikddnek, vagy nincs
kapcsolat

A hél6zat a kiiszobérték
alatti szinten mikodik

Tal nagy az adatszérasos |
forgalom

A konzol hibalizenetei

A halozati réteg vagy folétte 1évo rétegek nem

milkodnek, vagy nincs kapcsolat

Rosszul beallitott haldzati kartya vagy meghajtd
szoftver le tudja allitani a keretek cseréjét a
kapcsolaton keresztdl.

Beagyazasi hibak a soros vagy WAN
kapcsolatokon el6idézhetik a kapcsolat leallasat a
miikédd aramkoérdk ellenére is.

A halozat a kiiszobérték alatti szinten mikodik

Az interfész eldobja a kapacitasat meghalado
forgalomban érkez6-, a CRC-, vagy keretezési
hibaval rendelkezd kereteket silany halozati
miikodést eredményezve. Ez a probléma a
hibaszamlalo statisztika, vagy a kapcsold és
forgalomiranyité konzoljanak hibalizenetei
segitsgével azonosithato.

A leggyakoribb 1. rétegbeli hibak a halozati
kartyak, interfészek hibai, valamint a villamos
zavarok, melyek 2. rétegbeli keretezési hibat
idézhetnek el a haldzaton.
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A halézat a kiiszobérték alatti szinten miikodik

« Az interfész eldobja a kapacitasat meghalado
forgalomban érkez6-, a CRC-, vagy keretezési
hibaval rendelkezd kereteket silany halozati
miikodest eredmeényezve. Ez a probléma a
hibaszamlal¢ statisztika, vagy a kapcsolo és
forgalomiranyitd konzoljanak hibalizenetei
segitsgével azonosithato.

* Aleggyakoribb 1. rétegbeli hibak a halozati
kartyak, interfészek hibai, valamint a villamos
zavarok, melyek 2. rétegbeli keretezési hibat
idézhetnek el a halozaton.

A konzol hibalizenetei

* Konzol Uzenet altalaban akkor keletkeznek, amikor
az eszkoz azt tapasztalja, hogy a bejovd keretek
beagyazasi vagy keretezési hibaval érkeznek.

* Akkor is keletkezik Uzenet, amikor ébrenléti jel
beérkezését varja de az nem érkezik meg.

* Aleggyakoribb 2. rétegbeli hibat jelz6 (zenet a line
protocol down Uzenet.

9.2.2 Hardware-s eszkozhibak és rendszerinditasi problémak
hibaelharitasa

A haldzati problémak gyakran egy eszkdz Ujrainditasat kovetden jelentkeznek. A rendszer Ujrainditasa
lehet szandékos (példaul egy eszkozfrissitést kbvetSen), vagy varatlan (példaul aramkimaradas utan).
A hardveres eszkozhibdk és a rendszerinditasi problémak kezelése megkdveteli a Cisco 10S
rendszerinditasi folyamatanak ismeretét. A rendszerinditasi folyamat harom szakaszbél all:

1. Az 6nellenérzés (POST) és a rendszerbet6lté program (bootstrap) futtatdsa.
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2. A Cisco |0S megkeresése és betoltése.

3. Az inditasi konfigurdcidkat tartalmazo allomany megkeresése és betodltése, vagy beallitasi mdédba
valtas.

Tetsz6leges Cisco haldézati eszkéz elinditdsakor hasznos a rendszerinditdas soran megjelené
konzollzenetek tanulmanyozasa. A Cisco 10S betoltédése utan néhany paranccsal ellenérizhetd, hogy
a hardver- és szoftverdsszetevék valdban megfelel6en miikédnek-e.

A show version parancs kimenetébdl megdllapithaté a haszndlatban levé operacids rendszer
verziészama, valamint megtudhatd, hogy a rendszer rendben felismerte-e a hardver interfészeket.

A show flash parancs a flash meméria tartalmat listazza ki, beleértve az Cisco 10S fajlnevét is. A
kimenetébdl megallapithatd a hasznalatban levd és a szabad flash memadria mérete.

A show ip interfaces brief parancs kimenetében az egyes fizikai interfészek allapota és a hozzajuk
rendelt IP-cimek lathatok.

A show running-configuration és a show startup-configuration parancsok kimenetébdl
megallapithatd, hogy minden utasitast felismert-e a rendszer az inditasi folyamat soran.

Amikor egy eszkdz nem indul el megfelel6en, és ezzel hdldzatleallast okoz, az eszkdzt ki kell cserélni
egy ellendrzétten miikodGképes késziilékre a szolgdltatas helyredllitasa érdekében. A szolgaltatas
helyredllitasat kovetGen elegendd id6t kell szanni a meghibasodott eszkéz diagnosztizalasara és
javitasara.

Ha a forgalomirdnyité rendben elindult, kigyulladnak a z6ld jelz6fények. Ha hibat észlelnek a
rendszerinditasi folyamat soran, a Cisco eszk6zok alapértelmezett mliveletek segitségével (példaul
ROMmon médba lépve) megprdbalnak helyreallni. A kévetkez6kben 5 gyakori rendszerinditasi hiba
hibaelharitasi stratégiajat targyaljuk meg.

Az eszk6z nem jut at az 6nellenGrzésen

Ha az onellendrzés sikertelen, nem jelennek meg lzenetek a konzolképernydn. Az eszkdz tipusatdl
flggben a rendszer LED vagy villog, vagy mas szinre valt. A kijelz6 fények jelentése az eszkoz
leirasaban megtaldlhatd. Ha az oOnellenérzés sikertelen, az eszkdzt ki kell kapcsolni, a haldzati
aramforrasbol ki kell huzni és el kell tavolitani az 6sszes interfészmodult. Ezek utdn az eszkoz
Ujraindithaté. Ha az o©nellenGrzés még mindig sikertelen, az eszk6z javitdsra szorul. Ha az
interfészmodulok nélkil sikeres lesz az 6nellenérzés, akkor valdszin(lsithetd, hogy az egyik modul
okozta a hibat. Aramtalanitds utdn egyenként vissza kell szerelni az interfészmodulokat, és
Ujrainditani a rendszert, hogy a hibas modul kiszlirheté legyen. A hibas modult egy ellen6rzotten
m(ikod6képes modulra ki kell cserélni, majd Gjra kell inditani a késziiléket.

Sérult Cisco 10S rendszerkdd a flash memoériaban

Ha a flash memodridban tarolt rendszerkdd megsériilt, vagy hianyzik, a rendszerindité program nem
taldl érvényes, betdltheté operacids rendszert. Egyes Cisco eszkdzokén van egy korlatozott
képességli operdcids rendszer is, melyet az eszkdz betolt, ha nem taldl operacids rendszert a flash
memodridban vagy mas meghatdrozott helyen. Ezt a limitdlt rendszerkddot nevezzik

226



9. Hibaelharitas CCNA Discovery 4.1 ClSCO

betoltéssegitének (Boothelper). A  betoltéssegiték sokszor nem  rendelkeznek olyan
szolgaltataskészlettel, hogy sikeresen lehessen konfiguraciés parancsokat futtatni, és ezaltal
helyredllitani az eszk6z helyes m(ikodését. Betoltéssegité hianyaban az eszkéz altaldban ROMmon
madba lép. A ROMmon mad parancsaival TFTP kiszolgalérél betolthet6 egy mikdddképes Cisco 10S
fajl.

A rendszer nem ismeri fel a memadriat, vagy memdriahibat jelez

El6fordulhat, hogy nem all rendelkezésre kell6 méreti memdria az operaciés rendszer
kicsomagolasahoz és betoltéséhez. llyenkor hibailizenetek peregnek a konzolképernyén, vagy a
rendszer folyton djraindul. Lehet, hogy ROMmon médban elindithaté ilyenkor is az eszkéz. Ehhez a
CTRL+Break billentylikombinaciét kell lettni rendszerinditas kozben. ROMmon mddban, a megfeleld
parancs hasznalatdval megadllapithatd a memdria allapota. A rendes miikddés helyreallitasahoz
elképzelhetd, hogy ki kell cserélni, vagy ki kell b6viteni a memoriat.

A rendszer nem ismeri fel az interfészmodulokat

A hibds vagy helyteleniil telepitett interfészmodulokat a rendszer nem ismeri fel az 6nellen6rzés vagy
az I0S betoltése sordn. llyenkor a show version parancs kimenetében listdzott és haszndlhato
interfészek nem egyeznek meg a fizikailag telepitett interfészekkel. Uj interfészmodulokat mindig
ellendrizni kell, hogy a készlléken futd 10S tamogatja-e, illetve van-e elég memdria a mikddéséhez.
A hardver hiba biztonsagos felismeréséhez a késziilék aramtalanitasa és a tapcsatlakozd kihuzasa
utan az interfészmodult Ujra be kell szerelni a készllékbe. Ha Ujratelepités utan sem ismeri fel a
rendszer a modult, ki kell cserélni egy ellenérzotten jol miikodére.

Hibas vagy hianyzoé konfiguracids allomany

Egyes Cisco késziilékek beépitett automatikus telepitési segédprogramot futtatnak, ha nem taldlnak
érvényes konfigurdciés allomanyt. Ez a segédprogram szérasos TFTP kérést kiild ki, hogy
konfiguracios allomanyt szerezzen. Mas eszkdzok azonnal a kezdeti konfiguracidos parbeszédbe
lépnek, amit bedllitdsi segédprogramnak vagy bedllitdsi mddnak is neveziink. Az automatikus
telepitési segédprogramot futtatd késziilékek is beallitdsi mddba lépnek, ha 5 kérés utan egyetlen
TFTP kiszolgalé sem vdélaszol. A konfiguracié betoltése vagy létrehozasa érdekében TFTP vagy kézi
bedllitas is alkalmazhatd. Az eszkd6zok nem tovdbbitanak hdlézati forgalmat, amig helyes
konfiguracidhoz nem jutottak.
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9.2.3 Kabelezési és interfészproblémak hibaelharitasa

A forgalomiranyité interfész hibdk gyakran az elsé tilinetei az 1. és 2. rétegbeli kabelezési és
kapcsolati hibdknak. A hibakeresést érdemes az adott interfész show interfaces parancs kimenetén
taldlhato statisztikdinak az attekintésével, valamint a show ip interface brief parancs kimenetén
lathato allapot informaciok ellenérzésével kezdeni!

A show ip interface brief parancs kimenete tomor 6sszefoglalast tartalmaz az 6sszes interfészrél,
beleértve az interfészek allapotat és hozzarendelt IP-cimét is.

e up/up allapot - a normal mdkodést jelzi, mind a kozeg, mind a 2. rétegbeli protokoll
izemképes.

» down/down allapot - kapcsolati vagy atviteli kozeg problémara utal.

e up/down allapot - azt jelzi, hogy az 4tviteli kzeg megfelel6en csatlakozik, de a 2. rétegbeli
protokoll nem mikodik megfelelGen, beallitasi hibak lehetnek.

Down/down allapothoz vezetd gyakori kabelezési vagy atviteli kozeg hibak:

e Meglazult vagy megfesziil kabel - akar egyetlen érintkez6 rossz csatlakozasa az aramkor
megszakaddasat okozhatja.

e Hibas végz6dtetés - ellendrizni kell az érintkez6k szabvany szerinti bekotését, és hogy az
érintkezék helyesen vannak-e végzédtetve a csatlakozéban.

e Sérilt soros interfészcsatlakozo - a csatlakozo egyes érintkez6i elgorbiltek, vagy hianyoznak.

e Szakadas vagy rovidzar a vezetékben - ha hibak lépnek fel az dramkérben, az interfész nem
érzékel megfeleld jeleket.

Up/down allapothoz vezetd gyakori 2. rétegbeli problémak:

e Helytelen beagyazasi beallitasok.
e Az adott interfészen nem érkeznek ébrenléti jelek.

Rl#show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.1.1 YES manual up up
FastEthernet0/1 unassigned YES manual administratively down down
Seriall/0/0 192.168.2.1 YES manual up up
Seriall/0/1 unassigned YES manual administratively down down
Vlianl unassigned YES manual administratively down down

Id6nként az atviteli kdzeg hibai nem vezetnek az aramkér lealldsahoz, hanem a csak haldzati
teljesitmény csokkenését okozzak. A show interfaces parancs tovabbi informacidkkal szolgal, melyek
segitenek az atviteli kozeget érintd problémak azonositasaban.

A show interfaces parancs kimenetében megtalalhato:
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e Er6s zaj - Ethernet és soros interfészen érzékelhet6 sok CRC hiba és kevés itkdzés er6s zajra
utal. A CRC hibak altalaban az atviteli kozeg vagy a kabelezés hibajara utalnak. Jellemzd
hibak: elektromos interferencia, meglazult vagy sérilt kapcsolatok, nem megfelel6 kabeltipus
alkalmazasa.

e Sok iitkozés - az (itkozések a fél-duplex kommunikacidra és az osztott kdzegre jellemzGek. A
sérilt kabelek az tkdzések szamanak megnovekedéséhez vezethetnek.

e Sok tul kicsi (runt) keret - a tul kicsi keretek szamanak megemelkedését altalaban egy
hibasan m(ikodé6 haldzati kartya okozza, de elGidézheti a sok (itk6zéshez vezet§ allapot is.

e Késdi utkozés - a helyesen megtervezett és kialakitott halézatokban soha nem fordulhat elé
késGi ltkozés. Leggyakoribb elSidézGi a tul hosszu kabelek. A téves duplex egyeztetés is
okozhat késGi Uitkozést.

1. Iépés Az Ethernet interfészek allapotanak meghatarozasara alkalmazza a show
interface parancsot! A sok CRC hiba, de kevés iitkdzés megjelenése erds
zajra utal.

2. lépés: Vizsgalja meg a kabeleket és a zajforrasokat!

3. lépés Ellenérizze, hogy a hasznalatban levi kabel és csatlakozd megfelel-e az
interfész sebesseégének!

4, lépés 1000BASE-TX esetén gy6zidjon meg arrdl, hogy a kébel legalabb 5-6s
kategoriaju!

Sok Utkozes

1. lépés Hasznalja a show interface parancsot az Utk6zések aranyanak
meghatarozasahoz! Az (tk6zések szama nem haladhatja meg a kimend
csomagok szamanak 1%-at.

2. lépés: Hasznaljon idétartomanybeli reflexiomérét (TDR) a hibas kabelek
megkeresésére!

Sok tul kicsi (runt) keret

1. 1épés Egy megosztott Ethernet kbrnyezetben majdnem mindig az Utkdzések idézik
el6 a tul kicsi keretek megjelenését. Ha nagy az Otk6zésszam, olvassa el a
"Sok Utkozés" részt!

2. lépés: Ha tul kicsi keretek keletkeznek olyankor, amikor nincs szamottevo
mennyiségii (itkdzés, akkor az a halozati kartya szoftverének hibajara utal.

3. lépés Protokollelemzé segitségével hatarozza meg a tul kicsi keretek forrasanak
cimeét!

Késdi utkozések

1. 1épés A késbi Utkdzések felderitésére hasznaljon protokollelemzét! Egy
megfelelden tervezett Ethernet haldzatban soha sem kovetkezhet be késoi
(itkozés. Rendszerint akkor fordul el8, ha tdl hosszu az Ethernet kabel vagy
duplexitasi probléma van.

2. lépés: Ellenérizze, hogy a halozat kiterjedése megfelel-e a szabvanynak!

9.2.4 LAN kapcsolati hibak elharitasa

A LAN hibaelharitasa szorosan kotédik a kapcsoldk vildgahoz, mivel a LAN felhasznaldk tobbsége egy
kapcsoldporton keresztiil éri el a halézatot. A Cisco kapcsoldkon a hibaelharitas soran az eddig
megismert show parancsok tébbsége hasznalhatd informacidgydjtésre. Ezen kiviil minden egyes
kapcsoldport sajat LED kijelz6vel rendelkezik, mely hasznos informaciét nyujt a hibakereséshez.

A LAN kapcsolati hibdk elharitasanak elsé |épése annak ellenérzése, hogy a felhasznald csatlakozasat
biztositd kapcsoléport m(ikédik-e, és hogy a LED kijelz6k vilagitanak-e. Ha a kapcsold fizikailag
hozzaférhetd, akkor a legid6hatékonyabb megoldas rapillantani a LED kijelzére, amibdl kiderl, hogy
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van-e kapcsolat (zold fény), vagy hiba van (véros vagy narancs fény). Az 6sszekottetés mindkét végén
ellendrizni kell a kapcsolat meglétét.

Ha a kapcsolatjelz6 nem vildgit, meg kell gy6z6dni a kdbel helyes csatlakozasarél az 6sszekottetés
mindkét végén, és hogy a kabel a megfelel6 porthoz csatlakozik-e. Tovabba ellendrizni kell, hogy
mindkét eszkoz be van-e kapcsolva, és hogy a rendszerinditasi folyamat hiba nélkil befejez6dott-e. A
leng6kabeleket ki kell cserélni ellenérzotten jo kabelekre, és ellenérizni kell a csatlakozdk bekotését a
kivant kapcsolattipusnak megfelel6en. Ha a kapcsolatjelz6 fény tovabbra sem gyullad ki, ellenérzni
kell, hogy a port nincs-e adminisztrativ médon kikapcsolva. A portok beallitasainak megtekintéséhez
a show running-config interface parancs hasznalhato.

Switch# sh run interface fastEthernet 4/2
!

interface fastEthernet 4/2

shutdown

duplex full

speed 100

end

Rendszer LED | ﬂ Tartalék aramellatas LED !

LiscoSvstems Cata[yst 2950 seriEs
il il

SYST RP8
3 4 5 8 7

8 8

& o MODE 1 5
Port méd LED-
ek . |
4 l Mode gomb l ) a Portallapot LED-ek ﬂ

A vilagitd kapcsolatjelzé nem feltétlendl jelenti a kdbel tokéletes mikddését. A kabel lehet sériilt, ami

id&szakos teljesitményproblémakat okozhat. Az ilyen esetek altalaban feltdrhatdk a Cisco 10S show
parancsaival: a kimenetekben nagy szamu csomaghibat, és folyamatosan le-, illetve felkapcsolédd
interfészeket érdemes keresni.

A kapcsoldon kiadott show version és show interfaces parancsok kimenete hasonld informaciot
szolgaltat a forgalomiranyitdn kiadott parancsokéhoz. A show interface portazonosité counter errors
paranccsal egy adott interfész hibastatisztikai gyorsan megjelenitheték.

A hibas duplexbeallitdas sokkal jellemzébb a kapcsolékra, mint a forgalomiranyitdkra. Sok eszk&z
automatikusan egyezteti a sebesség- és duplexbeadllitasokat. Konnyen ellentmondd beallitashoz, és
igy csomagvesztéshez és (itkozéshez vezethet, ha a kapcsolat egyik végén automatikus egyeztetést,
mig a masik végén kézi bedllitast alkalmaznak.
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A show interface portazonosito status parancs segitségével megjelenithets, hogy milyen duplex- és
sebességbeallitasok (kézi, vagy automatikus, illetve milyen konkrét érték) vannak érvényben egy
adott porton.

Ha az egyeztetési hiba olyan Cisco eszk6z6kon jelentkezik, melyeken a Cisco Discovery Protocol (CDP)
engedélyezve van, mindkét eszkdz konzolképernyGjén vagy a napléfijlokban hibalzenetek jelennek
meg. A CDP hasznos segitség a szomdszédos Cisco eszkdzok hibdinak, port- és rendszerstatisztikainak
ellenérzéséhez.

A duplex egyeztetési hibak kijavitasanak legegyszer(ibb maddja, mindkét eszkéz automatikus
egyeztetésre allitasa. Ha az automatikus bedllitds nem hozna meg a vart eredményt, akkor kézzel kell
beadllitani az egyezl sebesség és duplex értékeket.

Jun 2 11:16:45 %CDP-4-DUPLEX MISMATCH: duplex mismatch discovered on
FastEthernet6/2 (not half duplex), with TBA04251336 3/2 (half duplex) .

Duplexitasi problémara utalo hibalizenet.

Switch# sh interfaces fas 6/1 status
Port Name Status Vlan Duplex Speed Type
Fa6/1 notconnect 1 auto auto 10/100BaseTX

Show parancs kimenete, amely azt mutatja, hogy a duplexitas és a sebesség beallitasa
automatikus egyeztetéssel torténik.

9.2.5 WAN kapcsolati hibak elharitasa

A soros WAN kapcsolatok hibaelharitasa eltér az Ethernet LAN kapcsolatokétél. A WAN kapcsolat
jellemz6en tdvkozlési szolgaltaté (TSP - telecommunications service provider) birtokdban levé
készlilékek és az atviteli kozeg mikodésétdl fligg. Ezért lényeges, hogy a technikus jartas legyen a
felhasznaldi végberendezések hibaelhdritasaban, és az eredményeket érthetéen tudja kommunikalni
a szolgaltato felé.

A soros interfészek és vonali problémak toébbségének felismeréséhez és megoldasahoz elegendé a
show interfaces serial parancs kimenetébdl nyerhet6 informacid. A soros dsszekottetésekre altalaban
csomaghibdk, bedllitdsi hibdk, bedgyazasi eltérések vagy rossz id6zitések jellemzék. Mivel a soros
WAN 0&sszekottetések az id6zitési informaciot rendszerint CSU/DSU készilékektél vagy modemektdl
kapjak, a soros vonalak hibaelharitasakor ezeket az eszkozoket is érdemes szamitasba venni.
Prototipus halézatokban a forgalomiranyitéon beallithatdé a DCE odrajel-szolgaltatds, ekkor nincs
sziikség CSU vagy modem hasznalatara.

A hatékony WAN kapcsolati hibaelharitashoz ismerni kell az alkalmazott CSU/DSU eszkoz vagy
modem tipusat, és a visszahurkolasi méd beallitasanak modjat a teszteléshez.
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WAN-késziilékek

Hozzaférés
Kiszolgalé CSU/DSU,~Forgalomiranyité

WAN-kapcsold

Betarcsazas
Modemek

DSL modem

Kabelmodem

vl

A show interfaces serial parancs kimenetén a soros vonal allapotat jelzé sor hat kiilonb6z6 allapotot

mutathat:

Serial x is down, line protocol is down (DTE mode) - amikor a forgalomiranyité soros interfésze nem
érzékel semmiféle jelet a vonalon, akkor mind a vonalat, mind a 2. rétegbeli protokollt ledlltnak
tekinti.

' Lehetséges probléma: A hiba megkeresése:

« Azt mutatja, hogy a 1. 1épés: Ellendrizze, hogy a LED-ek a
forgalomiranyité nem CSU/DSU-n aktivak-e!
érzékeli a vivojelet. 2. |épés: Ellendrizze, hogy a megfeleld kabelt

« Telefonszolgaltatéi és a megfeleld interfészt hasznalja-e!
probléma - A vonal nem 3. lépés: Vegye fel a kapcsolatot a bérelt vonali
csatlakozik a CSU/DSU- - vagy egyéb szolgaltatoval, és
hoz. érdekl6djon, tudnak-e a hibarol!

* Helytelen vagy hibas 4. |épés: Cserélie ki az interfész modult egy
kabelezés. ellenérzétten hibatlan példanyra!

« Helytelen vagy hibas 5. lépés: Helyettesitse a CSU/DSU-t egy
kabelezés. ellenérzotten hibatlan eszkdzzel.
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Serial x is up, line protocol is down (DTE mode) - amennyiben a soros interfészre nem érkeznek

ébrenléti jelek, vagy beagyazasi hiba van, akkor a 2. rétegbeli protokollt tekinti lealltnak.

Lehetséges probléma: A hiba megkeresése:

A helyi vagy a tavoli 1. lépés: Allitsa helyi loopback izemmodba a
forgalomiranyitd hibasan modemet, a CSU vagy a DSU

van beallitva. egyseget, majd a show interfaces serial
A tavoli forgalomiranyitd paranccsal ellenérizze, hogy a vonali
nem kald ébrenléti protokoll miikédni kezd-e! Ha a vonali
lzeneteket. protokoll miikodni kezd, akkor vagy a
Hibas a tavali CSU vagy telefon vonal vagy a tavoli

DSU. forgalomiranyité okozhatja a problémat.
Hibas a helyi CSU vagy 2. |épés: Ha azt tapasztalja, hogy a hiba a
DSU. kapcsolat tilsé végén jelentkezik, akkor

az elso lepést a tavoli modemmel, CSU
vagy DSU egységgel is ismételje meg!

3. lépés: Ellendrizze a kabeleket! Ellendrizze,
hogy a kabel a megfeleld interfészhez,
a megfeleld CSU/DSU egységhez és a
megfeleld WAN-szolgaltato halozati
végpontjahoz csatlakozik-g!

4. lépés: Ellendrizze a beagyazas helyességét
mindkét végpontnal!

5. |épés: Ha a vonali protokoll nem mikadik
helyi loopback lizemmodban és nincs
beagyazasi probléma, akkor csrélje ki a
hibas hardvert!

Serial x is up, line protocol is down (DCE mode) - az olyan esetekben, amikor a forgalomiranyité
szolgaltatna az drajelet, és az interfészhez DCE kabel csatlakozik, de nincs bedllitva érajel, akkor a 2.

rétegbeli protokollt ledlltnak tekinti.
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Lehetseges probléma: A hiba megkeresése:

Hianyzik a clockrate 1. lépés: Adja ki a soros interfészen a

interfész konfiguracios clockrate interfész konfiguracios
parancs. parancsot!

Hibas a helyi CSU vagy 2. lépés: Ellendrizze, hogy megfeleld kabelt
DSU. hasznal-e!

Hibas vagy helytelen 3. léepeés: Ha a vonali protokoll tovabbra sem
kabel. kezd el miikodni, valosziniileg hardver,
Forgalomiranyito vagy kabel hiba lepett fel.

hardver hiba. 4. lépés: A hibas darabokat cserélje ki

hibatlanokra!
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Serial xis up, line protocol is up (looped) - bevett gyakorlat, hogy a kapcsolat teszteléséhez

visszacsatoldsi allapotba helyezik az aramkort. Amikor a soros interfész sajat jelét kapja vissza az

aramkoérben, akkor hurkoltnak jelzi a vonalat.

Lehetséges problema: A hiba megkeresese:

Az aramkorben hurok
keletkezett. A hurok elsé jele
az, hogy az ébrenléti
Uzenetben lévd sorszam
veletlenszerii értékre valtozik.
Ha az dsszekottetésen
keresztll ugyanaz a
véletlenszer( érték jon vissza,

akkor hurok van a halézatban.

1. lépés: Adja ki a show running-config
parancsot privilegizalt EXEC
Uzemmaddban! Ez megmutatja az
Osszes loopback interfész
konfiguracios bejegyzést.

2. |épés: Ha talal loopback interfész
konfiguracios bejegyzeést, akkor
tavolitsa el a hurkot a no loopback
interfész konfiguracios paranccsal!

3. lépés: Ha nem talal 1loopback interfész
konfiguracios bejegyzést, akkor
vizsgalja meg nincs-e a CSU/DSU
manualis loopback modra allitva! Ha
igen, allitsa le a manualis loopback-et?

4, lépés: Hozza alapallapotba a CSU/DSU
egyseget, majd ellendrizze a vonal
allapotat! Ha a vonali protokoll
mikodni kezd, akkor tovabbi
beavatkozasra nincs szilkseg.

5. lépés: Ha a CSU/DSU nincs manualis
loopback Gizemmaodba allitva, akkor
vegye fel a kapcsolatot a
szolgaltatoval, és kérjen segitséget a
hiba elharitasahoz!

Serial x is up, line protocol is down (disabled) - a magas hibaarany arra készteti a forgalomiranyitot,
hogy az adott vonalat "protokoll (izemen kivil" allapotba helyezze. Az ilyen hiba altaldban hardveres

hibara vezethetd vissza.

Lehetséges probléma: A hiba megkeresese:

+ Tavkodzlési szolgaltatoi

hibaaranyt.

+ CSU/DSU hardver
probléma.

+ Rossza
forgalomiranyito
hardver.

probléma okozta magas

1. Iépés: Lépjen kapcsolatba a tavkozlési
szolgaltatovall

2. lépés: Kdsse hurok modba a CSU/DSU
egységet (DTE hurok)! Ha a probléma
tovabbra is fennall, valosziniileg
hardver hibaval allunk szemben. Ha a
probléma nem all fenn, valészinileg a
tavkozlési szolgaltatd hibjaval allunk
szemben.

3. lépés: Szilkség szerint cserélje ki a hibas
hardvereszkdzoket (CSU, DSU,
kapcsolo, helyi vagy tavoli
forgalomiranyito)!
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Serial x is administratively down, line protocol is down - egy interfész akkor van adminisztrativ lezart
allapotban, ha a konfigurdciéjaban szerepel a shutdown utasitas. A hiba kijavitasahoz rendszerint
csak az szikséges, hogy interfészkonfiguraciés maédban kiadjuk a no shutdown parancsot. Ha az
interfész nem kapcsol fel a no shutdown parancs hatasara, ellenérizzik a konzolon, hogy nem jelent-
e meg duplikdlt IP-cimre utald hibalizenet. Duplikalt IP-cim esetén ki kell javitani a hibat, majd Gjra ki
kell adni a no shutdown parancsot.

Lehetseges probléema: A hiba megkeresése:

+ A forgalomiranyito 1. Iépés: Ellenbrizze, hogy a forgalomiranyitd
beallitasa a shutdown beallitasaban nem szerepel-e a
interfész konfiguracios shutdown parancs!
parancsot is 2. lépés: Ha szerepel, akkor a no shutdown
tartalmazza. interfész konfiguraciés paranccsal

*  Tobbszoérds IP-cim. tavolitsa el a shutdown utasitast!

3. Iépés: Ellendrizze, hogy nincs-e két azonos
IP-cim a haldzaton a privilegizalt EXEC
madbeli show running-config,
vagy az EXEC modbeli show
interfaces paranccsall

4. |épés: Ha talal két azonos IP-cimet, akkor
sziintesse meg az utkdzest a két cim
egyikének megvaltoztatasaval!

Serial x is up, line protocol is up - az interfész az elvarasoknak megfelel6en mikodik.

9.3 3. rétegbeli mikodés és IP-cimzés - ismétlés

1. rétegbeli haldzat akkor jon lIétre, ha haldzati eszk6zoket pusztan fizikai atviteli kozeggel kapcsolnak
Ossze. A 2. rétegbeli protokollok hardverfiiggéek. Az Ethernet nem képes soros vonalon tGizemelni,
ahogy soros kommunikacio sem létesithetd Ethernet haldzati kartyaval.

A 3. rétegben (azaz a haldzati rétegben) m(ikod6 protokollok nem koétédnek egy adott atviteli
kozeghez, sem a 2. rétegbeli keretformatumokhoz. Ugyanaz a 3. rétegbeli protokoll mikodhet
Ethernet, vezeték nélkiili, soros vagy barmi mas 2. rétegbeli megvaldsitas folott is. Egyazon 3.
rétegbeli halézat dllomasait tobbféle 1. és 2. rétegbeli technolégia is 6sszekotheti. Az OSI modell 3.
rétegének elsédleges feladata a haldzati cimzés és a forgalomiranyitas megvaldsitasa. A 3. rétegbeli
halézatokat logikai halézatoknak nevezziik, mivel megvaldsitasuk tisztan szoftver segitségével
torténik.

A mai haldzatok tobbsége a TCP/IP protokollkészlet megvaldsitasaval oldja meg az allomasok kozti
informdcidcserét. Eppen ezért a 3. réteg hibaelhdritasa fSleg az IP-cimzési problémakra és az
iranyitoprotokollokra koncentral.

A 3. rétegbeli hibaelharitashoz nélkiil6zhetetlen az IP-cimzés és a haldzatok hatarainak alapos
megértése. A halézati teljesitményproblémak zéme rosszul megtervezett és kialakitott IP-cimzési
sémakra vezethetd vissza.
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Tobbszords 2. rétegbeli protokollok

Az adatkapcsolati réteg A kilénbdz6 adatatviteli
protokollok meghatarozzak a kbdzegekhez killonbozo
keretformatumot a kiilénbozd y protokollok szilkségesek.

adatatviteli kozegek szamara.

Az itvonal mentén minden ugrasnal a kdzbeesé eszkdz fogadja a
kereteket az egyik kbzegtdl, kicsomagolja a keretet, majd Gjra
becsomagolja a kovetkezd kozegnek megfelelé formaban. Minden keret
fejrésze olyan formatumu, ami a soron kévetkezd atviteli kozegnek felel
meg.

Egyszer(i 3. rétegbeli protokoll

A haldzati réteg protokollok Ugyanaz a haldézati réteg
szabalyozzak a csomagok protokoll hasznalhato a
fejrészét, valamint a halozati- és - kiilonbz6 kbzegeken valo

allomascimzést. athaladas soran.

Mig a keretformatum- valtozhat az atviteli kdzeg megvé_l.tozésakor. addig
a halozati réteg csomagformatuma mindig ugyanaz marad.

A 3. rétegben minden csomagnak hordoznia kell a forrds- és a célrendszer cimét. Az IPv4 rendszer 3.
rétegbeli fejrésze tartalmazza a forras és a cél 32-bites cimét.

Az IP-cim az egyedi allomasazonositas mellett az dllomas 3. rétegl haldzatat is azonositja, amelyen
kommunikalhat. Egy egyszer( IP-haldzat kialakitasahoz elegendd, ha kdzvetlenil 6sszekapcsolunk két
allomast, melyekhez ugyanabbdl az alhdlézatbdl rendeliink IP-cimet, és azonos alhalézati maszkot
adunk.

Az allomasok csak akkor képesek egymassal TCP/IP alapon lzeneteket valtani, ha rendelkeznek IP-
cimmel. A kalonallé 3. rétegbeli IP-halézatok lényegében IP-cimtartomanyokat jelentenek. A
halézatok hatarait a cim halézati el6tagjat alkotd bitek szama hatdrozza meg. Az 6kolszabdly
egyszer(i: minél hosszabb a halézati el6tag a cimben, anndl kevesebb egyedi cimet lehet
allomdasoknak kiosztani az adott IP-hdlézatban.

A 3. rétegbeli problémak megolddsadhoz elengedhetetlen, hogy a rendszergazda meg tudja hatarozni
azt az allomas cimtartomanyt, amely egy adott IP-hdlézathoz tartozik. A cimtartomany az
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allomascimet alkotd bitek szamatdl és poziciojatdl fugg. Tegylk fel példaul, hogy a 192.168.1.0/24
halézatban 3 bitet kdlcsdnvesziink alhaldzatok kialakitasara. Igy 5 bit marad az allomascimzésre. 8
alhalézatot kapunk (243=8), mindegyikben 30 allomassal (275 - 2 = 30).

Tekintsuk a 192.168.1.96/27 halbzatot, melyben az elsé kioszthatd dlloméascim a 192.168.1.97 lesz,
mig az utolsé a 192.168.1.126. Az alhdldzat szdrdsi cime a 192.168.1.127. Mindez leolvashato az
utolso oktett binaris alakjabdl:

(011 az alhalézat) 96 + (00001 az els6 allomascim) 1 = (01100001), ami decimalisan 97
(011 az alhalézat) 96 + (11110 az utolsé allomascim) 30 = (01111110), ami decimalisan 126
(011 az alhalézat) 96 + (11111 szo6ras) 31 =(01111111), ami decimalisan 127

Ez egy C osztalyu cimet haszndlé példa. Ugyanez a technika alkalmazhaté az A és a B osztdlyd cimek
esetében is. Nem szabad elfelejteni, hogy az dllomdasazonositd bitek atnyulhatnak az oktetthataron.

192.168.1.0 (/24) Cim: 11000000.10101000.00000001 . 00000000
255.255,255.0 Maszk 11111111.11111111.11111111.00000000
0. hakizat 0 192.168.1.0 (/27) Cim: 11000000.10101000.00000001 .00000000
7 255.255,255.224 Maszk 11111111.111111311.11111111.11100000
halézat 1. halozat
q 192.168.1.32 (21) Cim: 11000600.10101000.00000001 . 00100000
255.255.255.224 Maszk-11111111.11111111.11111111.31100000
5. halézat 5 § ;
9 192.168.1.6¢ (/27) ~" "Gim: 1000000.10101000 00000001 01000000
4. _ 255.255.255.224 Maszk $1111111.11111111.11111111.11100000
halézat 3. halézat ’
g 192.168.1.9 (/27) Cim: 11000000-10101000.00000001.01100000
255.255,255.224 Maszk-11111111.11111131.11111111,311100000
4 1921681128 (/27) “Cim: 11000000.10101000.,00000001 10000000
255.__255.255.224 Maszk-11111111.11111111.11111111.11100000
5 192.168.1.160 (/27) Cim: 11000000.10101000.00000001 10100000
255.255.255.224 Maszk 11111111.11111111.11111111.11100000
g Loz.168.1:192 (/27) Gim: 11000000.10101000.00000001 . 11000000
255,.255.255.224 Maszk 11111111.11111111.11111111.11100000
7 192.168.1.224 (/27) Cim: 11000000.10101000.00000001 11100000
255.255.255.224 Maszk 11111111.11111111.11111111.311100000

Harom bit elvétele sziikséges —,
nyolc alhalozat létrehozasahoz.

Alhalézatok létrehozasa f [ Cimzési rendszer |

Cimzési rendszer: példa nyolc alhalézatra

Alhdlozat  Halézatcim Allomascim-tartomany Uzenetszorasi cim
0 192.168.1.0/27 192.168.1.1 - 192.168.1.30 192.168.1.31
1 192.168.1.32/27 192.168.1.33 - 192.168.1.62 192.168.1.63
2 192.168.1.64/27 192.168.1.65 - 192.168.1.94 192.168.1.95
3 192.168.1.96/27 102.168.1.97 - 192.168.1.126 192.168.1.127
4 192.168.1.128/27 192.168.1.129 - 192 .168.1.158 192.168.1.159
5 192.168.1.160/27 192.168.1.161 - 192.168.1.190 192 .168.1.191
6 192.168.1.192/27 192.168.1.193 - 192.168.1.222 192.168.1.223
7 192.168.1.224/27 192.168.1.225 - 192.168.1.254 192.168.1.255
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9.3.2 IP-cimtér megtervezésének és beallitasanak kérdései
Az IP-cimtér meggondolatlan kiosztdsa azt eredményezheti, hogy nehézkessé vélik a forras- és a
céldllomds helyének meghatdrozdsa. Manapsdg a legtobb haldzat hierarchikus IP-cimkiosztast
alkalmaz. A hierarchikus IP-cimzési séma szamos elényt hordoz, beleértve a kisebb iranyitotablakat és
az ezzel jaré kisebb szamitasigényt is. A hierarchikus IP-cimzés egyuttal jobban strukturalt
kornyezetet teremt, amelyben a dokumentdlds, a hibaelharitds és a bdvités is kdnnyebben
elvégezhet6.

Ugyanakkor a hanyagul megtervezett hierarchikus halézat, vagy egy rosszul dokumentalt terv olyan
veszélyeket rejt magaban, mint az atfedé alhalézatok kialakuldsa, vagy a helytelendl beallitott
alhalézati maszkok az eszkdzokben. Ebbdl a két tipushibdbdl szamos IP-cimzéssel és iranyitdssal
kapcsolatos probléma szarmazhat.

Akkor beszélink atlapolédd alhdlozatokrdl, ha egyes IP-cimek vagy szérasi cimek két kilonalld
alhdlézatnak is a tagjai. Az atlapolddas oka altaldban a rossz tervezés, vagy a véletlenil hibdsan
megadott alhaldzati maszk, illetve haldzati eltag. Az atlapolddd cimzés nem minden esetben vezet
haldzatledllashoz. A hibasan bedllitott alhalézati maszk helyétdl fiiggéen tobbnyire csak néhany
allomast érint a probléma.

( i} Hierarchikus

172.16.0.0/16 |P-C!mzesl
=< séma

172.16.4.0/122 172.16.12.0/22

172.16.8.0/22

172.16.5.0/24 172.16.10.0/24

A Cisco 10S megengedi, hogy atlapolddd alhdlézatokbdl rendeljiink IP-cimeket a forgalomiranyité két
kiilonboz6 interfészéhez, ilyenkor azonban nem aktivalja a masodik interfészt.

Példaul rendeljink IP-cimet és alhdlézati maszkot az R1 nevid forgalomiranyité FastEthernet 0/0
interfészéhez a 192.168.1.0/24 haldzatbdl! Ezek utadn, ha a FastEthernet 0/1 interfészhez a
192.168.1.0/30 haldzatbdl probalunk meg IP-cimet rendelni, hibalizenet fog tajékoztatni az
atlapolédd bedllitasokrdl. Ha megprébaljuk felkapcsolni az interfészt a no shutdown paranccsal,
Ujabb hibalizenetet kapunk. Ezen az interfészen a forgalomiranyitd nem tovabbit csomagokat. A
show ip interface brief parancs kimenetébdl is lathatd, hogy a masodikként a 192.168.1.0/24
halézatba konfiguralt FastEthernet 0/1 interfész leéllitott allapotban van.
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Mindig fontos az interfészek allapotanak ellenérzése a bedllitasaik megvaltoztatasa utan. Ha egy
interfész adminisztrativ lezart allapotban marad a no shutdown parancs kiadasa utan, az tobbnyire IP-
cimzési problémadra utal.

Rl (config) #interface FastEthernet0/1
Rl (config-if) #ip address 192.168.1.2 255.255.255.252
192.168.1.0 overlaps with FastEthernet0/0

Rl (config-if) #no shutdown
192.168.1.0 overlaps with FastEthernet0/0
FastEthernet0/1: incorrect IP address assignment

J

Konfiguraciés hibatlizenetek Show parancs kimenet

Rl#fshow ip interface brief

<output omitted>

FastEthernet0/1 192.168.1.2 YES manual administratively down down

J

Konfiguracios hibatzenetek Show parancs kimenet

Ugyan a Cisco I0S szoftver rendelkezik beépitett védelemmel az egy azon készilék kilénb6z6
interfészein beallitott atlapolédd IP-cimek kivédésére, nem tudja megakadalyozni a kiilonbozé
készlilékeken, illetve az allomasokon beallitott atlapolddasokat.

Egyetlen rosszul bedllitott alhdlézati maszk is okozhat néhdny allomason haldzatelérési
nehézségeket. A rosszul bedllitott alhaldézati maszkok kilonféle tlineteket mutathatnak, amelyek
olykor nehezen azonosithatok.
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y CIsco.
i A 192.168.0.42 allomés a sajat 192.168.0.0/24
Internet halézatomon van, de nem reagalt ARP kérésemre, igy én |

Atjaro:;
192.168.0.33/27

—

168.0.42/27 _ - . \

- — o 38 s —

A kiszolgalot csak a vele azonos alhalozatban levé allomasok érik el.

A kiszolgaldt az alhalozatok egyikében kézzel allitottak be, az alapértelmezett /24-es halézati elétaggal a /27-es elbtag
helyett. Ez a helytelen beallités okozza, hogy a kiszolgalo az 6sszes kiilonbdzé alhalézaton lévé allomast a
kiszolgaloval azonos alhdldzaton lasson. A kiszolgald nem kild forgalmat az alapértelmezett atjaronak egyetlen
allomas szamara sem /27-es alhaldzatokon. llyen esetekben ellendrizze a kiszolgald beallitasait!

| 1. Kérdéskér (2. Kérdéskor 3. Kérdeskor 4. Kérdeskor |

Internet

192.168.0.43/24
Egy weblapra van

szilkségem a Atjéro: : - Atjaro:
200.200.1.1 IP-  192.168.0.33/27 192.168.0.1/27

cimrél. Kérésemet - : 192.168.0.5/27

Az allomasok valaszokat kapnak az internet kiszolgaloktdl, de mas alhalézaton levo kiszolgaloktol nem.

Egy allomason vagy az allomasok egy csoportjan /24-es alhalézati maszkot allitottak be, ami a kiszolgalo halozatanak
alhalézati cimeivel atfedésben van. Minden allomas helyesen allapitja meg, hogy az internetcimek nincsenek a sajat 3.
rétegbeli halozatan, és a forgalmat az alapértelmezett atjaréhoz tovabbitja. Az allomasok helytelenil azt allapitjiak meg,
hogy a bels6 kiszolgald cimek a helyi halézatukon vannak, és az ARP segitségével keresik a kiszolgald MAC-cimét.
llyen esetekben ellendrizze a kiszolgalo és az allomasok beallitasait! Az ARP keretek megtekintéséhez haldzati sniffer
hasznalhato.

1. Kérdéskor 2. Kérdéskor 3. Kérdéskor 4. Kérdéskor
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Qntern BD

192.168.0.33/27

06027

92.168.

Az allomasok nem kapnak valaszt az internet €s mas alhalozatokon levo kiszolgaloktol, amikor az allomasneveket

hasznaljak.

Egy allomason vagy az allomasok egy csoportjan /24-es alhalozati maszkot allitottak be, ami a kiszolgalo
halozatanak alhaldzati cimeivel atfedésben van. Az allomasok alhalozati maszk hibai altalaban nem befolyasoljak
az internet kapcsolatot; eltekintve attdl, amikor az alhalézati maszk atfedi a DNS kiszolgalé alhaldzatat. llyenkor az
allomas nem tud kapcsolatba lépni a DNS-kiszolgaldval.

DNS nelkil nincs IP cimfeloldas, és egyetlen olyan szolgaltatas sem erhetd el, amihez DNS-re van szlkség. T

L| Ellenérizze az allomas és a DNS beallitasokat, ha az internet nem érhetd el!
| 1. Kérdéskor 2. Kerdéskor | 3. Kérdéskor

V- N
Kaptam egy csomagot a 192.168.0.51 célcimmel, de az ttvonal
nem talalhaté a forgalomiranyito tablamban. Nem tudom |

tovabbitani ezt a csomagot. \
Sl o

192.168.0.1/27

\132.168.0.42[2? : N 192.168.0.

6!27__7_,//

Egyes allomasok el tudjak erni az interet es mas alhalozatok kiszolgaloit is, mas allomasok azonban nem.

A forgalomiranyito interfész beallitasaban az alhalézati maszk helytelen konfiguracioja okozza, hogy az
alapértelmezett atjaro a /27-es alhalozatok egyiken van. Ha a forgalomiranyito interfészén helytelenll beallitott /28-
as alhalozati maszk van, a forgalomiranyito tablajaban nem szerepel a /27-es alhalézat minden allomasa. Az
allomasok kisebb része, amelyek a /28-as alhalézat tartoményaba esnek képesek lesznek az informécio kildésére
és fogadasara. A cimtartomany felsé felébe esd IP-cimi allomasok el tudjak klldeni az lizeneteiket a tavoli
allomasoknak, de mikor a valasziizenet megérkezik a forgalomiranyitdra, nincs tovabb Ut a célallomashoz. Mindig |+

- ellendrizze az dsszes forgalomiranyitd irdnyitotablajat a show IP route parancs segitségével!

| 1. Kérdéskor | 2. Kerdeskor 3. Kerdeskor _ 4. Kérdéskor .
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9.3.2 IP-cimtér megtervezésének és kiosztasanak kérdései
A rosszul megtervezett IP-cimkiosztas tovabbi bonyodalmakhoz vezethet. A rendszergazdak gyakran
aldbecsiilik a lehetséges ndvekedést az alhdlézatok tervezésekor. Ennek az a kévetkezménye, hogy az
IP-alhalézati terv nem teszi lehetévé elegend6 allomas cimzését minden alhalézatban. Tul sok
allomas jelenlétére utal az alhdlézatban, ha egyes allomdsok nem kapnak IP-cimet a DHCP
kiszolgalotol.

Amikor egy Microsoft Windows operacids rendszert futtatd szamitégép nem kap IP-cimet a DHCP
kiszolgalotol, automatikusan valaszt maganak egyet a 169.254.0.0 haldzatbdl. A tiinet
jelentkezésekor ellendrizni kell a show ip dhcp binding paranccsal, hogy van-e szabad, kioszthatd cim
a DHCP kiszolgalon.

A tul kevés IP-cim masik jellemz6 tiinete a duplikalt IP-cimre utalé hibalizenet az allomason. Ha a
DHCP bérleti ideje akkor jar le, amikor az azt birtokld allomas ki van kapcsolva, akkor a cim
visszakerll a kioszthatd cimek készletébe, igy kioszthatdvd valik egy masik szamitégép szamdra.
Amikor a cim eredeti bérlgjét Ujra bekapcsoljdk, az el6szor megprébalja megujitani a korabbi IP
cimét. Ebben az idépillanatban mindkét Microsoft Windows rendszert futtatd allomas hibalizenetet
jelenit meg a duplikalt cimek miatt.

Rl#show ip dhcp binding
Bindings from all pools not asscciated with VRE:
IP address Client-ID/ Lease expiration Type
Hardware address/
User name
152.168.10.10 0100.e018.5bdd. 35 Oct 03 2007 06:14 PM Automatic
152.168.10.11 0100.b0d0.d817.e6 Oct 03 2007 06:18 PM Automatic

9.3.4 DHCP és NAT problémak

A DHCP tovabbi bonyodalmakat okozhat a hibaelharitas soran. Ha egy DHCP hasznalatara beallitott
allomas nem tud kapcsolédni a halézathoz, a Windows ipconfig /all parancsaval ellendrizni kell, hogy
kapott-e IP-cimet. Ha nem kapott, valdszinlleg a DHCP kiszolgaldn kell keresni a hibat.

Flggetlendl attol, hogy a DHCP szolgaltatas egy dedikalt kiszolgaldn, vagy a forgalomiranyitén fut, a
hibaelharitads elsé lépése a fizikai kapcsolat ellenérzése. Ha a szolgdltatas kulon kiszolgalon fut,
els6ként ellendrizni kell, hogy a kiszolgaléd fogad-e halézati forgalomat. Ha a szolgdltatas a
forgalomiranyitén fut, a show interfaces paranccsal ellenérizheté az interfész miikodése. A leadllitott
allapotban levé interfészek nem tovabbitanak semmilyen halézati forgalmat, igy DHCP kérésekre sem
valaszolnak.

Kovetkez6 lépés a DHCP kiszolgdlé bedllitdsainak ellenérzése, kilondsen, hogy van-e elegendé
kioszthatd IP-cime. Ezek utdn a cimiitkdzések vizsgalat kovetkezik. Cimiitkozés akkor is el6fordulhat,
ha van elegendé cim a DHCP cimkészletben. Cimiitkozés keletkezhet példaul, ha egy dllomason olyan
cim van statikusan beallitva, mely szerepel a DHCP kioszthaté cimei kozt is.

A show ip dhcp conflict paranccsal kilistaztathatd az 6sszes olyan cimitkézés, melyet a DHCP
kiszolgald regisztralt. CimUtkozés esetén az érintett cim kikeril a kioszthatd cimek halmazabdl, és
mindaddig vissza sem keriil, amig a rendszergazda fel nem oldja az ttkdzést.
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Ha mindezek nem oldottdk meg a problémat, érdemes megvizsgdlni, hogy valéban a DHCP
szolgéltatdsban van-e a hiba! Allitsunk be statikus IP-cimet, alhalézati maszkot és az alapértelmezett
atjarot az allomason. Ha az allomas nem fér hozza a haldzat er6forrasaihoz, akkor minden bizonnyal
nem a DHCP szolgaltatas felel6s a hibaért. Ezen a ponton a haldzati kapcsolat hibaelharitasara van
szlikség.

-loix]

C:\Documents and Settings\Bob>ipconfig /all

Windows IP konfiguracio

Allomésnév . . . . . . . . . . . . : ciscolab
Elsdleges DNS-utodtag. . i@
Csoméponttipus . . . . . . . . : Ismeretlen
IP utvalasztas engedélyezve : Nem

WINS-proxy engedélyezve . . . . . : Nem

Ethernet-adapter Helyi kapcsolat:

Kapcsolatspecifikus DNS-utédtag.....
Leiras. . . . . . : 8i8 900 PCI Fast Ethernet Adapter
Fizikaieim . . . . . . . . . . . . : 00-E0-18-5B-DD-35
DHCP engedélyezve . . . . . : Igen
Automatikus konfiguracid engedélyezve . . . . : Igen

A A R SRR S e e DR TABL10..00
Alhalézati maszk............. .: 255.255.255.0
Alapértelmezett atjaro....... i
DHCP-kiszolgald. ... c.iivvvasnnaasnais : 192.168.10.1
Bérleti jog kezdete : . oktéber 2. 13:06:22

Bérleti jog vége : 2007. oktédber 3. 13:06:22

C:\Documents and Settings\Bob>

A DHCP alapvet6en lzenetszdrast alkalmazo protokoll, ami azt jelenti, hogy a DHCP kiszolgalénak
elérhetének kell lennie szorasos lzenetekkel. Tekintve, hogy a forgalomiranyiték altaldban nem
tovabbitjak a szorasos forgalmat, a DHCP kiszolgaldnak vagy az dllomdssal megegyezé helyi halézaton
kell lennie, vagy a forgalomiranyiton be kell allitani a szérasos lGzenetek tovabbitasat.

A forgalomiranyitok az ip helper-address parancs segitségével konfigurdlhatok a szorasos lzenetek,
igy a DHCP kérések tovabbkildésére is egy meghatarozott kiszolgaléra. A parancs hatasara a
forgalomiranyité egyedi cimekre cseréli a szorasos célcimeket a csomagban:

Router(config-if)# ip helper-address x.x.x.x

A parancs kiadasa utdn az 6sszes szordsos lzenet (koztik a DHCP kérések is) a parancsban megadott
IP-cimmel rendelkez6 kiszolgaléhoz keriilnek.

Amikor a forgalomiranyité tovabbkildi a cimkéréseket, DHCP kozvetit6 tigyndkként mikodik. A DHCP
kozvetits szolgaltatas nélkil az allomasok nem jutnanak IP-cimhez. Amikor egyik dllomas sem kap IP-
cimet a masik haldzaton talalhaté DHCP kiszolgdlétél, ellenérizni kell az ip helper-address beallitas
helyességét a forgalomirdnyitdn.
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Sajnalom, nem tudok tovabbitani
semmilyen lizenetszorast az
alhalozaton kiviilre...

DCE

192.168.11.0 /24

192.168.10.2 /24 192.168.11.2 /24

Fa0/24
DHCP kiszolgalo keresése...

192.168.10.10 /24 ~ 192.168.11.10 /24  192.168.11.5 /24

| Allomas probléma |

Kattintson a gombokra a DHCP tovabbitas mikodésének megismeréséhez!

Kozvetits (relay) Allomas

DHCP probléma

beallitas kapcsolatanak

megujitasa

WINDOWS'\ system32\cmd.exe
C:\Documents and Settings\Administrator>ipconfig /release
Windows IP konfiguracié
Ethernet-adapter Helyi kapcsolat:
Kapcsolatspecifikus DNS utoétag
IP=gim . . o ¢ &E s e o8 BE
Alhalézati maszk
Alapértelmezett atjaré .
C:\Documents and Settings\Administrator>ipconfig /renew
Windows IP konfiguracio
Egy hiba keletkezett az interfész helyi halézati kapcsolatanak megujitasa

soran: nem joétt létre kapcsoclat a DHCP kiszolgaléval. A kérésre nem érkezett
valasz hataridn beliil.

Allomas

| DHCP problema l _ Allomés probléma  Kézvetits (relay)

beallitas

kapcsolatanak
megujitasa

Kattintson a gombokra a DHCP tovabbitas miikédésének megismeréséhez!

onfig-if)# ip helper-address 192.168.11.5
fig-if)# end

192.168.11.0 /24

192.168.11.1 /24

Fa0/1

192.168.10.10 /24  192.168.11.10/24 192.168.11.5 /24

( DHCP probléma Allomas probléma 3 Kdzvetitd (relay)

beallitas
Kattintson a gombokra a DHCP tovabbitas mikodésének megismeréséhez!

kapcsolatanak
megujitasa
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oy LY WINDOWS' system32'\ cmd.exe

C:\Documents and Settings\Administrator>ipconfig /release
Windows IP konfiquracid

Ethernet-adapter Helyi kapcsolat:

Kapcsclatspecifikus DNS utdtag :
IP-¢im . . . . . . . . . . . . > 0.0.0.0
Alhalézati maszk . oo ot ow oW @ e owe s ow o B0

Alapértelmezett atjard .
C:\Documents and Settings\Administrator>ipconfig /renew
Windows IP konfigquracié
Ethernet-adapter Helyi kapcsolat:

Kapcsclatspecifikus DNS utétag :

IP-cim: . . . . . . . . . . . 192.168.10.11
Alhalézati maszk: . . . . 255.255.255.0

DHCP problema ' Allomas probléma |

{attintson a gombokra a DHCP tovabbitas mikodésének megismeréséhez!

Ha a bels6 haldzat dllomasai privat cimmel rendelkeznek, az dllomasok csak NAT segitségével tudnak
Ozattal. A NAT prob
érik el az internetes oldalakat. Haromféle cimforditast kilénboztetiink meg: statikus, dinamikus és

kommunikalni a nyilvanos ha émak legjellemzébb tlinete, hogy az dllomasok nem
PAT (port address translation - port alapu cimforditas) A két legjellemzébb beallitasi hiba mindharom
fajtat érinti.

A belsé és kiilsé interfészek hibas kijelolése

A NAT m(ikodése szempontjabdl alapvetd fontossagu, hogy a megfelel6 interfészek legyenek belsé és
kiils6 interfészként kijelélve. A legtobb NAT megvaldsitasban a belsé interfész kapcsolddik a privat
cimteret hasznald helyi halézathoz. A kiilsé interfész kapcsolddik a nyilvanos halézathoz, ami
rendszerint egy internetszolgaltaté haldzata. Ezek a bedllitdsok a show running-config interface
paranccsal ellenérizheték.

Helytelen IP-cimbeallitas az interfészen vagy rossz NAT cimtartomany

A legtobb NAT megvaldsitasban a NAT cimtartomanynak és a statikus cimforditasnak ugyanabbdl a
tartomanybdl szarmazd IP-cimeket kell hasznalnia, mint amibe a kilsé interfész IP-cime esik.
Ellenkez6 esetben a cimforditdas megtorténik, de a rendszer nem talal Utvonalat a leforditott cimhez.
Az Osszes leforditott cim elérhetGségét ellendrizni kell. Amikor a cimforditas a kiilsG interfész cimét
haszndlja PAT esetén, ellenérizni kell, hogy az interfész cime a megfelel6 halézathoz tartozik, és
helyes alhalézati maszkkal rendelkezik.

Tovabbi problémat jelenthet, ha dinamikus NAT vagy PAT hasznalata esetén a kiils6 felhasznalék nem
érik el a belsé er6forrasokat. Ha kiilsé felhasznaldknak el kell érnitik bizonyos kiszolgaldkat a belsd
halézaton, akkor ezekhez statikus forditast kell alkalmazni.
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access-list 1 permit 192.168.0.0 0.0.255.255

! - Meghatarozza, hogy mely cimeket kell aiforditani.

ip nat pool NAT-POOL2 209.165.200.226 209.165.200.240
! - Meghataroz eqy NAT-POOLZ2 nevii cimkészietet, mely a cimiforditds soran keriil hasznalatra.
ip nat inside source list 1 pool NAT-POOLZ overload
!'- Hozzarendeli a NAT cimkészlethez az ACL 1-f

interface serial 0/0/0

ip nat inside

!'- A Senial 0/0/0 interfészt belsé NAT interfészként azonosiija.
interface serial 0/1/0

ip nat outside

!'- A Senal 0/1/0 interfeszt kilsd NAT interfészkent azonosiija.

A NAT m(ikodésének ellen6rzését akkor is el kell végezni, ha a NAT beallitdsok helyessége bizonyos.

A NAT mikodés ellen6rzésében az egyik leghasznosabb parancs a show ip nat translations. Az
érvényben levé forditdsok megtekintése utan a lista a clear ip nat translation * paranccsal torélhetd.
Megjegyzendd, hogy az érvényben levé IP cimforditdsok torlése fennakaddsokat okozhat a
felhasznaloi szolgaltatdsokban. A torlést kdvetGen Ujbdl alkalmazni kell a show ip nat translations
parancsot! Ha Uj cimforditasok jelennek meg a listdban, elképzelhetS, hogy valami mas hiba miatt
nem érhetd el az internet.

Ebben az esetben ellendrizni kell, hogy van-e érvényes Utvonalbejegyzés az internet felé a leforditott
cimekhez! A traceroute paranccsal megjelenithetd a leforditott csomagok utvonala. Ellenérizni kell az
utvonal helyességét. Ha van ra mad, ellendrizni kell az Utvonalat az egyik leforditott cimre egy kiilsé
halézaton talalhaté tavoli szamitogépr6l. Ez segithet kivalasztani azt az eszkozt, amely a hibat
okozhatja. Elképzelhetd, hogy forgalomiranyitasi probléma van azon a forgalomiranyiton, ahol az
utvonalkovetés elakadt.

| &

192.168.10.10 S0/1/0

192.168.10.1 Internet

209.165.200.225

192.168.10.11

access-list 1 permit 192.168.10.0 0.0.0.255
ip nat inside scurce list 1 interface serial 0/1/0 overload
interface fastethernet0/0
ip nat inside
interface serial 0/1/0
ip nat outside

NAT talterhelés || NAT forditasok . NAT torlése
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RZ#show ip nat translations

Pro Inside global Inside local Outside local Outside global

tcp 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254:80
tep 209.165.200.225:62452 192.168.10.11:62452 209.165.200.254:80 209.165.200.254:80

RZ#show ip nat translations verbose

Pro Inside global Inside local Outside local Outside global

tep 209.165.200.225:16642 192.168.10.10:16642 209.165.200.254:80 209.165.200.254:80
create 00:01:45, use 00:01:43 timeout:86400000, left 23:58:16, Map-Id(In): 1,
flags:

extended, use count: 0, entry-id: 4, lc entries: 0

tecp 209.165.200.225:62452 192.168.10.11:62452 209.165.200.254:80 209.165.200.254:80
create 00:00:37, use 00:00:35 timeout:86400000, left 23:59:24, Map-Id(Inm): 1,
flags:

extended, use count: 0, entry-id: 5, lc entries: 0

R2#

NAT tllterhelés NAT forditasok NAT torlése

R2#clear ip nat translation *
R2#show ip nat translations

R2#

NAT talterhelés NAT forditasok NAT torlése

9.4 3. rétegbeli iranyitasi problémak
A 3. réteg gyakorlatilag az allomasok és halézatok cimzését, valamint az ezek kozti forgalomiranyitast
végzd protokollokat definidlja.

A legtdbb haldzatban kilonb6zd tipusu Utvonalak vannak egyszerre jelen: statikus, dinamikus és
alapértelmezett uUtvonalak. Az iranyitasi folyamat hibai haldzati leallast okozhatnak, és igen
kedvezé6tlentl érintik a halézat teljesitményét. A hibdak forrdsa sokféle lehet: rossz kézi
utvonalbejegyzések, iranyitoprotokollok beallitasi és mikodési hibai, valamint az OSI| alsébb
rétegeinek hibai.

A 3. rétegbeli problémdk megolddsa megkdveteli az iranyitdsi folyamatok, a kiilonbdz6
utvonaltipusok és azok miikodésének alapos ismeretét.

A folytatas el6tt érdemes lehet atismételni a CCNA Discovery: Otthoni és kisvallalati halézatok és
CCNA Discovery: Halozati feladatok kis- és kozépvallalatoknal vagy internetszolgaltatéknal
tananyagok forgalomiranyitdssal, iranyitdprotokollokkal foglalkozé részeit.
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7. Alkalmazasi

6. Megjelenitési

5. Viszony

4., Szallitasi Jelenségek
Halozati hiba

3. Hal6zati ]I = Halozati teljesitmény a viszonyitasi
pont alatt

2. Adatkapcsolati

1. Fizikai

Szamos tényez6nek kdszonhetb6en a haldzat dllapota gyakran valtozhat:

e Egy interfész meghibasodik.

e Aszolgdltatd megszakitja az 0sszekottetést.

e Arendelkezésre all6 savszélesség tulterheltté valik.
e Egyrendszergazda helytelen konfiguraciot készit.

Minden egyes haldzati valtozasnal el6fordulhat, hogy uUtvonalak vesznek el, vagy téves utvonalak
kerililnek az irdnyitétablaba.

A 3. rétegbeli problémak feltarasanak legfontosabb eszkdze a show ip route parancs, amely kilistazza
az 0Osszes olyan Utvonalat, amelyet a forgalomirdnyité felhasznal a csomagok tovabbitasara. A
forgalomirdnyité-tabla az alabbi forrasokbdl szarmazé bejegyzéseket tartalmaz:

e Kozvetlenil kapcsolédd halézatok
e Statikus Utvonalak
e Dinamikus forgalomiranyité protokollok

Az iranyitoprotokollok az irdanyitasi mérték alapjan valasztjak ki az el6nyben részesitett Utvonalakat. A
kozvetlenll kapcsolédd haldzatok mértéke 0, csakigy mint a statikus Utvonalak alapértelmezett
mértéke. A dinamikus Utvonalak irdnyitasi mértéke irdnyitéprotokollonként valtozo.

Ha egy célhdlézat felé tobb Utvonal is |étezik, a legkisebb adminisztrativ tavolsagu (administrative
distance - AD) utvonal kerUl be az irdnyitétablaba.

Ha iranyitasi probléma gyanuja meril fel, a show ip route paranccsal ellenérizhetd, hogy a remélt
utvonal szerepel-e az irdnyitotablaban.
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CISCO

Az ttvonal forrasa Adminisztrativ tavolsag Alapértelmezett merték(ek)

Csatlakoztatva 0 0

Statikus 1 0

EIGRP 6sszevont Gtvonal |5

Kilsé BGP 20 Rendszergazda altal
megadott érték

Belst EIGRP 90 Séavszélesség, késleltetés

IGRP 100 Savszélesseég, késleltetés

OSPF 110 Osszekottetés koltsége
(savszélesség)

I1S-1S 115 Osszekottetés koltsége
(rendszergazda altal
megadott érték)

RIP 120 Ugrasszam

Kiils6 EIGRP 170

Bels6 BGP 200 Rendszergazda altal
megadott érték

Koézvetleniil kapcsolédo halézatok problémai

A kozvetlenll kapcsolédd haldzatok automatikusan bekeriilnek az iranyitotablaba, mihelyt az
interfész IP-cimet kap, és a no shutdown parancs végrehajtodik. Ha egy kozvetlenil kapcsolédd
halézat nem jelenik meg az irdnyitétablaban, a show interfaces vagy a show ip interface brief
paranccsal ellenérizhetd, hogy rendben van-e az interfész IP-cime, illetve up/up éallapotban van-e.

Statikus és alapértelmezett utvonalak problémai

Szinte mindig beallitasi probléma van a hattérben, ha egy statikus vagy egy alapértelmezett Gtvonal
nem jelenik meg az iranyitétablaban. Statikus és alapértelmezett Utvonalak megadhatdk a kimené
interfész vagy a kovetkez6 ugrds IP-cimének megnevezésével. A statikus Utvonalak hibaja gyakran
abbdl ered, hogy a megadott kovetkez6 ugras IP-cime nem esik egyik kdzvetlenil kapcsolédd halozat
tartomanydba sem. Mindig ellendrizni kell a konfigurdcids parancsok helyességét és hogy a hasznalt
kimend interfészek up/up allapotban vannak-e.

Dinamikus utvonalak problémai

Tobb, kilénb6z6 probléma okozhatja, hogy a dinamikus uUtvonalak nem épililnek be az
irdnyitotablaba. Mivel a dinamikus iranyitoprotokollok iranyitasi informacidkat cserélnek a haldzat
tobbi forgalomiranyitdjaval, a célhoz vezet6 utvonalon |év6é barmelyik forgalomirdnyité hibas

bedllitasa eredményezheti egy-egy uUtvonal kiesését.

Edit Router C L]
Physical | Config | CLI
105 ¢ wnand Line Interfac
Rl#show ip route ~

Codes: C connected, § - static, R - RIP,|M - mobile,
P, EX - EIGRP external, O - OSPF, IA - O
F NS external type 1, OSPF NSSA e
F external type 1, E2 -

- IS-18 inter area, * - candidate

2o

Kozvetleniil csatlakozé
utvonal |

o rm

- ODR, P - period

Statikus utvonal

Dinamikusan frissitett utvonal

Alapértelmezett tvonal

R
s* 0.0.0.0/0 [1/0] via 1
<

jcateway of last resort is 19

.2.0/24 [120/1)]

downloaded static route

2.168.1.2 to network 0.0.0.0

FastEthernet0

serialt/1
i, serial0/0
i .2, 00:00:23,
92.1
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9.4.2 A dinamikus forgalomiranyitas hibai

A forgalomiranyité tabla frissitéseket altaldban Uj halézat belépése vagy egy haldzat elérhetetlenné
valdsa idézi eld.

Kozvetlenil kapcsolédd haldzatok megjelenésekor a forgalomirdnyitd tabla csak akkor frissil, ha a
kozvetlenll csatlakozé interfész dllapota megvaltozik. Statikus és alapértelmezett atvonalak
konfiguralasa esetén a forgalomirdnyitd tabla csak akkor valtozik, ha Uj Utvonalat definidlnak, vagy ha
az utvonal meghatdrozasaban szerepld kimend interfész allapota megvaltozik.

A dinamikus forgalomiranyitd protokollok automatikusan frissitéseket kiildenek a hdlézat mas
forgalomiranyitéinak. Ha a dinamikus forgalomiranyitas engedélyezve van, a forgalomiranyité mindig
frissiti az iranyitotabldjat, amikor egy szomszédos forgalomiranyitotdl kapott frissitésben valtozdast
észlel.

A RIP egy olyan dinamikus iranyitéprotokoll, melyet kis és kdzepes helyi halézatokban hasznalnak. A
RIP protokollal kapcsolatos hibak kijavitasakor ellendrizni kell a verzid bedllitasat és konfiguracios
parancsokat.

Tanacsos a forgalomiranyité protokollnak ugyanazt a verzidjat hasznalni az 6sszes forgalomiranyitdn.
Bar a RIPv1 és a RIPv2 kompatibilis, a RIPvl nem tudja kezelni az osztaly nélkili forgalomirdnyitdst
(CIDR) és a valtozé hosszusagu alhaldzati maszkokat (VLSM). A RIPv1 és a RIPv2 egyidejd futtatasa
ugyanazon a halézaton problémakat okozhat. Mig a RIPv2 automatikusan figyeli a RIPv1 és a RIPv2
frissitéseket is, a RIPvl nem fogadja a RIPv2 frissitéseit.

Abbdl is forgalomiranyitasi problémak szarmazhatnak, ha hidnyoznak vagy hibasak a network
utasitdsok. A network utasitasok szerepe kettGs:

e Engedélyezi, hogy az iranyitéprotokoll minden olyan interfészen frissitéseket kildjon és
fogadjon, melynek IP-cime a network parancs altal megadott haldzatba esik.
* Akikuldott frissitéseiben feltlinteti ezt a haldzatot.

A hidnyzd, vagy hibas network utasitds, tehat hibas irdnyitasi frissitéseket generalhat, illetve
megakaddlyozhatja, hogy a forgalomiranyitd adott interfészén frissitéseket kiildjon és fogadjon.

182.168.0.0/24
192,168.1.0/24
192.168.2.0/24

10.1.0.0/16

Osszevont
statikus Gtvonal
192.168.0.0/16

felé 192.168.255.0/24

209.165.200.228/30 209.165.200.232/30

50/0/0
172.30.1.0/24 DCE S0/0/1 172.30.100.0/24
: Fa0/0 ﬁ )

Fa0/1 Lo2

172.20.200.64/28 Lot 172.30.200.32/28

172.30.2.0/24 172.20.200.48/28
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Rl#show running-config
Building configuration...
1
hostname R1
1
interface FastEthernet0/0
ip address 172.30.1.1 255.255.255.0
1

interface FastEthernet0/1
ip address 172.30.2.1 255.255.255.0
1

interface SerialQ/0/0

ip address 209.165.200.230 255.255.255.252
clock rate 64000

1
router rip

version 2

network 172.30.0.0

network 209.165.200.0

no auto-summary
1

end

A dinamikus irdnyitas hibainak feltarasaban sok eszkéz segithet.

A TCP/IP ping és traceroute segédprogramja hasznalhaté a kapcsolat ellenérzéséhez. A telnet
segitségével egyrészt ellendrizhet6 a kapcsolat, masrészt tavoli eszk6zok is konfigurdlhatok. A Cisco
I0S show parancsai pillanatképet mutatnak a forgalomiranyité beallitasairdl és az egyes 0sszetevik
allapotardl. A Cisco 10S parancskészlete szamos debug parancsot is tartalmaz.

A debug parancsok dinamikus mdkodésliek, valds idejl informaciot szolgaltatnak a haldzati
forgalomrdél és a protokollok kommunikaciéjarél. Példaul a debug ip rip parancs a RIP
iranyitoprotokoll Gizenetvaltasait mutatja meg.

A debug parancsok komoly CPU eréforrasokat kotnek le, igy lassithatjak, vagy akar meg is allithatjak a
forgalomiranyité normal miikodését. Eppen ezért a debug parancsokat csak a hibafeltarasban szabad
haszndlni, a forgalomiranyité normal mikddésének monitorozasara nem ajanlott.

(show ip protocolsf Eshow running-config: ?show interfaces]

(Show ip interface | |'show ip route | (debug ip rip |
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9.5 A 4. és a felsobb rétegek hibaelharitasa

9.5.1 4. rétegbeli forgalomsziirési hibak

A 4. (szallitasi) réteget szokas atmenetnek tekinteni az OSI modell alsébb és a fels6bb rétegei kozott.
A 4. réteg felel6s az adatcsomagok szallitasaért, és definidlja az egyes alkalmazasok eléréshez
haszndlatos portszamokat. A 4. rétegbeli problémak a haldzat hataran lépnek fel, ahol a biztonsagi
technoldgidk ellenérzik és mddositjdk a forgalmat. Szdmos problémat okoznak a tlizfalak, amelyeket
ugy konfiguralnak, hogy a portszamok alapjan tiltsak a forgalmat, amelyet egyébként tovabbitniuk
kellene.

A 4. réteg az UDP és a TCP forgalmat tamogatja. Egyes alkalmazasok kizardlag az egyiket hasznaljak,
masok mindkett6t. Eppen ezért a portszamokon alapulé forgalomsz(irésnél meg kell nevezni a
protokollt is. El6fordul, hogy a TCP és az UDP protokollt is tiltjak egy adott portszamhoz, pusztan
mert bizonytalanok abban, hogy az adott alkalmazds melyiket haszndlja. Ez a megoldas azonban
olyan forgalmat is kisz(irhet, melynek kisz(irése nem volt cél.

A tlizfalakat gyakran Ugy konfiguraljak, hogy az explicit permit utasitdsokkal engedélyezett forgalom
kivételével minden mas forgalmat tiltsanak. Ha egy engedélyezett forgalomtipus nem szerepel a
tlizfal utasitasai kozott, vagy egy Uj alkalmazds jelenik meg a halézaton anélkiil, hogy a megfeleld
endedélyek bekeriilnének a tlizfal konfiguraciéjaba, forgalomsz(irési problémak keletkezhetnek.

A 4. rétegre jellemz6 hibajelenség, hogy a felhasznaldk bizonyos webes szolgdltatasokat (példaul
video- és audioszolgaltatasokat) nem érnek el.

Ellenérizni kell, hogy a tlzfalon engedélyezett ill. tiltott portok biztositjak-e az alkalmazasok
megfelel6 mikodését. Az egyes alkalmazasokhoz tartozd portok jobb megértéséhez érdemes
atismételni a CCNA Discovery: Otthoni és kisvallalati halézatok és CCNA Discovery: Haldzati feladatok
kis- és kozépvallalatokndl vagy internetszolgaltatokndl tananyag TCP és UDP portokra vonatkozd
részeit.

7. Alkalmazasi

Jelenségek
6. Megjelenitési +  IdBszakos halézati hibak
Biztonsagi problémak
5. Viszony + Neéhany internetes oldal elérését,

vagy mas halozati alkalmazast és

I 4. Szallitasi “ szolgaltatast érinté probléma.

3. Halozati

2. Adatkapcsolati

1. Fizikai

9.5.2 Felsdbb rétegek hibainak elharitasa

A fels6bb rétegbeli protokollok tébbnyire olyan felhaszndldi szolgdltatasokat nyujtanak, mint a
haldzatfelligyelet, a fajlatvitel, az elosztott szolgdltatasok, a termindlemulacié és az elektronikus
levelezés. A fels6bb rétegekben miikéd6 protokollokat szokas TCP/IP alkalmazasi rétegbeli
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protokolloknak is nevezni, mivel a TCP/IP modell alkalmazasi rétege az OSI modell felsé 3 rétegét
egyesiti.

Az alabbi listaban lathatok a legismertebb, leggyakrabban megvaldsitott TCP/IP alkalmazasi rétegbeli
protokollok:

¢ Telnet - lehet6vé teszi termindlkapcsolat kialakitasat egy tavoli dllomassal.

e HTTP - webes fellleten torténd adatcserét (szovegek, képek, hangok, videdk és mas
multimédias tartalmak) tesz lehetévé.

e FTP - TCP alapu, interaktiv fajlatvitelt tesz lehet6vé az allomasok kozott.

e TFTP - egyszerl, de interaktiv fajlatvitelt tesz lehetGvé UDP f6lott, jellemzGen allomasok és
haldzati eszkdzok kozott.

e SMTP - alapvet6 levéltovabbitasi szolgaltatast nyuijt.

e POP3 - kapcsolatot teremt a levelez6-kiszolgaloval és letdlti a leveleket a levelezprogramba.

e IMAP4 - lehetGvé teszi, hogy a levelezGprogramok letoltsék a leveleket kiszolgalorol, és
kiildjenek leveleket a kiszolgaléra.

e SNMP - a felligyelt eszk6zokrdl gydjt informaciot.

e NTP - pontos id6 szolgaltatast nydjt a haldzati eszk6zoknek és dllomdsoknak.

e DNS - a hdldzati neveket és az IP-cimeket tarsitja.

e SSL-a HTTP tranzakciok titkositasat és biztonsagat garantalja.

e SSH - kiszolgaldk és haldzati eszkozok biztonsagos tavoli elérését teszi lehetévé.

OSI hivatkozasi modell

[ 7 Akaimazasi
HTTP, Telnet, FTP, TCP/IP
I[ 6. Megjelenitési TETP, SMTP, POP3, Alkalmazasi
IMAP4, SNMP, NTP, réteg
5. Viszony sl 35H protokollok
4. Szallitasi
3. Halozati

2. Adatkapcsolati

1. Fizikai

= N ) )
—

A fels6bb rétegek problémait sokszor nem konnyl behatarolni, kilénosen, ha az tgyfél beallitasai
nem utalnak semmi hibara. A fels6bb rétegek hibaelhdritdsat is az alapveté kapcsolati hibak
kiszlirésével érdemes kezdeni.

Az "oszd meg és uralkodj" elv alapjan célszerli a 3. rétegbeli kapcsolat ellenérzésével kezdeni a
hibaelharitast.

1. Iépés Ping lizenet kiildése az allomas alapértelmezett atjardjahoz.
2. lépés A végpontodl-végpontig tartd kapcsolat ellenérzése.

3. lépés Az iranyitasi beallitasok ellenérzése.
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4. lépés A NAT megfelel§ miikodésének ellendrzése.

5. lépés A tlizfalszabalyok ellenérzése.

siluen ],
CISCO.

Ha a probléma egy tavoli halézatban jelentkezik, a végponttol-végpontig tartdé kapcsolat nem

ellendrizhetd, hiszen bizonyos kapcsolatok mas felligyelet ald tartoznak. Ebbdl kdvetkezéen

el6fordulhat, hogy bar a helyi eszk6z6kon minden rendben van, mégis problémak vannak a tavoli

haldzat elérésével. Ebben az esetben az internetszolgaltatéval kell ellenériztetni, hogy a haldzati

kapcsolatuk miikod6képes-e.

Ha mindez megtortént, és a végponttdl-végpontig tartd kapcsolat mikodSképes, mikdzben a

végberendezés még mindig nem mikodik megfelel6en, akkor a hibat a felsébb rétegekben kell

keresni.

1. lépés:

2. lepeés:

Alapételmezett a4aro |

pingelése!

" Végpontél-végpontig |

terjed6 kapcsolat

1. lépés: Alapértelmezett atjaro pingelése

Ha a kiszolgalordl és az allomasrol is sikeres a ping az
alapértelmezett atjarora, akkor az 1. réteg és a 2. réteg
kifogastalanul mikodik, és a 3. rétegben a helyi halozati
kapcsolat létezik. Ha sikertelen a ping a helyi
alapértelmezett atjarohoz, akkor keresse a hibat a 3., 2.

és az 1. rétegben a hiba forrasanak felderitésére.

ellendrzése

2. |épés: Végpontél-végpontig terjedd kapcsolat
ellenérzése

" Forgalomiranyitasi |

beallitasok
ellendrzése

3. lépés:

NAT miikodés

4. |épés: S
ellendrzése

Kuldjén pinget vagy létesitsen Telnet kapcsolatot a tavoli
kiszolgaléhoz vagy halozati eszkozhdz! Ha ez sikeres,
akkor a 3. rétegben az iranyitas megfelelden mikddik.
Ha az 1., 2. és 3. réteg kifogastalanul mikodik, akkor a
hiba a magasabb rétegekben van. Ha a ping nem
sikeres, akkor ellendrizni kell a forgalomiranyitast, a NAT
és a tlzfal beallitasokat a csomagtovabbitas
tulajdonsagainak felderitésére.

T(izfal szlirési

5. lépés: szabalyainak

Gy6zd6djon meg arrdl, hogy az iranyitasi beallitasok
helyesek, és az Utvonalinformacidk rendben frissitettek!
Ha az iranyitotabla nem tartalmaz frissitett informaciokat,
keresse meg az iranyitasi hibat és javitsa ki a problémat,
majd ismételje meg a 2. |épést! Ha a ping sikertelen,
{|ellendrizze a NAT beallitast!

5. |épés: Tizfal sz(irési szabalyainak ellenérzése

Annak ellenére, hogy a forras és a cél kozott fennal az IP
kapcsolat, még mindig lehet probléma a felsébb rétegek
protokolljaival, mint példaul FTP, HTTP vagy Telnet.
Ezek a protokollok az alap IP tovabbitas folott
mikodnek, de protokollra jellemzé problémakat okozhat
a csomagszlrés és a tlzfal. Ellendrizze, hogy a tlizfalak
atengedik-e a sziikséges portok forgalmat!

4. lépés: NAT megfelelé mikodésének ellendrzése

Ha a tavoli halézat, valamint az internet szolgaltatasai
nem elérhetdk, akkor a NAT nem mikadik jol. Adja ki a
show ip nat translations parancsot, a NAT forditas
ellendrzésére! Tordlje a NAT forditasokat a clear ip nat
translation * paranccsal, és kisérelje meg a kiilso forras
ujboli elérését! Ha ez nem volt sikeres, ellendrizze a
belsd és kiilso interfészek beallitasat! A NAT beallitas
ellendrzését kdvetden hajtsa végre ismet a 2. lepést! Ha
meég mindig sikertelen a ping, ellendrizni kell a tizfal
sz(irék beallitasat.

254



9. Hibaelharitas CCNA Discovery 4.1 ClSCO

A felsébb rétegek hibai miatt altaldban nem mi(ikédhetnek az alkalmazdi programok felé nyujtott
szolgaltatasok. Elérhetetlenné, vagy miikodésképtelenné tehetik az eréforrasokat, annak ellenére,
hogy az alsébb rétegek tizemképesek. El6fordulhat, hogy a haldzati kapcsolattal minden rendben van,
az alkalmazas mégsem szolgaltat adatokat.

A fels6bb rétegek hibai sokszor csak néhany vagy csak egyetlen alkalmazast érintenek. Nem ritka,
hogy olyan hivas fut be az lGgyfélszolgalatra, hogy a felhasznalé nem éri el a leveleit, mikdzben a tdbbi
haldzati szolgdltatas izemszerlen mkodik.

A fels6bb rétegbeli hibakért legtobbszor a rossz ligyfélprogram-beallitasok a felelsek. Az Gigyfél nem
jut hozza a sziikséges informdacidhoz, ha rossz levelez6- vagy az FTP kiszolgaldé van megadva. Ha t6bb
alkalmazast is érintett, a fels6bb réteg hibajat a DNS szolgaltatas kornyékén érdemes kereseni.

A Windows nslookup segédprogramjaval ellenérizhet8, hogy a DNS szolgdltatas hibatlanul mikodik-e,
és fel tudja-e oldani a kiszolgalék IP-cimeit. Ha a DNS szolgaltatas nem az elvardsoknak megfelelGen
m(ikodik, ellenérizni kell az dllomdson a DNS kiszolgalé cimének beallitdsat. Ha az dllomds a DNS
kiszolgald cimét egy DHCP kiszolgaldtdl kapja, ellenérizni kell a DHCP kiszolgdlén a DNS kiszolgald IP-
cimének beallitasat.

Ha a DNS kiszolgalé lizemel és elérhetd, ellendrizni kell a DNS zénabeallitasok hibait. A hibat gyakran
a cimek és a tartomanynevek elirdsa okozza a konfiguracios fajlokban.

Jelenségek

l 7. Alkalmazasi IM Lassu alkalmazasok
« Alkalmazas hibalizenet
6. Megjelenitési n + Az alkalmazas szolgaltatasok,
példaul az FTP nem elérhetdk
y * A Web szolgéltatasok nem
l 5. Viszony n elérhetdk

4, Szallitasi

3. Halozati

I 2. Adatkapcsolati

1. Fizikai

A felsGbb rétegek a felel6sek a titkositasért és a tomoritésért is. Alkalmazasi hibakhoz vezethet, ha az
agyfél ill. a kiszolgdlé nem ugyanugy titkositja és tomoriti az adatokat, mint ahogyan a masik fél
elvarja.

Ha a probléma egyetlen dallomasra korlatozédik, valdszinli, hogy az adott szamitégépen futd
alkalmazas bedllitasaiban van a hiba. A bongész6k kilonb6z6 beépilé moduljai, mint példaul az
Adobe Reader, gyakran fels6bb rétegbeli haldzati funkciokat is megvaldsitanak. A weboldalak helyes
megjelenitése érdekében ezeket a modulokat rendszeresen frissiteni kell.

Az adat lekérésekor hasznalt nem megfelelé protokoll okozhatja, hogy a weboldal nem elérheté.
Példaul el6fordulhat, hogy az SSL-lel titkositott oldalak megtekintéséhez a https:// kezdetl cimet kell
a bongészé cimsoraba irni a szokasos http:// helyett.
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9.5.3 Felsobb rétegbeli kapcsolat ellendrzése Telnettel
A Telnet jol hasznalhaté a felsGbb rétegbeli problémak elharitasaban. Segitségével a rendszergazdak
ugy kapcsolédhatnak a haldzati eszkdozokhoz, és adhatnak ki parancsokat, mintha helyileg
csatlakoznanak. Sikeres bejelentkezés egy eszkdzre telnettel, egyuttal az alsdbb rétegek megfeleld
m(ikodését is jelzi.

Mindazonaltal, a telnet nem biztonsagos protokoll, vagyis minden tovabbitott informacié kénnyedén
lehallgathaté és olvashatd. Ha a legkisebb esélye is megvan, hogy illetéktelenek lehallgatjdk a
haldzati kommunikaciot, akkor telnet helyett a Secure Shell (SSH) protokoll haszndlata ajanlott. Az
SSH lényegesen biztonsagosabb maddja a tavoli eszk6zok elérésének.

A Cisco I10S Ujabb valtozatainak tobbsége mar tartalmaz SSH kiszolgaldt. Egyes eszkdzokben ez a
szolgdltatas mar alapértelmezésként fut, masokon kiilon engedélyezni kell.

A Cisco 10S csomagok tartalmaznak egy SSH ligyfelet is, hogy SSH kapcsolatot tudjanak Iétesiteni mas
eszkozokkel. Hasonldan, tavoli szamitdégépek SSH Ugyfél segitségével biztonsagos parancssori
kapcsolatot kezdeményezhetnek. Az SSH lgyfélprogram nem minden operdcids rendszernek része,
ebben az esetben a rendszergazdanak kiilon kell beszereznie, telepitenie és konfiguralnia.

Erdemes atismételni az SSH konfiguralasat és hasznélatat a CCNA Discovery: Haldzati feladatok kis- és
kozépvallalatoknal vagy internetszolgdltatoknal tananyagban.

Telnet

Computer1 [root]$ dir kiszolgalo
Telnei cache lib lock mail spool g

Ggyfél www local log
gy el

Virtualis terminal

A Telnet lehetévé teszi, hogy a haldézaton keresztill hozzaférhessen egy haldzati
eszkdzhéz agy, mintha a billenty( és a monitor kdzvetleniil az adott eszkdzhéz
csatlakozna.
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9.6 Felkésziilés a Cisco képesités megszerzésére

9.6.1 Tudas, készség és képesség

A CCENT (Cisco Certified Entry Networking Technician - Cisco beléps szint(i hdaldzati technikus)
mindsités igazolja, hogy a tulajdonosa rendelkezik a belépd szintl haldzat tdmogatasi munkakorok
ellatashoz sziikséges szakértelemmel, amely szdmos sikeres karrier kiindulépontja a szamitégépes
haldzatok teriiletén. Megszerzése az elsé lépés a CCNA (Cisco Certified Network Associate - Cisco
haldzati rendszergazda) képesités felé vezeté Gton, amely a kozepes méretli, bonyolultabb
Osszekotetésekkel bird, vallalati kirendeltségek haldzatait foglalja magdba. A CCENT képesités
megszerzéséhez a jeloltnek le kell tennie az ICND1 vizsgdt a hivatalos Cisco vizsgakdzpontok
valamelyikében.(A CCENT vizsga jelenleg magyar nyelven nem érheté el.)

Az ICND1 (640-822) vizsgan a jeldltnek azt kell bizonyitania, hogy rendelkezik a kis irodai halézatok
telepitéséhez, lGzemeltetéséhez és hibaelharitasahoz sziikséges képességekkel. A vizsga részét
képezik az aldbbi haldzati alapismeretek:

e (Csatlakozas egy WAN-hoz

e Alapvet6 haldzatbiztonsagi és vezeték nélkili haldzati ismeretek

e Forgalomiranyitas és kapcsolas

e ATCP/IP és az OSI modell

* IP-cimzés

¢ WAN-technoldgiak

e Cisco I0S operacios rendszert futtatd eszkozok Gizemeltetése és konfiguralasa
e RIPv2, statikus és alapértelmezett forgalomiranyitas konfiguralasa

*  NAT és DHCP alkalmazasa

e Egyszer( haldzatok konfiguralasa

A Cisco vizsgara vald felkészilés komoly kihivas. A Cisco kiilonos figyelmet fordit a CCNA vizsgak
szinvonaldnak megtartasara, ezért rendszeresen frissiti az elvardsokat. Egyes jeloltek elsGre leteszik a
vizsgat, masok tobbszor nekifutnak, és olyanok is akadnak, akiknek nem sikertl megszerezniiik a
képesitést. Az alapos felkésziilés a legjobb mddszer ahhoz, hogy az elsé csoportba tartozzon valaki.

CCENT
Megfelelt! mingsités

ICND1 640-822 ICND2 640-816

Discovery 1 & 2 h& = 4& cssm ) | Discovery 3 & 4
vizsga megszerzése .» vizsga megszerzése

¥
|

|

Megfelelt! 0

L

Megfelelt!

CCNA 640-802
Discovery 1 -4 == S—— £ Se———

"

B

vizsga megszerzése
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Mindig érdemes azzal kezdeni a vizsgafelkésziilést, hogy az ember megérti a vizsga céljat. A Cisco
vizsgarendszerek célja, hogy egy adott szakterlleten mérjék a jel6lt tuddsat, szakértelmét és
képességét. A vizsga tobbféle mérési technikat alkalmaz annak érdekében, hogy a jel6lt bizonyithassa
ratermettségét, és a kiilonboz6 haldzati feladatok megvaldsitasdban szerzett jartassagat. A vizsga
tartalmaz feleletvdlasztds feladatokat, kiilonb6z6 gyakorlatokat és szimulalt haldzatkonfigurdcids
feladatokat is. Minden kérdésnek, feladatfajtanak célja van. A Cisco képesitések honlapjan
megtaldlhatdk az ICND1 vizsga céljai.

Ismeret

A természetben az ismeret altalaban tényekrdl vagy torténésekrél szol.
Kozvetlenil egy feladat elvégzésével kapcsolatos.

Készségek (x]

A készség azt jelenti, hogy képesek vagyunk kézzel, széval vagy
szellemileg adatokat vagy targyakat kezelni a kivant eredmény elérése
érdekében. A készseget egy teljsitményvizsgalat mérheti, ahol
mennyiségi €s mindségi kovetelményeknek kell megfelelni adott idén
beliil. Készségeinkkel kapcsolatos feladat példaul egy széveg gépelése
vagy egy jarmi vezetése.

Képességek

A képesség azt jelenti, hogy végre tud hajtani egy konkrét tevékenységet.
Olyan tevekenysegen keresztul bizonyithato, mint amilyet majd a
munkavégzés soran kell végrehajtani. Példaul képesség arra, hogy meg
tudja tervezni és szervezni sajat munkajat.

9.6.1 Halozati tudas, készség és képesség

A hélézati feladatok megoldasa altaldaban megkéveteli bizonyos hattérismeretek meglétét. Ez a fajta
tudas legtobbszor tényeken alapul. A vizsgara késziilés soran mindig érdemes az adott szdamonkérési
célhoz tartozd alapvetd tényeket rendszerezni. Van, akinek segit, ha kis kartyakra felirja a tényeket,
kulcsfogalmakat tanulas kozben. Ugyan szerepelhet a vizsgdn néhany olyan kérdés, amikor csak a

lexikalis tudast kell mozgdsitani, de tobbségében a haldézati problémak feltdrasa és megoldasa soran
lesz szlikség ezekre az ismeretekre.

Egy RIP halozaton mi az al
legnagyobb ugrasszam, amit
a csomag megtehet mieldtt a
cél elérhetetienné valik? .
< syt
awm\t 5
MBN forg g\V.ﬂ‘\ mBI“:a
sgve’ et
\Q“D\STQ oﬁ'iﬂ“-‘sﬂ
E

lyik 'Csoy,
kgt OVt iy %
- a
Sferés

€he,

Hol talalhats az inditg

konfiguracis egy Cisco

forgalomiran yiton?
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A haldzati feladatok megoldasa sokrétl szakértelmet igényel. Egyes készségek roppant egyszer(iek,
mint példaul a keresztkotésd kabel készitése. Mdasok joval dsszetettebbek, példaul az IP-alhalézatok
kialakitdsa.

A héalozattervezési feladatok elsajatitasa sok gyakorlast igényel. A laborgyakorlatok és a Packet Tracer
feladatok hivatottak a sokrét( tapasztalatszerzés lehet6ségét biztositani a hallgatdk szamara.

A Cisco vizsgdk az alapjan mérik a jelolt felkésziiltségét a szamitogépes haldzatok targykorében, hogy
miként tud a Cisco haldzati eszkozokkel dolgozni. Ezért elengedhetetleniil fontos, hogy kell6
tapasztalatot szerezzenek a hallgatdk a Cisco 10S hasznalataban. A vizsgafeladatok jelentds részének
megoldasahoz szlikség van a kiilonb6z6 10S parancsok, els6sorban a show parancsok kimenetének
értelmezésére.

Ez a mintakérdés annak ellenérzésére szolgal, hogy a jeldlt mennyire jartas az
IP-cimzésben és a Cisco 10S szoftver hasznalataban.

t Tanulmanyozza az abrat! Melyik Cisco 10S parancs rendeli hozza
1 az elsé felhasznalhaté |P-cimet az alhalézatban az RTA

} FastEthernet 0/1 interfészéhez?

A. RTA(config-ifj#ip address 172.18.13.1 255.255.254.0

B. RTA(config-if)#fip address 172.18.14.1 255.255.252.0

C. RTA(config-ifj#ip address 172.18.14.1 255.255.255.252

D. RTA(config-if)#ip address 172.18.16.1 255.255.252.0

AldlgmasIp- E. RTA(config-if)#ip address 172.18.16.1 255.255.255 252
Cime:

172.18.16.230/22 F. RTA(config-ifj# ip address 172.18.16.229 255.255 255 252

A belépd szintl technikus szdmara a legfontosabb, hogy rendelkezzék a tervezés, a szervezés, a
kivitelezés és a problémamegoldds képességével. Vizsgahelyzetben ezek meglétét leginkabb
konfiguraciéos és hibaelharitdsi feladatokon keresztil lehet ellenGrizni. A vizsgafeladatok
Osszeadllitdsakor az a cél, hogy a vizsgahelyzetek minél jobban kozelitsék a valds élethelyzetekben
el6forduld szituaciokat. Ezek a kdrilmények szimuldcidkkal és esetleirdsokkal kozelithet6k legjobban.

Az esetleirason alapuld és a szimulacidés feladatokra nehezebb felkésziilni, mint néhany adatot
megjegyezni, vagy egy adott képességet begyakorolni. A kitlizott célok teljesitése és a probléma
megoldasa egyszerre kéveteli meg az ismeretek és a készségek mozgdsitasat.

A hibaelharitasi képességek fejlesztésének egyik legjobb mddja, ha els6ként az adott haldzati
probléma megoldasahoz sziikséges ismeretek és képességek elemzésére keril sor. A sziikséges
ismeretek feltarasat kovetéen érdemes eljatszani a gondolattal, hogy mi térténne, ha azok nem
lennének ismertek. Ajanlott egy lista készitése a lehetséges kimenetelekrdl, majd annak eldontése,
milyen készségeket igényelne egy-egy probléma felismerése és kijavitasa, ha az bekoévetkezne. Elsére
bonyolultnak hangozhat mindez, de az alabbi példak segithetik az attekintést:
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e Mi torténne, ha a technikus nem lenne tisztdban az alhalézatban kioszthatd allomascimek
szamaval adott alhaldzati maszk hasznalata esetén? Hogyan ismerhet6 fel a probléma, és mit
lehet tenni a megolddsa érdekében?

¢ Milyen problémak szarmazhatnak abbdl, ha egy RIPv2 halézatban van olyan utvonal a forras
és a cél kozott, amely hosszabb 15 ugrasnal? Milyen tiinetek tapasztalhatok ilyen esetben?
Hogyan oldhaté meg a probléma?

Sziikséges informacio:

RIPv2 protokoll konfiguralasanak lépései.

Feledat: Allitson be a RIPv2 1. Jelentkezzen be a forgalomiranyitoral
protokollt a halozati forgalom 2. Lépjen be privilegizalt modbal
iranyitasara. 3. Lépjen be konfiguracios madbal

4. Engedélyezze a RIP-et!

5. Engedélyezze a 2. verziot!

6. Adja ki a network parancsot a RIP-ben résztvevé kapcsolodd halézatokral
Cisco |0S parancsok a RIPv2 iranyitas engedélyezésére.

Szilikséges informacio

1. Config t
) oy ] 2. Router rip
Lehetseges problémak, ha nincs 3. Version 2
meg a szilkséges tudasom 4. Network [cim]

5. Copy running-config startup-config

Halézati cimek az egyes csatlakoztatott halézatokhoz

Modszerek a RIPv2 protokoll helyes konfiguracidjanak és miikodésének
ellendrzésére.

A problémak lehetséges tiinetei 1. A show running-configuration parancs alkalmazasa

2. A show ip route parancs alkalmazasa

3. Ping parancs kiadasa az allomasrol egy masik halozaton levé IP cimre

4. A forgalom nyomonkovetése a forgalomiranyitén at a tavoli IP-cimig
5. A debug hasznalata annak ellendrzésére, hogy a RIPv2 irdnyitasi frissitések
rendben megtorténnek-e.

Felmerul6é problémak:

Nem tudok belépni konfiguraciés madba a beallitas megkezdéséhez.
Elfelejtettem beallitani a 2. verziét vagy hozzaadni a network
parancsokat.

Nem tudom beallitani az dsszes haldzatot.

Rossz IP-cim informaciét allitottam be.

Nem tudom ellenérizni, hogy a RIPv2 helyesen mlikédik-e.

A problémak lehetséges tiinetei:

= Sikertelen a ping mas halozat allomasaira
* A nyomkdvetés nem tud atmenni a forgalomiranyiton
* Nem jelentek meg Utvonalak a forgalomiranyito iranyitotablajaban.

9.6.3 Elhatarozas
MingGsité vizsgat tenni komoly elszantsagot kivan. Rengeteg anyagot kell atismételni és feladatot kell

megoldani. A vizsgara készilés is sikeresebb lesz — csakugy, mint egy Ggyfél halézatanak a kialakitasa

— ha kisebb részfeladatokra bontjuk:

1. Elhatarozas

2. Tervkészités

3. Vizsgarutin megszerzése

Ezutan a par lépés utan megkezdddhet a tényleges felkészilés.
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A Cisco képesités megszerzéséhez vezets Ut elsé lépése az elhatarozas, a kell§ id6 és energia
raforditdsa érdekében. Az elhatdrozasnak egyiitt kell jarnia azzal, hogy a felkésziilésnek maximalis
prioritast adunk, hiszen nyilvdn mas tevékenységektdl kell elvonni a raforditandd id6t.

A raforditott id6 6nmagdban nem elegendd: megfelel6 figyelmet is kell szentelni a felkészilésnek.
Meg kell keresni azt a helyet otthon vagy az iskoldban, ahol a zavartalan tanulds hosszabb ideig
biztositott. A haldzati ismereteket és készségeket nem lehet Ugy elsajatitani, ha folyton mindenféle
zavaro tényez6k hatraltatjak a felkészilést.

Ugyanilyen fontos, hogy rendelkezésre alljanak a megfelel6 késziilékek és eréforrasok. Gondoskodni
kell réla, hogy elérhetd legyen egy szamitégép on-line tananyag hozzaféréssel és a Packet Tracer
alkalmazassal. Oktatéi egyeztetés utdn a labor haszndlata is ajanlott, valédi eszk6zokdn szerzett
tapasztalatok elsajatitasa céljabdl. Erdemes utdna nézni, hogy van-e a kdrnyezetben internetes labor
hozzaférés.

Segithet a csaldd és a baratok tajékoztatdsa is a CCENT bizonyitvdny megszerzésére iranyuld
elhatarozasrél. Tdmogatasuk és segitségilk fontos lehet a felkésziilési id&szakban.
Emlékeztetbkartyakkal vagy gyakorlokérdésekkel akkor is segithetnek a felkésziilésben, ha 6k nem
jaratosak a szamitdgép-haldzatokban. Az is kbnnyebbséget jelethet, ha tiszteletben tartjdk a nyugodt
felkésziilési id6re valé igényt. Erdemes lehet tanuldcsoportokat alakitani az osztaly tobbi, szintén a
vizsgara készll6 tagjaval.

9.6.4 Tervkészités

Az elhatarozas, majd az ICND1 vizsgara torténd felkésziilés megfelel§ korilményeinek megteremtése
és kialakitasa utan, kovetkezhet a tervkészités. A felkészilési terv tartalmazza a felkészulés tervezett
menetét, az litemezést és a szlikséges eréforrasok listajat.

AlapvetSen kétféleképp lehet felkészillni egy vizsgara: egyénileg vagy csoportosan. Sokan el6nyben
részesitik a csoportos felkésziilést, mert az segithet a tananyag alaposabb feldolgozasaban és a
hataridék betartasaban.

A csoportos felkésziilés szempontjabdl l1ényeges tobbek kozott, hogy minden résztvevd tisztaban
legyen a kapcsolattartds modjaval, a taldlkozdsok idSpontjaival és helyszinével. Erdemes lehet az
egyes feladatokra felel6st kijelolni a csoportbdl:

e Tananyagok 6sszegylUjtése és kiosztasa
* Laborid6 beosztasa

e  Fogydeszkdzok biztositasa

e Csoport elémenetelének kbvetése

e Felmerilt problémak megoldasa

Az egyéni felkésziilés megkonnyitheti az er6forrasokkal valé gazdalkodast, ami nem jelenti azt, hogy
felesleges tervet késziteni.

A heti felkésziilésre szdnhatd idémennyiség alapjan readlis id6pontot kell kitlizni a vizsga letételére.
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A rovidebb rendelkezésre allo id&szeletek hasznalhatdk az elméleti felkésziilésre, az egybefiiggd,
hosszabb id6egységek pedig a gyakorlati tevékenységekre. Roppant bosszanté, ha egy laborfeladat
vagy mas gyakorlati tevékenység elkezdése utan nem marad elég id6 a befejezésre.

A Cisco Press gondozasaban megjelent "31 Days to the CCENT" (31 nap alatt CCENT vizsgat)
felkésziilési Utmutatd kiadvany segithet az idérend Osszeallitdsaban (angol nyelven elérheté csak). A
konyv vizsgacélok mentén haladva emeli ki a legfontosabb tanulnivaldkat. Rendre megjel6li a CCNA
Discovery: Otthoni és kisvallalati halézatok és CCNA Discovery: Haldzati feladatok kis- és
kozépvallalatoknal vagy internetszolgdltatéknal tananyag vonatkozé fejezeteit, melyek alapjan fel
lehet késziilni.

Az Utemterv készitésének elsé |épéseként rogzitsik a rendelkezésre allo id6szakokat a naptérba.
Ezutan a rendelkezésre allé id6blokkok rogton konkrét feladatokhoz rendelheték, példaul "az OSI
modell rétegeinek és feladataiknak attekintése" vagy "IP-alhdlézatok kialakitdasanak gyakorlasa".
Amikor sikerilt minden feladathoz id6pontot rendelni, a vizsga id6pontjanak kit(izése kévetkezhet.

Vizsgaljuk meg a felkésziiléshez rendelkezésre allé6 eszkozoket és eréforrdsokat. Az ICND1 vizsgdn a
jelen kurzus, és a CCNA Discovery: Otthoni és kisvallalati halézatok kurzus soran elsajatithatd
ismereteket és készségeket ellendrzik. A sikeres felkésziilés el6feltétele, hozzaférés az on-line
tananyaghoz, a laborgyakorlatokhoz és a Packet Tracer alkalmazashoz.

A Cisco CCNA mindGsités weboldalan rengeteg tovdbbi segédanyag talalhatd (jellemzéen angol
nyelven). A CCNA felkésziilési kozpont weboldala:

CCNA Prep Center

A Cisco Press gondozdsaban szamos kiadvany jelent mar meg, mely feldolgozza a CCENT vizsga
tartalmat. Ezek a kiadvanyok megvasarolhatdk (angol nyelven) a Cisco Marketplace Bookstore
elektronikus kényvaruhazaban.

Cisco Marketplace Bookstore

Kovetkezd lépés az Osszegyljtott anyagok rendszerezése. A CCENT vizsgahoz szlikséges ismeretek és
képességek mennyisége tul nagy ahhoz, hogy csapongva, kapkodva at lehessen Gket tekinteni és
kell6képpen be lehessen Gket gyakorolni. Sokkal kénnyebb olyan dolgokra emlékezni, melyeket
rendszerezetten sajatitott el az ember.

9.6.5 Vizsgarutin megszerzése
A haldzati készségek felidézése és teljesitése vizsgaszituacidban teljesen mas mint otthoni vagy
osztalytermi kdrnyezetben. Lényeges a vizsga lebonyolitdsanak és formajanak ismerete.

Latogatas a vizsgakdzpontban

A vizsga elGtt ajanlott ellatogatni a vizsgakdzpontba, és kérdésekkel tapasztalatot gyl(jteni a vizsga
menetér6l. Egyes vizsgakdzpontokban minden vizsgazé kiilon munkakdrnyezetben dolgozik, mig
masokban tobb vizsgazd tevékenykedik ugyanabban a térben. Mindenképpen tajékozodni kell a
teremben engedélyezett és méginkabb a tiltott eszkdzokrél. A Cisco weboldaldan megkereshetd a
lakéhelyhez legkdzelebbi vizsgakdzpont.
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A vizsga menete

A képesitGvizsgakat ugyanugy on-line kell letenni, mint a Halozati Akadémia szdmonkéréseit. Van
azonban néhany eltérés:

e Kozvélemény-kutatd kérdések el6zhetik meg a tényleges vizsga megkezdését. Fontos az
Gszinte valasz. A kozvélemény-kutatd kérdések nincsenek kapcsolatban a tényleges vizsgaval,
és nem befolyasoljak annak eredményét.

e A vizsga id6re megy. A hatralevé id6 a képernyé felsé részén lathatd, igy eldonthetd, hogy
egy-egy kérdésre mennyi id6 szanhato.

e Avizsgdn belll sokféle kérdés és feladat fordulhat el6.

e Tovabblépés utdn mar nem lehet a korabbi kérdésekre visszatérni.

Nincs méd egy kérdés kihagydsara, vagy megjelolésére késGbbi ellenérzés céljdbdl. Bizonytalansag
esetén legjobb tippelni, és tovabblépni a kbvetkezd kérdésre.

A Cisco vizsgaformak az alabbi kérdéstipusokat tartalmazzak:

e feleletvalasztds kérdés, egy j6 valasszal
e feleletvalasztds kérdés, tobb jo valasszal
e fogd és vidd feladat

* (res mezdk kitdltése

e kérdéscsoport

e szimuldcids egység

e szimulacid

A vizsga el6tt mindenképpen ajanlott megismerkedni az egyes feladatfajtak mikodésével, kiilondsen
a kérdéscsoport (testlet), szimuldcids egység (simlet) és a szimulacié (simulation tool) megismerése
izgalmas. Ez a gyakorlat segithet a vizsgan a tényleges feladatra Osszpontositani a feladatfajta
m(ikodése helyett. A Cisco CCNA felkészllési weboldalon taldlhatd vizsgafelkészité eszkdzok
segitséget nyujtanak a gyakorlasban, és az 0Osszes feladatfajta megoldasardl szerzett pontos
ismeretek kialakitdsaban.

Bar semmi sem helyettesitheti igazan a tényleges vizsgarutint, mégis érdemes megoldani a
gyakorldvizsgat. A CCNA felkésziilési weboldalon taldlhatok feladatvalasztos kérdéseket tartalmazd
minta-feladatsorok is az ICND1 vizsgdhoz. A csoportos felkésziilés sordn gyakorldkérdések 6nallé
kidolgozdsa is célszerli, melyek megoszthdk a csoporttarsakkal. Az interneten kereskedelmi
forgalomban levé vizsgakérdéssorok is megvdasdarolhatok vagy letdlthetdk.

A Cisco képesitévizsgak mindig tartalmaznak forgalomiranyitdk és kapcsolok mikodését szimulalo
feladatokat is. Erdemes lehet Ujra végigcsinalni a laborgyakorlatokat és a Packet Tracer feladatokat a
felkésziilés sordn. A képesitGvizsga Osszetett feladataira roppant nehéz pusztan a tananyagot
olvasgatva és a laborokat kiprébalva felkészilni. Fontos prébalgatni, hogy mi torténne, ha hiba lépne
fel az adott eszkoz telepitése vagy konfigurdldsa sordn. Sokat lehet tanulni szandékosan el6idézett
hibakbdl, melyek sordn megfigyelhet6k az eszkdéz miikodésében és a parancsok kimenetében
megjelend valtozasok. Az ICND1 vizsga esetleirason alapuld feladatai tulnyomé tébbségben halozati
hibaelharitasi feladatok.
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9.7 A fejezet 6sszefoglalasa

Mind az OSI, mind a TCP/IP modell egyes rétegei jol meghatarozott feladatokat
latnak el adott protokollokkal. A hibaelharitas soran nagyban megkoénnyiti a
szakember munkajat, ha tisztaban van az egyes rétegek feladataival, jellemzéivel,
az azokhoz tartoz6 eszkozokkel, valamint az adott réteg tobbi réteghez valo
viszonyaval.

Az OSI| modell fels6bb (5-7) rétegei jellemz&en specialis alkalmazasi funkciot
latnak el, tobbnyire szoftveresen vannak megvalositva. Az alacsonyabb rétegek

(1-4) az adatatviteli feladatokat és a halozat fizikai megvalositasat latjak el.

A haldzati modellekkel végzett munka soran harom 6 hibaelharitasi megkozelitést
kdvethetiink:

+ Fentrél lefelé
«  Alulrdl felfelé

+ Oszd meg és uralkod]

Halozati hibafelderitést eldsegitd eszkozok kdzé tartoznak:

+ Halozati diagramok és dokumentumok

+ Halozati dokumentacios és alapszint-ellendrzé eszkozok
« Halozatkezelési rendszerek

+ Ismeret bazisok

+ Protokollelemzék

Szoftveres eszkdzokkel sokszor nem kdnnyl az OS| modell also rétegeiben
jelentkezd hibak felismerése. Ezekben az esetekben nagy segitségiinkre lehetnek a
hardveres hibaelharité eszktzok: a kabelteszter, a multiméter és a halozat-
analizator.

A fizikai és az adatkapcsolati réteg hardveres és szoftveres megvalositasokat is
tartalmaz.

A fizikai réteg felels az egyik allomasroél a masik allomasra kiildott bitek fizikai és
elektromos jellemzdinek a definialasaért figgetlendl attdl, hogy vezetékes vagy
vezeték nélkili atviteli kdzeget alkalmazunk.
1. rétegbeli problémak kozé tartoznak:

« Kabeltipus, hossz és csatlakozé probléemak

+ Duplexitasi problémak

+ Az atvitelt megszakito interferencia és zaj

+ Hardveres eszkdzhibak és rendszerinditasi problémak

A forgalomiranyité interfészének hibaja gyakran az elsé tiinete az 1. és 2.
rétegbeli kapcsolati €s kabelezési hibaknak.

Az eszkozok LED kKijelz6i hasznos hibaelharitasi informaciot tartalmaznak a
kapcsolodasi probléemak kisziirésére.
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Az adatkapcsolati réteg (azaz a 2. réteg) hatarozza meg az adott kbzegen
torténd tovabbitasra eldkészitett adatok formatumat. Ebben a rétegben keril
szabdlyozasra a kézeghozzaférés is. A 2. réteg teremti meg a kapcsolatot a
haldzati réteg szoftveres megvaldsitasa és az 1. réteg hardveres LAN és
WAN technologiai kdzott.

2. réteg problémai példaul:
« Beagyazasi problémak
«  Ebrenléti jelek kiildésének vagy vételének hidnya
« |dézitési problémak a WAN kapcsolatoknal

A show version, show interfaces és a show interface brief
parancsok hibaelharitasi adatokat tartalmaznak az 1. réteg és a 2. réteg
hibainak azonositasara és szétvalasztasara.

Az OSI| modell 3. rétegének elsédleges feladata a halozati cimzés és a
forgalomiranyitas megvalésitasa.

Legtobb esetben a rosszul megtervezett és kialakitott IP-cimzési rendszer,
jellegzetesen az atfed alhalozati cimek okozzak a halozat teljesitményének
problémait.

Alhal6zati atfedést okozhat a nem kellé gondossaggal kialakitott cimzés vagy a
helyteleniil megadott alhalézati maszk.

A DHCP szervertél kapott cimzés mellet eléfordul, hogy az allomasok
automatikusan kapnak egy IP-cimet a 169.254.0.0 (privat)halozatbol.

NAT bedllitasi és miikodési problémak elbidézhetik, hogy internet lapok nem
elérhetdk privat cimzésil LAN-okbol.
A legtébb halézatban kilonbozo tipusa Utvonalak is létezhetnek. Tobbek
kozott statikus, dinamikus és alapértelmezett Utvonalak kombinacioi.

A hibak forrasa sokféle lehet: manualis utvonalbejegyzési hibak,
iranyitoprotokollok beallitasi s miikédesi hibai, valamint az OSI alsébb
rétegeinek hibai.

A 3. réteg problémainak feltarasara elstdleges eszkdz a show ip route
parancs . A forgalomiranyito iranyitotablajanak utvonalai a kovetkezd
forrasokbol szarmazhatnak:

+ Kbzvetlenil kapcsolodo halozatok
» Statikus Utvonalak
« Dinamikus iranyitasi protokollok

Probléma lehet a RIPv2 iranyitd protokollal tobbek kdzott:

« A verzio megadasanak elmulasztasa a verziok kiildonbozdségét okozhatja
a forgalomiranyitok kozott.

+ Hibas vagy hianyzé network parancsok.

« Helyteleniil megadott interfész IP-cimek.

siluen ],
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» A4 réteg felelés az adatcsomagok szallitdsaért, valamint definidlja az egyes
alkalmazésok eléréséhez hasznalatos portszamokat.

= Atlizfalak és port-sz(iré szabalyok, amelyek atengedik vagy tiltjak a nem
megfelel6 portok forgalmat, megakadalyozhatjak egyes szolgaltatasok eleréset
az ugyfél géperdl.

» Felstbb rétegek szolgaltatasai kbzé tartoznak a DNS névfeloldas, a titkositas és
a tomorités. Az ilyen funkcok hibai a végfelhasznald gépén futo alkalmazasokat
mikodésképtelenné tehetik.

« A Windows nslookup parancsa segithet a DNS hibak felderitésében.

« A hivatalos CCENT (Cisco Certified Entry Networking Technician - Cisco belép6
szint(i halézati technikus) mindsités megszerzése igazolja, hogy a tulajdonosa
rendelkezik a belépd szint( halézati tamogatasi munkakoérok ellatashoz sziikséges
képességekkel. Szamos sikeres karrier kiindulopontja a szamitogépes halozatok
teriiletén.

+ A CCENT tanusitvany megszerzésehez, a jelclinek le kell tennie az ICND1 (640-
822) vizsgat. Itt megvizsgaljak, hogy képes-e egy fidkiroda halézatanak
telepitésére, lizemeltetésére és hibaelharitasara.

« A Cisco vizsgak az alapjan mérik a jelolt felkésziiltségét a szamitogépes
halozatok targykdrében, hogy miként tud a Cisco halozati eszkdzokkel dolgozni. A
feladatok egy jelentds része arra kivancsi, hogy tudja-e a jeldlt a kiilonb6z6 10S

parancsok, elsGsorban a show parancsok kimenetét értelmezni.

+ Avizsgara készllés - csaklgy mint egy Ugyfél halozatanak a kialakitasa - szintén
hatékonyabb, ha lebontjuk kisebb feladatokra:

1. Elhatarozas
2. Tervkészités

3. Vizsgarutin megszerzése

266



siluen ],

Tartalomjegyzék CCNA Discovery 4.1 ClSCO
1. AZinternet €5 haszNAlata ......ooueeieiiie et st st sttt 0
1.1 M @ZINTEINET? oottt st et s e s s e e e sar e e sane e 1
1.1.1 Azinternet €s @ SZabAlYOK ........eeeieiiiii e e 1
1.1.2 ISP €5 ISP SZOIGAItAtASOK ...eeeeeiiieeeeiiiee ettt ettt e e et e e et e e e e b e e e aaeeeeas 3
R Y S PR 4
1.2.1 Az internet-szolgaltatasok eljuttatasa a végfelhasznalokhoz...........ccooocvieeeciiiicciieieecnee. 4
1.2.2 Internet hierarchia.....c.uooee ittt st 7
1.2.3 Az internet feltérképezéséhez hasznalhatd eszkOzoK..........cccvveeeciieeiiiieeeciiee e 9
I Y L - o Jot-Yo ] = PSP 10
1.3.1 ISP KOVETEIMENYEK ..eeeieereieeeeeee ettt ettt e et e e et e e e et e e e e e eenteeeeeareeeeenreeeenaneeas 10
1.3.2 Az ISP feladatai €S KOTeIEZETESEEEI ..uuveeiuriee ettt et 12
1.4 A fejezet 0SSZefOZIalASa......coccuriii i e e e bt e e e enrs 12
2. UGYTBISZOIGAIAL ....vveeeeeeceeeeteet ettt ettt ettt ettt ae et ae et eseeas et ese et ene et easeteseetesssteneeteneerene e 14
2.1 Ugyfélszolgalati SZaKeMDEIEK ........c.civveuiiveeiieceecteiceee ettt ettt 14
2.1.1 Az internetszolgdltatd Ugyfélszolgalati szervezete.......ccoovviivivieiiccieeeccee e, 14
2.1.2 Az Ggyfélszolgalati szakemberek feladatai.......c.ccooeveeiiicieiiiccee e, 15
2.1.3 TArgyalas @z UGYTEIIEL..........ooi et e e e e e ate e e e aaeeas 16
2.2 AZ OSIMOEIL....neiiieeee ettt s e e e b e e s b e s b e e e b ee e nne e e sree e neeeanee 18
2.2.1 Az OSI MOodell hasznAlata .......cocveeieeiiiiiieeeeeee et e 18
2.2.2 OSI modell protokollok és technOlOGiAK..........cueviiiiiiiiiiecee e 20
2.2.3 Hibakeresés az OSI MOdellel.........c.covuieiiiiiiieieeeee et 22
2.3 ISP NID@EINAITEAS «.eeuveeeeet ettt sttt et st et b e b e beesae e 25
2.3.1 Ugyfélszolgalati hibaelharitasi FOrgatOKONYV .......cccvvveeeeiieieecticieeeeeeeeeeeeeeeee e e 25
2.3.2 Ugyfélszolgalati feljegyzések készitése és alkalmazdsa........ccceeeveveiveeeieeeiieeece e 27
2.3.3 A helYSZINT EIJATAS oottt e e e e e st e e e e e e st e e e e araee e enees 28
2.4 A fejezet 0SSZeTOZIAlASA.......ccii e et e e 30
3. Egy haldzat tovabbfejlesztESENEK tErVEZESE ....ccccvveii it 31
3.1 Alétezd haldzat dOKUMENTAIASA «..cc.eeeieeiieiie e ettt 31
3.1.1 A NelYSZIN FRIMEBIESE....cceeeeee ettt e e e e et e e e e et e e e e atee e e earee e eeaneeas 31
3.1.2 Fizikai és 10gika tOPOIOGIAK .......vveeiiiiiee e e e 33
3.1.3 Haldzati kbvetelmények dokumeNntaladsa ........cceeeieiieiiiciii e 35
BL2 TOIVEZAS ...ttt ettt ettt b e e b e bt e bt b e s b e s bt sh et s h et ae e et e et e bt e bt e bt e be e reenreenreen 36
3.2.1 Halbzati korszer(isités tervezési fAzisai .......oovvevirieriiiie e 36
3.2.2 FiziKai KOTNYEZET ...vviieeeee ettt e e e e ettt e e e e e e e et e e e e e e e e s nataaeeeeeeeennnnnenes 38

267



siluen ],

10. Tartalomjegyzék CCNA Discovery 4.1 cl1SCo
3.2.3 Kabelezési MegfontolaSoK.......c.uiiiiiie i et 39
3.2.4 Strukturdlt KADEIEZES......c..eiieieiiee e s 40

3.3 EszkdzOk beszerzése €s karbantartasa......ccoceecveeeriieiiereeee e 41
3.3.1 ESZKOZOK DESZEIZESE ...t s 41
3.3.2 Halbzati eszkOz0k KIVAIASZEASA ...eeuveeieeiiieie ettt 43
3.3.3 LAN €SZKOZOK KiVAIASZEASA ..c.uveeueeeieeie ettt ettt st st st ettt 44
3.3.4 Halbzati eSzkOzOk KIVAIASZEASA ...couveeieeiieiieeiee et 45
3.3.6 Haldzati berendezések fejleSzteSe .......couviiiiiiiii it 47
3.3.6 Tervezési MegfoNTOIASOK. ......cccuuiiiiiieie e ee e e aae e e e 48

3.4 A fejezet 0SSZeTOZIAIASA......c.ueii it e e e e e e b e e e nraeaeas 50

4. A CIMEZASI SEIUKLUIA tEIVEZESE... ittt ettt ettt st st e et st st et be e beebeesbeennas 51

4.1 IP-CIMZES LAN-OKDA ..ottt s b e st e s ae e st st et e et e e be e beenbeenes 51
4.1.1 IP-CIMEK AtEEKINTESE ..ottt s ettt e 51
4.1.2 Alhdldzatok @ hAIOZathan ..........c.oocuiiiiiiiieeee e e 54
4.1.3 Egyedi alnAlOzati MaszKOK ........ccuviiiiiiiiie et et e e e 58
4.1.4 VLSM és osztalyok nélkili tartomanykozi forgalomirdnyitds (CIDR).......cccoveeeeeiiveeeeciieeeen, 60
4.1.5 Az alhdldzatok kdzotti kommUNIKACIO.....coouveiiiiiiiieie e 61

B.2 NAT S PAT cooiiie ettt se et e et e e ettt e st e e s te e s tee e saeesaseesateeansaeaasseesasaeeansseessseesnseeensaeenseeesnsesssenans 62
4.2.1 A hdldzati cimforditds alapjai (NAT) c..eeeeee ittt e e e svre e e e ebaee e enes 62
4.2.2 1P NAT alapfogalmak......cccccuiiieiciiie ettt e et e e e e s sate e e e sbre e e ssaraeeeeanes 63
4.2.3 Statikus €s diNamikus NAT ......ooiiiiiiiee ettt st e 64
4.2.4 Port alapl halozati cimforditds (PAT)...... ettt ettt et ee e e vaeeeeans 65
4.2.5 TOVADDI 1P NAT KEFAESEK ... .ottt ettt e 67

4.3 A fejezet 0SSZEOGIAIASA....ccii ittt e et e e ar e e e e nrae s 69

5. Haldzati eszkOzOK KONFIGUIAIASA.....ueiiiciieee e e e e e et 71

5.1 Az ISR forgalomiranyitd elsé konfiguralasa ........cc.eeeviiiieiciiiii i 71
70 I 1] USRS P PPV SUSORRPPPN 71
5.1.2 AZ ISR GUZEMDBDENEIYEZESE ...t ettt e e e e 75
5.1.3 Az inditasi TOIYAMAT ....oiiiiiie e ettt e e e e e e are e e e araeas 78
5.1.4 A Cisco 10S SEZEAPIrOZIamOK.......cccccuiieeiiiiieeiciiee e eciee e e esiee e s sae e e eeetee e e e eree e e e eeataeesennaeeeenaneeas 82

5.2 A Cisco SDM Express és az SDM haszndlata........cccceeviiieeieiiiieiciieec et 84
5.2.1 A CISCO SIMID EXPIESS..ciiiiiiiiiiiiiiiiiiii e e e e e e e e e e e e e e e e e 84
5.2.2 Az SDM Express beallitasi |eNetGSEZeI .......eeeveuiieieitiee et e 85
5.2.3 A WAN kapcsolatok bedlltdsa az SDM Express hasznalataval.........ccccceeeeeieccieececcieeceenee, 87

268



siluen ],

Tartalomjegyzék CCNA Discovery 4.1 ClSCO

5.2.4 A NAT beadllitdsa a Cisco SDM haszndlatdval .........cccoceeriiniiniiniiiiieie e 89
5.3 A forgalomirdnyitd 10S parancssori (CLI) konfiguralasa.........coecvveeiciiiie i 91
5.3.1 A parancssoros fellilet GzemMmOdjai......cccuveeeiiiiieiiciee e e 91
5.3.2 A Cisco 10S parancsoros fellletének haszndlata.........ccccceeevciiiiicciei e, 93
5.3.3 A Show parancsok hasznalata ........cceeeeeeciiii ittt e 96
5.3.4 AZ @lapKONTIGUIACIO ...veiiieiiie ettt ee e et e e e e ree e e e are e e e areeas 96
5.3.5 Az interfészek BeallItasa .......cuviviriiirieee s 99
5.3.6 Az alapértelmezett Utvonal beadllitdsa.........cccociieiieciiii i 101
5.3.7 A DHCP-5z0Igaltatds beallitasa ........ccceeeieiiiii it et 102
5.3.8 Statikus NAT beallitasa a Cisco 10S parancssoros fellletén..........ccoveeeeiieeiiciiieiecciieeen, 104
5.3.9 A Cisco forgalomiranyitok konfiguracidjanak biztonsagi mentése..........cooceeeecveeeecieeeennns 107
5.4 A CPE csatlakoztatdsa @z ISP-Nez.......cooiiiiiiiiiiiieeeteee et st 111
oI B N N @ o 7Y 1T o1 T TSRS 111
5.4.2 WAN-on keresztili el6fizetGi kapcsolatoK.......cuveiiecieeiiciiie e 113
5.4.3 A WAN-0sszekOttetés Kivalasztasa......ccceveereerieriiiiieeeeeeeee e e 115
5.4.4 A WAN-05SZekOttetés DeAllItAsa. ...cevueiieiiieiie e e 117
5.5 A Cisco 2960 kapcsold elsG konfigUralasa .........cccueieeeiiieeeciiee ettt e 118
5.5.1 ONAIIO KAPCSOIOK ...ttt ettt ettt ettt st se e saeneenanas 118
5.5.2 A Cisco 2960 tipusu kapcsold Gzembehelyezése..........ooocvvviieiieeiiiiiie e 122
5.5.3 A kapcsold kezdeti KONfigUrdcioja.......cooecivieieciiiiiiciie et 124
5.5.4 A LAN kapcsol6 6sszekotése a forgalomirdnyitoval ........cc.eeeeeciveeiiciiieicciiee e 126
5.5.5 A CiSCO DiSCOVEINY ProtOCO| ....cceiiieieiiiiiiiiie ettt ettt e e e e esstrer e e e e ee e e e e esnraae e e e e e eeennnnns 129
5.6 A fejezet 0SSZefOZIAlASA......cuuii i et aae e e e earaeas 132
6. FOIZalOmMIrANYITAS. ...coc ittt e et e e e e e te e e e et b e e e e eabae e e eeabaeeeesreeeeeasaeeeennnes 134
6.1 Az irdnyitd protokollok konfiguralasa ........ccceeieiiiiiiiiiiii e 134
6.1.1 A forgalomirdnyitds @lapjai......ccccceeccieeiieiiiie et 134
6.1.2 Forgalomirdnyitd protoKOHOK.........ccveii it 138
6.1.3 A leggyakoribb belsé forgalomiranyitd protokolloK............ccoecveeiiiiiiiciciieeccieee e 140
6.1.4 Szervezeten bellili forgalomirdnyitas .........cceoeciiiiieiiie et 144
6.1.5 A RIP konfiguraldsa €s ellENOIZESE .......ccccveiiieciiiie ettt e e e e ebre e e 147
6.2 Kiils6 forgalomirdnyitd rendszerek ........eeevcuviii e e 151
6.2.1 AULONOM rENASZEIEK ....veitiiiieiiieiee ettt et b e b e eanee 151
6.2.2 Interneten keresztlli forgalomirdnytas........ccccoveiieiiieiiciieeeeceee et 152
6.2.3 Kilsé forgalomirdnyitd protokollok €S @z ISP ........cccuveviieiiieieiee e 154

269



siluen ],

10. Tartalomjegyzék CCNA Discovery 4.1 cl1SCo
6.2.4 BGP konfiguralasa €s Ell@NGIZESE........occecuieiiieciiee ettt et eearee e e e raeeeeaes 155
6.3 A fejezet 0SSZefOZIalASa. . .cci i e e e e e araeas 156
A N Y 2o 12 1 = 1 = 1o | USSR 158
7.1 AZ ISP 5z0Igaltatdsok DEVEZETESE ....ccccuuveeiiiiie et e e 158
7.1.1 FelhasznalGi KOVETEIMENYEK ......cooeuvreeeieieee ettt ettt et e e e eare e e e e raeeeenes 158
7.1.2 MegbizhatGsag €5 @IEIrNETGSEE.......ccuveii ittt et e e e era e e e e raeeeeaes 159
7.2 Az ISP szolgaltatdsokat tamogatd protokollok .........ccccveeeiiiiiicie e, 161
7.2.1 ATCP/IP protokollKészlet AttekinteSe ........ccviviieiricrierecrecre ettt ettt 161
7.2.2 Szallitas réteg ProtoKOIOK .......c.veii i et 163
7.2.3 Klonbségek @ TCP @S UDP KOZOTt......cecieciiieieciiieeeccieee ettt eettee e et eetee e e e e eeiree e e eraeeeenes 165
7.2.4 Tobb sz0lgaltatds tAmMOZatAsa ... ccccccuieiei ettt e e e e raeeeenes 166
7.3 Tartomanynév rendszer (DNS) .....ueie ettt eetee e et e e e e r e e e e e bebre e e e abeeeeenreeesenseeas 167
7.3 L TCP/IP AllOMAS NAV ...ttt ettt ettt et e ettt e e s erteesseteeesassaeessassbeseessasaeessssseessassaeessanes 167
7.3.2 DNS hEIarChia ...cccueeeeeieieeieeeteee et sttt sttt et b e e b e r e neennes 169
7.3.3 DNS NEVFEIOIAAS.....ecueeeieeeieeieeeese ettt et nes 171
7.3.4 DNS iMPIEMENTAIASA ..eoeceeiieeeeeee ettt e ettt e et e e e e e eeare e e e e erraeeeeraeeeenes 176
7.4 Sz01galtatasok €S ProtokOIIOK.........ooecuiiiiieeie e e 178
7.4.1 SZOIGAITAtASOK .. uviiieiiie ettt e e e et e e e e tr e e e e e ear e e e e etb e e e eetaaeeeanraeaenanes 178
T A2 HTTP BS HTTPS ..ottt ettt s b e s et st st st et e et e et e e b e e ebe e b e e neennes 178
2 T S I T USSP P PP PRROPRRPRPP 180
744 SMTP, POP3 S IIMAPA ...ttt ettt e be e b e nns 182
7.5 A fejezet 0SSZefOZIAIASA......c.viiieeeiee e et e e e e e earaeas 184
I Y 2 (=] =1 (o 1YY= - ST U TSRO 186
8.1 ISP biztonsagi MeEEFONTOIASOK. ... .ueiieeiiieee e e e e e e e 186
8.1.1 ISP biztonsdgi sZoIGAIAtASOK .......ueeiiiiiiei e e 186
8.1.2 Biztonsagi INTEZKEAESEK ......vveieieee e e et ara e 188
8.1.3 AdAttItKOSITAS. ... ettt bbb 189
8.2 BiztONSAZI €SZKOZOK ...ttt e e e et e et e e e e arae e e e earaeas 191
8.2.1 HozzAaférési listak €S POItSZUIES ....oocecuveiiieiiiie ettt e e et e et e e e e earaee e 191
8.2.2 TUZFAIAK. .ttt e sttt 193
B.2.3 IDS BS IPS ..ttt st sttt et e r e e e nr e 195
4.2.4 Vezeték nélkili hdldzatok DIiZEONSEEA ...ccccvvviiiiciiie e 196
8.2.5 A munkadllomasok DIZEONSAZA ......cccecuviiiiiiiiiie ettt 197
8.3 Az ISP megfigyelése €5 fellgYelete. ...t et 201

270



siluen ],

Tartalomjegyzék CCNA Discovery 4.1 ClSCO
8.3.1 SZOIAItATON SZEIZBUES.....cc.evveee et ettt ettt e ettt e e ettt e e e tbe e e e e eae b e e e e e taeeeeeabaeeeenraeaean 201
8.3.2 A hdldzati 6sszekottetések teljesitményének megfigyelése........ovvvvvvevciieeiccieeeeccnienn, 202
8.3.3 Eszkozfelligyelet savon bellli @SzKOZOKKE! ..........uveeeeciiiiiieiiee e 202
8.3.4 SNMP €5 Syslog haszNalata........cueeiieciiiieiiie et e e e e aaaee e 203

8.4 Biztonsagi mentések és katasztrofahelyzet helyreallitas.........cccoeeeeeieiicciiie e, 205
8.4.1 ArchiVAlAsi NOMOZOK ...c..eieiiiiiiie ettt ettt st st st st 205
8.4.2 Az AllomaANYMENtES MOUSZEIEi....uueiicciiieieciieee ettt e e s e e e saae e e enaraeaean 207
8.4.3 Cisco 10S mentése és helyredllitasa ......cccccveieeiiiie e 209
8.4.4 Katasztrofa-helyredllitasi TNV ...c.vve it 211

8.5 A fejezet 0SSZETOZIAIASA.....ccuuiiieeeeee e et e e e e e earaeas 214

9. HIDABINAITEAS. ...ttt ettt e b e e b e e e be e sh e e s he e s ae e s at e et e et e et e eate e be e 216

9.1 Hibaelharitdsi mOdszerek €s @SZKOZOK .........cueeiueiieiriinieiie ettt ettt 216
9.1.2 Hibaelharitdsi MOASZErEK ........oouiiiiiiieieeee e et 217
9.1.3 Hibaelharitdsi @SZKOZOK .......ccueeeireiiiieiieiteree ettt 218

9.2. 1. és 2. rétegbeli problémak hibaelhAritdsa.......cccccoeoiiieiciie e 223
9.2.2 Hardware-s eszkdzhibak és rendszerinditasi problémak hibaelharitasa .........cccceeeunneee.. 225
9.2.3 Kabelezési és interfészproblémak hibaelharitdsa .........cccoocveeieiiieiiciieeeecee e, 228
9.2.4 LAN kapcsolati hibak @lnAritasa........ccueeiieiiiiieeiiiie ettt e 229
9.2.5 WAN kapcsolati hibak elharitdsa.......ccueeiiciiiieiiiiie st 231

9.3 3. rétegbeli M{kodés és IP-CIMZEs - ISMELIES.........oviiiiiiieeiie e e 235
9.3.2 IP-cimtér megtervezésének és bedllitdsanak KErdései.........ccceeevreeivcieeeiiiieeecciee e, 238
9.3.2 IP-cimtér megtervezésének és kiosztasdnak KErdései ........ccceeecveeeeecreeiciiieeeecciee e, 242
9.3.4 DHCP é5 NAT ProbIEMAK .....coieeiiiiiiceieeee ettt et e et e e e e aa e e e e bae e e e earaeaean 242

9.4 3. rétegbeli irdnyitasi ProblEMAK ...........ooooiiiii i 247
9.4.2 A dinamikus forgalomirdnyitas hib@i.........ccceeeiiiiiiiiiiii e 250

9.5 A 4. és a felsGbb rétegek hibaelhAritdsa ........ccooouviiiiiiiiiee e 252
9.5.1 4. rétegbeli forgalomszUrési hibaK ..........ccccuviiiiiiiiiic e 252
9.5.2 FelsGbb rétegek hibainak elharitasa..........ccceeeeiiiiiiiiiiieccee et 252
9.5.3 FelsGbb rétegbeli kapcsolat ellenérzése Telnettel.........ooocvveeeeciieiiciiiieecee e, 256

9.6 Felkésziilés a Cisco KEPESItES MEESZEIZESEIE.......uuiviiciieeeeiiee et eere e e s e e s e e e erae e e eareas 257
9.6.1 TUAES, KESZSEZ S KEPESSEEG ...eeiecurreieeieiieeeeiireeeeiiteeeecreeesstae e e setbreeesabeeessesraeeessasaeeesnnsaeeens 257
9.6.1 HAal6zati tudds, KESzSEE €S KEPESSEE ....vvvieuiiiieiiiee ettt e raaee e 258
9.6.3 EIN@LAIOZAS ...ttt ettt st sttt st sttt et e e bt bbbt e s ae e she e st e sateea 260
9.6.4 TEIVKESZITES ...ttt sttt sttt et e bt e sbe e bt e sbe e sbe e sbeesaeesaeeeas 261

271



10. Tartalomjegyzék CCNA Discovery 4.1 cl1SCo
9.6.5 VizZSZArULIN MEESZEIZESE .....vveieeeeeee ettt eeteee e ettt e eeett e e eetae e e e tbeeeeeetbaeeseeetseeeeeasaeeesansaeaean 262
9.7 A fejezet 0SSZefOgIalaSa.. . e e e earaeas 264

272



Jegyzetek CCNA Discovery 4.1 clsco

273



Jegyzetek CCNA Discovery 4.1 c1SCO

274



